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Till uppgifterna skall fullstindiga lésningar lamnas. Losningarna ska vara wutférligt redovisade! Varje
16sning ska borja 6verst pa nytt papper. Endast en 16sning per blad. Lésningar kommer finnas pa in-
ternet: http://dixon.hh.se/erja/teach — Krypteringsmetoder och sikring av datasystem.

1. Vilken kultur var den forsta i vérlden att anvinda substitutionskryptering (och
dven frekvensanalys)? (2p)

2. Namn en Public Key Infrastructure standard. (2p)

3. Lat N =9398610.
(a) Primtalsfaktorisera N. (3p)
(b) Berikna 767599 mod N (3p)

4. Vad kallas den regel som séager att ett krypteringssystems sékerhet inte ska vara
beroende av kinnedom om vilket system som anvéants och kryptotexten, utan
bara hemlighallandet av den lilla del som brukar kallas krypteringsnyckeln. (2p)

5. For etablering av gemensam nyckelhemlighet kan Diffie-Hellman-protokollet
anvandas.

(a) Ange en attack! mot detta protokoll. (2p)

(b) Ange ett protokoll som &r en utveckling av Diffie-Hellman-protokollet och
som &r sikert mot attacken i (a). Alternativt beskriv i korthet hur man kan
skydda sig mot attacken i (a). (2p)

6. Gunnar ska baka bullar och kakor till ett stort kafferep. Pa en bullplat far han
plats med 63 bullar och pa en kakplat far 133 kakor plats. Hur manga bullplatar

maste Gunnar gridda om alla platar ska vara fulla, det ska bli minst 83 000 kakor
och det ska bli exakt 87654 bakverk totalt? (3p)

7. Vad blir risken for kollision om 5 losenord hashas med en 8 binédra bitars hash-
funktion? (4p)

'Det ska vara en attack som &r vilkind for att utnyttja en svaghet i protokollet. T.ex. “brute force”-
gissning av nyckeln ar alltsa inte ett giltigt svar i detta sammanhang.



8. Namn en sdkerhetsprinciper som gor ett krypteringssystem svart att knécka och
forklara vad den gar ut pa. (3p)

9. Antag att ett meddelande ska overforas, att alla tecken i meddelandet Gverfors
oberorende av varandra och att varje tecken overfors korrekt med sannolikhet
999%¢. Berdkna hur manga tecken meddelandet kan innehalla om 99% av dem
ska overforas korrekt med approximativt 99% sannolikhet. (4p)

LYCKA TILL!



