TENTAMEN I KRYPTERINGSMETODER
OCH SAKRING AV DATASYSTEM
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Maxpoang: 30p. Betygsgranser: 12p: betyg 3, 18p: betyg 4, 24p: betyg 5.
Hjalpmedel: Minirédknare samt formelsamling.

Kursansvarig: Eric Jarpe, telefon 0729-77 36 26, 035-16 76 53.

Alla svar skall ges med 4 decimalers noggrannhet dér ej annat anges. Till uppgifterna skall fullstindiga
losningar 1lamnas. Losningarna ska vara utforligt redovisade! Varje 16sning ska borja Overst pa nytt
papper. Endast en 16sning per blad. Losningar kommer finnas pa internet:

http://dixon.hh.se/erja/teach — Krypteringsmetoder och sdkring av datasystem.

1. Namn ett natverksautenticieringsprotokoll. (2p)

2. Berikna 3456~ mod 4567, dvs den diskreta multiplikativa inversen till 3456 da
man riaknar mod 4567, (3p)

3. For att verifiera en digital signatur i ett certifikat kan en verifieringsnyckel i ett
annat certifikat anvandas. Detta andra certifikats digitala signatur kan verifieras
med en nyckel i ett tredje certifikat, osv. Vad kallas denna typ av sekvens av
certifikat? (2p)

4. Under andra varldskriget anvande engelsméannen s.k. cillies i sina forsok att
knécka tyskarnas Enigmakod. Vad var cillies for nagot? (3p)

5. Berdikna 123%° mod 89. (3p)

6. Vad kallas den faktoriseringsalgoritm som implementerad i en kvantdator med
hog kapacitet skulle innebéra ett avgorande hot mot all RSA-kryptering?  (3p)

7. Vid konstruktion av hashfunktioner ar minimal kollisionsrisk en onskvérd egen-
skap. Vad kallas det resultat som sdger att det antal personer, n, man maste
riakna med for att P(minst 2 av de n personerna fyller ar samma dag) > % blir
overraskande litet? (3p)

8. Namn ett krypteringssystem med publika nycklar som idag skulle vara sakert mot
kryptoanalys med hjalp av en kvantdator med hog kapacitet. (3p)



9. Bestam alla heltal n sidana att 12n3 + 1 = 4n? + 3n (mod 28). (4p)

10. Ett hemligt meddelande 6verfors med Vernamchiffer och &verkryptering. Du
snappar upp att Alice forst skickar

0438618519796563004681965395
att Bob sedan svarar

8024652529589032927073902866
och att Alice slutligen skickar

8314084411935387974898038482

Knéck koden! (4p)

LYCKA TILL!



