TENTAMEN I KRYPTERINGSMETODER
OCH SAKRING AV DATASYSTEM

7.5 HP

19 mars, 2019

Maxpoang: 30p. Betygsgranser: 12p: betyg 3, 18p: betyg 4, 24p: betyg 5.
Hjalpmedel: Minirdknare samt formelsamling.
Kursansvarig: FEric Jarpe, telefon 0729-77 36 26, 035-16 76 53.

Alla svar skall ges med 4 decimalers noggrannhet dér ej annat anges. Till uppgifterna skall
fullstindiga ldsningar lamnas. Losningarna ska vara wiforligt redovisade! Varje 16sning ska
borja 6verst pa nytt papper. Endast en 16sning per blad. Losningar kommer finnas pa internet:
http://dixon.hh.se/erja/teach — Krypteringsmetoder och sdkring av datasystem.

1. Vad hette den svenske matematikprofessor som knackte nazisternas krypter-

ingssystem G-schreiber under andra varldskriget? (3p)
2. Primtalsfaktorisera talet 1008 478 500. (3p)
3. Vad star forkortningen TTP for i datasdkerhetssammanhang? (3p)

4. Bestdm det minsta positiva heltal x sadant att x = 123 (mod 234) och
x = 345 (mod 456). (4p)

5. Vad kallas den form av kryptering som innebar att varje forekomst av ett
visst tecken, sag a, byts mot ett annat tecken, varje forekomst av ett visst

annat tecken, sag b, byts mot ett tredje tecken osv? (3p)
6. Vad innebar Kerckhoffs princip? (3p)
7. Berikna 54 9193 mod 3 567. (3p)

8. Vid en forbindelse overfors varje tecken korrekt med sannolikhet 99.8%
oberoende av varandra. Hur manga tecken kommer fram korrekt med 95%
sakerhet om meddelandet som skickas &r 101 702 tecken langt? (4p)



9. Signering av meddelanden med hjialp av metoden El Gamal gar till som
foljer:
i. Antag att meddelandet m ska signeras dar m < p och p ar ett stort
primtal.
19. Vilj ett till stort primtal ¢ sa att p — 1 ar multipel av q.
11, Konstruera en generator g av IF),.
iv. VAlj ett tal a (privat nyckel).
v. Berdkna b = ¢® (mod p) publik verifieringsnyckel.
vi. Signering:
e Vilj ett tal k < p sadant att ged(k,p—1) = 1.
e Berikna r = g~
e Berdkna s sadant att ar + ks = m (mod q).
e Signaturen ar da (r,s).
vit. Verifiering:
e Kolla att villkoret b"r* = g™ (mod p) ar uppfyllt.

Anvand denna metod for att signera och verifiera meddelandet m = 42,
med p = 59, ¢ storsta varde enligt villkoren, g = 2, a = 3, k minsta varde
enligt villkoren och sa att k # a. (4p)

LYCKA TILL!



