TENTAMEN I KRYPTERINGSMETODER
OCH SAKRING AV DATASYSTEM
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Maxpoang: 30p. Betygsgranser: 12p: betyg 3, 18p: betyg 4, 24p: betyg 5.
Hjalpmedel: Minirdknare samt formelsamling.
Kursansvarig: Eric Jarpe, telefon 0729-77 36 26, 035-16 76 53.

Alla svar skall ges med 4 decimalers noggrannhet dér ej annat anges. Till uppgifterna skall fullstandiga
losningar lamnas. Losningarna ska vara utforligt redovisade! Varje 16sning ska borja 6verst pa nytt
papper. Endast en 16sning per blad. Losningar kommer finnas pa internet:
http://dixon.hh.se/erja/teach — Krypteringsmetoder och sdkring av datasystem.

1. Vad kallas den utveckling av monoalfabetiskt substitutionskrypto som innebar
att man systematiskt enligt ett visst schema hoppar mellan ett antal olika sub-
stitutionskrypton for varje nytt tecken i klartexten? (3p)

2. Vad blir den principala resten vid heltalsdivision av 111%? + 33 med 1237  (3p)

3. I Kerberos néatverksautenticieringsprotokoll anvinds tre servrar. Ange benam-
ningen pa minst tva av dessa. (4p)

4. I en bokhandel finns det tre hyllplan i en 81 ¢m bred bokhylla lediga. Man vill
fylla dessa med ett antal exemplar av den 27 mm tjocka boken The code book av
Simon Singh och den 84 mm tjocka The codebreakers av David Kahn. Kan detta
goras sa att hyllorna fylls till sista millimetern och det blir 16 fler exemplar av

Singhs bok &n det blir av Kahns? (4p)

5. Diffie-Hellman-protokollet (DH) &r en rutin for nyckeloverenskommelse. Namn

(a) en attack mot detta protokoll. (3p)

(b) ett annat protokoll som bygger pa DH men som innehaller skydd mot at-
tacker mot DH. (3p)

6. Berdkna ¢(1670633952) (dar ¢ betecknar Eulers totientfunktion). (4p)

7. Ar 1977 publicerade tre forskare vid MIT en artikel om ett krypteringssystem
som var det forsta att erbjuda publika nycklar som 16sning pa nyckelparadoxen.
Vad heter krypteringssystemet som &nnu idag &r ett av de mest anvdnda? (2p)

8. Los kongruensekvationssystemet

r =123 (mod 13)
22 =312 (mod 32)
3z =321 (mod 21) (4p)

LYCKA TILL!



