TENTAMEN I KRYPTERINGSMETODER
OCH SAKRING AV DATASYSTEM

DI4014 7.5 P
mars, 2024

Maxpoang: 30p. Betygsgranser: 12p: betyg 3, 18p: betyg 4, 24p: betyg 5.
Hjalpmedel: Minirdknare TI-30Xa samt formelsamling.
Kursansvarig: Eric Jarpe, telefon 0729-77 36 26.

Alla svar skall ges med 4 decimalers noggrannhet dér ej annat anges. Till uppgifterna skall fullstindiga l6sningar
lamnas. Losningarna ska vara utforligt redovisade! Varje 16sning ska borja 6verst pa nytt papper. Endast en
16sning per blad. Losningar kommer finnas pa internet:

http://dixon.hh.se/erja/teach — Krypteringsmetoder och sdkring av datasystem.

1. Vad kallas foljande sékerhetsprincip for krypteringsandamal: givet en ordning N, genera-
tor g och uppsnappade tal A och B, ange a sadant att ¢g* (mod N) = A eller b sadant att
g* (mod N) = B? (Den trebokstaviga forkortningen riicker.) (2p)

2. En krypteringsmetod kallas reciprok om exakt samma procedur kan anvandas for bade
kryptering och dekryptering. Namn en reciprok metod. (3p)

z =12 (mod 23)
3. Berdkna det minsta positiva tal z sadant att ¢ = = 34 (mod 45) (4p)
x = 56 (mod 67)

4. Vad hette den skotska drottning, i for- och efternamn, som konspirerade mot att storta
drottning Elizabeth I i 1500-talets England? (2p)

5. Vad hette den svenske matematikprofessor, i for- och efternamn, som knackte det tyska
G-skrivarkryptot under andra vérldskriget? (3p)

6. Lat n = 123456 och

(a) primtalsfaktorisera n, (3p)
(b) berédkna ged (1234567, n), (3p)
(c) berakna 1234567119155 mod n. (3p)

7. Vad kallas en betrodd tredje aktor vid en krypterad kommunikation mellan tva parter?
(Den trebokstaviga forkortningen récker.) (2p)

8. Vid kommunikation mellan olika parter kan man behova en procedur dar man verifierar
att man verkligen &r den man utger sig for att vara. Vad kallas en sadan procedur? (2p)

9. Lat f = ap+ax+ ... +ay_12V P och g = by + by + ... + by_12¥N"1. Da ar falt-
ningsprodukten h = f % g mod (d, N — 1) definierad som h = ¢y + c1x + ... + eyt

dar
ck= Y ab, modd fork=01, .. N-1.
i+j=k (mod N)
Beriikna (—1 + 3z + 22) * (1 + 2x) mod (5,2% — 1). (3p)

LYCKA TILL!



