Katastrofscenario Augusti 2015

Introduktion

Under nagra heta Augustidagar intraffar en serie omstandigheter som goéra att kommunen X och
omkringliggande kommuner och ldnet Ys informations och kommunikationssystem stressas till det
yttersta. Tva oberoende trafikolyckor, en varmebdlja som pagatt under nagra veckors tid, en
ankommande kraftig elektromagnetisk storm och ett stérre offentligt arrangemang utgér grunden
for den handelsekedjan som kommer att stressa elektroniska informationssystem,
kommunikationssystem, processer, policyer och berdrd personal till det yttersta. Personalredundans
i viktiga styr- och underhallsfunktioner av IT-system och tredjepartsavtal kommer &dven att ingd i
hdndelsefoérloppet. Vidare omfattas skeendet av att det dr semestertider och att viss nyckelpersonal
drabbats av sjukdom. Brist pa samordning, ryktesspridning och desinformation kan snabbt hota
fortroendet for det moderna samhallets grundldggande funktioner.

Dag 1 - Upptakt

Vackarklockan ringer 05.00 hos Ronny Jonsson hans forsta arbetsdag efter semestern ar ett faktum.
Ronny har en brannande huvudvark, Ragge hade haft sin traditionella "semesternarslutkraftfest” i sin
sommarstuga i helgen och pa séndagen hade det slutat med séndagsnattis, Ronny hade ett svagt
minne av att ha hade varit hemma vid 2-3 tiden. Ronny var genomsvettig av den trettigradiga
varmen i lagenheten och ett par dagars hart festande. Man kdnde tydligt att det har skulle bli
ytterligare en ytterst het sommardag, den senaste veckan hade temperaturen inte varit under 23° en
enda natt och dagtid steg temperaturen uppemot 35°. Dessutom hade luftfuktigheten stigit markant
de senaste dagarna och man kunde i det ndarmaste likna det vid ett ekvatoriellt klimat, flera klass 2
varningar hade gatt ut via SMHI och MSB. Ronny slog pa radio och pa nyheterna skanderade de ut
att aldre och barn led i varmen, hemsjukvarden, akuten och ambulansen hade fullt upp med att
hdamta och ta hand om &ldre som inte klarade av varmen. N3, tankte Ronny en bra karl reder sig sa nu
var det bara att ta en kall dusch for att sedan aka ut och hamta tankbilen pa oljedepan, bade han och
Ragge skulle som vanligt kora tankbilar med bensin och diesel till mackarna i regionen.




Vid 9 tiden kommer Danne till jobbet han jobbar som sys OP pa komunnen och d&r kommunens ”IT
arkitekt/guru”, Danne har jobbat som IT tekniker pa kommunen i snart 20 ar och har vildigt god
kannedom om alla system. Han loggar in for att se vad som hant under helgen; inget direkt
orovackande, varmen hade gatt hart at servrarna ett av kylaggregaten hade packat ihop under
helgen men det var ingen storre fara, det fanns tre till som dnnu sa lange funkade fint. Ett stort antal
portskanningar och nagot som kunde liknas vi nagon form av halvtafflig DDOS Attack, - gdsp.
Loggarna avsldjade ocksa att flera inom kommunen fortfarande holl pa med fildelning fast han hade
patalat att man skulle ge fan i det. Fy det skulle bli olidligt hett i arbetsrummet idag, tar nog ut komp
eller jobbar hemma (pa stranden) i eftermiddag tankte Danne och sog pa dagens forst kopp kaffe.
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Peter Jorgensson var kommunens beredskapsansvariga och han befann sig fortfarande pa
sluttampen av arets langsegling som i ar gick utmed Norges kust. Han skulle egentligen bérja jobba
idag men hade blivit lite férsenad pa grund av motvind osv. Han var pa vdg hem men insag nu att den
sista langa etappen mellan Kristiansand i Norge och Goteborg skulle bli tuff.
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Det var extremt varmt och vinden svag men Peter sag ett valdefinierat "molnstad” vaxa upp pa
horisonten framfor honom och klockan var bara lite efter 10.00 pa férmiddagen, vilket verkligen inte
badade gott. Peter hade seglat i hela sitt liv och gjort militartjansten som attackdykare och senare
gjort karriar inom militdra underrattelsetjansten och varit med pa manga utlandsmissioner sa han var
inte den nervdsa typen men att ga dver 6ppet hav i askvader i en 40 fots segelbat var inget som han



sag fram i mot. Han gick ner under dack och vackte dottern Anna och sa att de maste rigga for

blasvader da en askkula var pa ingdende.

Elinor Svensson hade jobbat i ett ar med arrangera den miljofestival som hon var festivalgeneral for
och tillika VD for det bolag som bildats for att driva “miljofestival Sverige”. Konceptet var baserat pa
ett globalt franchisingféretag dar man startade ett nationellt “environmentfeast” som fick
rattigheten att halla nationella miljofestivaler under det globala varumarket ”"environmentfeast”.
Elinor hade skrapat ihop pengarna for att starta foretaget och skaffat sponsorer for att fa ihop det
startkapitalet som kravdes. Det hade varit ett ars hart arbete men nu skulle de olika
musikkonserterna och politiska happenings pa festivalomradet bérja om en timme, klockan 12 var
det bestamt att en kdnd internationell miljdaktivist skulle inviga “environmentfeast sweden” 2015.

Festivalen skulle halla pa en hel vecka och det var redan 20000 besdkare pa plats och antalet skulle
kulminera till helgen med narmare 50000 besokare enligt biljettforsaljningen. Elinor hade lyckats
hyra en hel jordbruksfastighet som skulle saljas ut pa konkursférsaljning senare under manaden,
omgivningarna var fantastiska med utsikt 6ver dngar och ett béljande landskap, nedat lag vatten och
at ena hallet ungefar tre kilometer ifran fastigheten korsade huvudleden/motorvigen jarnvagen med
en bro, dar hade Elinor velat ha en tillfallig jarnvagsstation for besékare men det var en av de fa saker



hon misslyckats att fa igenom sa nu hade man i stallet fatt arrangera med skyttelbussar fran
tagstation nere i centrum.

Peter och dottern Anna satt nu i sittbrunnen efter att ha revat segel och forberett sig for hart vader,
himlen framfér dem var nu nast intill nattsvart och man sag hur blixtarna lyste upp den svarta
backgrunden och det var nu bara fragan om minuter innan de skulle vara mitt i ovdadret. Gassen
borjade bryta pa vagtopparna och klockan var 12.00, Anna svor 6ver att de inte hade lamnat baten i
Norge och tagit taget hem sa att hon hade hunnit hem till 6ppnandet av ”"environmentfeast”
festivalen som hon och hennes vianner hade biljetter till, - ndvdl, sa Peter, du har ju fatt dem gratis av
mig och du hinner dit. Samtidigt angrade Peter lite att de inte lagt baten i Norge och tagit taget hem
som de hade tankt ett tag, for han hade lite onda aningar och det hade gatt ut varningar fran SMHI
om mycket kraftiga askvader och festivalomradet Iag ratt utsatt om ett askovader skulle rulla in
direkt 6ver omradet.

Ronny och Ragge hade precis kort formiddagspasset och var tillbaka pa oljedepan for att fylla pa
tankbilarna. Ronnys huvudvark hade borja lagga sig men han la sig raklang pa lunchen och slumrade
till, gud vad trétt han var. — Oh, kom igen nu, det var Ragge som puttade pa honom, klockan var
redan tva och de maste komma ivag pa eftermiddagsrundan, de skulle norr ut och sedan inat landet,
de skulle formodligen vara tillbaka vi halv sex tiden, usch vilken dag tdankte Ronny och startade
lastbilen.

Klockan tre stingde Danne ner datorn och gick fér dagen han kérde férbi en Statoil mack kdpte nagra
kanelbullar och en stor kaffe och styrde sedan ner mot stranden. Pa ekot berattade man om hur illa
varmen gick at de aldre och Danne kdande medlidande for han led sjalv av varmen. SMHI varnade for
kraftiga lokala varmeaskvader under dagen och extremt kraftiga askvader framat natten. Ett massivt
lagtryck var pa vag att kollidera med det massiva hogtrycket som tryckte pa fran Ryssland,
kollisionsfront I3g just nu 6ver Nordsjon men tycktes tryckas in 6ver Skandinavien. Kockan var halv
tre nar Danne kom nere till stranden och mer eller mindre sprang ut i havet for att svalka sig. Havet
var medelhavsljummet och Danne trampade pa ut i havet det var extremt langgrunt. Plo6tsligt kdnner
han att det sticker till i hogerfoten, han maste ha trampat pa nagot vasst ar hans forsta tanke, bara
nagon sekund senare tilltar smartan som forst liknar ett getingstick med den skillnaden att den har
smartan bara tycks tillta for varje sekund som gar. Till sist sa ar smartan sa olidlig att Danne borjar
haltande ta sig i land och nar han nar strandkanten har han sa ont att ha lagger sig ner i sanden och
bara vrider sig, han har aldrig kdnt nagot liknande. Det gor sa ont att 6gonen taras och han nast intill
hyperventilerar av smarta. Nagra personer kommer fram och fragar hur det star till och Danne vet
inte vad han skall sdga men han far fram att har trampat pa nagot och att det gor férskrackligt ont i
foten. Janne som ser uppstandelsen har dgnat sig mycket at sportfiske och dr dessutom utbildad
sjukskoterska, han gar fram och tittar pa Dannes fot och konstaterar att han férmodligen har trampat
pa en Fjarsing och maste till sjukhuset omedelbart da hans fot redan var kraftigt svullen och borjade
anta en blalila ton.



Janne viste att man kunde fa en allergisk reaktion av Fjarsing, vilket kunde leda till ett livshotande
tillstand. Stodd pa Janne lyckades Danne ta sig till Jannes bil sa att han kan skjutsa Danne till akuten.
Danne blir direkt lagd pa en brits och uppkopplad mot EKG osv. sméartan gor att Danne ar nast intill
medvetslos och har inte en tanke pa att han inte har med sig mobilen da den ligger kvar i bilen och
att han inte har talat om for nagon var han ar. Efter att en ldkare undersokt hans fot far han nagot
mot den allergiska reaktionen och nagot smaértlindrande. Sa fort medicinerna bérjat verka somnar
Danne av utmattning, klockan ar nu 18.00 och Danne blir liggande pa ett rum pa akuten. Varlden
utanfor har tagit en abrupt vandning, och pa akuten var man tvungen att forbereda sig for varsta
tankbara scenario och glémde Danne i det dn sa lange kontrollerade kaos som utspelar sig pa ett
akutintag nar nagon storre olycka ar pa gang.

Gode varld tankte Peter, vagorna brot over segelbaten regnet piskade honom i ansiktet och himlen
var becksvart samtidigt som himlen lystes upp nastan konstant av blixtar. Helt plotsligt kinner han
hur haret tycks lyfta pa hela kroppen och i nast 6gonblick sa paralyseras han av ett dan och han
kdnner hur hela kroppen rycker till som i en spasm och en vag av stark hetta strommar genom
kroppen. Nar han aterhdmtat sig ser han hur Anna ocksa tycks ha klarat sig d&ven om hon ocksa ser
medtagen ut. Askan hade slatt ner i masten och foljt taget ner i vattnet, man kunde se hur svartbrant
skrovet var dar blixten hade hoppat fran taget och ner i havet. De kan snabbt konstater att all
elektronik ombord &r utslagen, tillochmed deras mobiltelefoner dr doda. Peter kollade tandningen pa
motorn men den var ocksad doéd, han insag att de borde ta sig in till ndgon skyddande hamn sa fort
som mojligt. Han tar ut kurs mot Hirshals pa norra Jylland men inser samtidigt att de formodlig hade
manga harda timmar kvar i ovadret innan de skulle na Hirshals ndgon gang vid midnatt och klockan
var nu bara 17.37.




Arbetsuppgifter:

Omvaérldsbevakning (tidig varning)

o Reflektera 6ver det som kallas tidig varning (early warning)?

e Vad finns det for kritisk infrastruktur i samhallet

e Det finns ettutryck som heter ”ropa varg”(calling for the wolf), vilken
betydelse har det.

e Reflektera 6ver det som kallas det resilienta samhéllet (resilient society)
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