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Sammanfattning 
 
Hoten mot de system som sammanfattar elektronisk kommunikation är många: fel och brister 
i tekniken; fysiska hot eller hot orsakade av naturen; personal-, kunskaps- och resursbrist och 
logiska hot i form av virus, trojaner, och olika typer av attacker.  Vid en översiktlig översyn 
finner man att alla samhällsviktiga verksamheter i länet är kritiskt beroende av fungerande 
elektronisk kommunikation. I den här rapporten exemplifierar vi hot mot det som definieras 
som kritisk infrastruktur i samhället och baseras på elektronisk kommunikation genom att 
redovisa en rad verkliga händelser i kontext av kritisk infrastruktur i samhället och dess 
beroende av elektronisk kommunikation. Exemplifieringarna är ett förarbete för att i ett senare 
skede kunna göra en omfattande risk och sårbarhetsanalys av det som definieras som 
elektronisk kommunikation i samhället. Rapporten exemplifierar bland annat bredden av olika 
typer av hot mot elektronisk kommunikation, olika systems beroenden och deras komplexitet. 
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1. Inledning 
 

1.1 Problemformulering 
Krisberedskapen innefattar samhällets förmåga att hantera allvarliga störningar, kriser och 
olyckor. God krisberedskap är grunden för ett säkert och uthåligt samhälle där de 
övergripande målen är att värna befolkningens liv och hälsa, samhällets funktionalitet och 
förmågan att upprätthålla våra grundläggande värden som demokrati, rättssäkerhet och 
mänskliga fri- och rättigheter. I och med den ökade integreringen av digitala informations- 
och kommunikationssystemen i samhällsviktig verksamhet har funktionen av dessa system i 
tillfälle av extraordinära händelser eller kris blivit helt avgörande för möjligheten att hantera 
dessa på ett effektivt sätt. Förmågan att kommunisera till befolkningen, inom den egen 
organisation, och till andra relevanta organisationer är idag helt beroende av fungerande 
elektroniska kommunikationssystem.  
 
Hoten mot de system som sammanfattar elektronisk kommunikation är många: fel och brister 
i tekniken; fysiska hot eller hot orsakade av naturen; personal-, kunskaps- och resursbrist och 
logiska hot i form av virus, trojaner, och olika typer av attacker.  Vid en översyn finner man 
att alla samhällsviktiga verksamheter i länet är kritiskt beroende av fungerande elektronisk 
kommunikation. Detta gäller särskilt de aktörer som har ansvar för att hantera kriser i länet. 
Tidigare arbete runt elektroniks kommunikation finns dokumenterat i Hallands läns risk- och 
sårbarhets –analys (RSA) för 2014 men bedömningarna bygger enbart på scenariot i den 
särskilda förmågebedömningen som gjordes runt elektronisk kommunikation 2008 1. På grund 
av scenariots begränsningar och det faktum att årets generella förmågebedömning visar att de 
flesta organisationer endast delvis uppfyller indikatorerna för informationssäkerhet har det 
identifierats ett behov av att genomföra en ny regional förmågebedömning samt 
riskuppskattning. I nuläget bedömer kommunerna att IT-avbrott har en hög eller mycket hög 
sannolikhet med allvarliga eller begränsade konsekvenser. 
 
I den här förstudien är målet att genomföra en riskidentifiering för att i ett nästa steg kunna 
genomföra en större genomlysning för att identifiera rätt insatser utifrån de resurser och medel 
som kommuner och länet förfogar över till den här typen av investeringar. Viktiga 
utgångspunkter i studien är: beroendeförhållanden av varierande karaktär exempelvis 
utbildning och olika perspektiv på kunskap och informationshantering; hur den operativa 
driften förvaltas; hur driften fungerar i normala fallet och under pressade situationer.  

1.2 Syfte  
Syftet är:  

• att identifiera de risker och sårbarheter som utvalda privata och offentliga 
organisationer har vad avser elektronisk kommunikation.  
 

• att bidra till en sektorsövergripande kunskapsuppbyggnad och att uppmuntra 
implementering av de nationella riktlinjerna för informationssäkerhet på regional nivå.  

 
 

1.3 Mål 
 

                                                 
1 Hallands läns RSA för 2013. 
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Målen med projektet är att:  
 

• Att påbörja utvecklandet av en regional risk- och sårbarhetsanalys vad gäller 
elektronisk kommunikation som ska leda till ökad förmåga att hantera störningar i 
elektronisk kommunikation.  

• Att skapa en ökad kunskap bland aktörer i länet kring vikten av robust elektronisk 
kommunikation och informationssäkerhetsfrågor, inte bara i egen organisation utan 
även insett ansvaret att minimera samhällskonsekvenserna av störningarna elektronisk 
kommunikation vid kris. 

 

1.4 Avgränsningar 
 
Projektet är en förstudie avgränsad till att omfatta riskidentifiering inom området elektronisk 
kommunikation inom Hallands län. Vilken till att börja med är begränsad till offentliga 
verksamheter inom länet som kan sägas vara av kritisk natur för samhällets funktion. För att 
få en heltäckande risk och sårbarhets ananalys av elektronisk kommunikation behöver den i 
ett senare skede exapanderas och inkludera även den privata sektorn då stora delar av den 
kritiska infrastrukturen ägs av den privata sektorn. Störningar i elektronisk kommunikation 
kan oftast inte isoleras till en specifik organisation då det finns starka beroenden mellan dessa 
system.  
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2. Bakgrund  
 
Det moderna samhället är beroende av en stor mängd kritiska funktioner och dessas 
infrastrukturer för kommunikation. Många av dessa entiteters funktioner är baserade på 
distribuerade och nätverkade datorsystem.  Bortfall av såväl kritiska samhällsfunktioner, som 
kommunikationsinfrastruktur utgör idag ett reellt hot mot samhället. Att säkerställa kritiska 
nationella tillgångars tillförlitlighet kommer att få allt högre prioritet inom framtidens digitala 
samhälle. Konsekvenserna av incidenter som drabbar dator- och kommunikationssystem som 
den offentliga sektorn är beroende av växer i och med den digitaliseringen och 
systemintegrationen som kontinuerligt pågår i dessa sektorer. De finns stora utmaningarna i 
att säkerställa robustheten i den elektroniska kommunikations-infrastrukturerna och berörda 
aktörers krishanteringsförmåga vid störningar i dessa kommunikationssystem.  
 

2.1 Internationellt 
Elektronisk kommunikation har pekats ut som ett prioriterat strategiskt viktigt område så väl 
på nationell nivå som inom EU och på global nivå. ”Idag betraktas informationssäkerhet av de 
flesta länder, inklusive Sverige som en av de stora nationella utmaningarna och anses också 
vara av strategisk och säkerhetspolitisk betydelse. En storskalig IT-incident bedöms kunna få 
alvarliga konsekvenser för … [en enskild nation]”2 Den digitala agendan för Europa3 inom 
ramen för Europa 2020-strategin4 beskriver den nyckelroll som användningen av 
informations- och kommunikationsteknik kommer att ha för att Europa ska uppnå sina 
ambitioner för 2020. 
 
Organisation for Economic Co-operation and Development (OECD) gav ut sin första 
“Guideline for the security of Information systems” 19925. Den introducerade nio principer 
för att garantera säkerheten i informationssystem och högnivå rekommendationer av hur de 
skulle implementeras. Tio år senare, 2002, kom en reviderad version6 ut där man sa att 
tekniken hade förändrats markant och man utrycker att digitaliseringen tillhandhåller många 
möjligheter men kräver också större fokus på säkerhet av myndigheter, näringsliv, 
organisationer och den enskilda individen. I en pågående revision av dokumentet byter man 
nu fokus från tekniken till de ekonomiska och sociala verksamheter som är beroende av 
tekniken7, 8.   
 
Inom Förenta Nationerna (FN) har informationssäkerhet varit på agendan sedan 1998 när 
Ryssland lade fram en draft resolution för generalförsamlingen i FN. Idag följer debatten i FN 
två huvudspår: ett militärpolitiskt spår som fokuserar på cyberkrig och ett ekonomiskt spår 
som fokuserar på cyberbrott. 
 

                                                 
2 Sten Tolgefors, Samhällets krisberedskap – stärkt samverkan för ökad säkerhet, Regeringens skrivelse Skr. 
2009/10:124 22 April 2010. 
3 En digital agenda för Europa, KOM(2010)245, Bryssel den 19 maj.2010. 
4 Europa 2020 – En strategi för smart och hållbar tillväxt för alla, KOM(2010)2020, Bryssel 3 mars 2010, 
5 OECD Guidelines for the Security of Information Systems, 1992 Available at: 
http://www.oecd.org/sti/ieconomy/oecdguidelinesforthesecurityofinformationsystems1992.htm 
6 OECD Guidelines for the Security of Information Systems and Networks – Towards a Culture of security, 
Organisation for economic co-production and development (OECD), 2002. 
7 OECD (2012), “The Role of the 2002 Security Guideline: Towards Cybersecurity for an Open and 
Interconnected Economy”, OECD Digital Economy Papers No. 209, OECD publishing, 2012. 
8 OECD (2012)”Terms of Reference for the Review of the OECD Guidelines for the Security of Information 
Systems and Networks”, OECD Digital Economy Papers No. 210, OECD publishing, 2012. 
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2.2 Nationellt 
Vikten av en väl fungerande ”infrastruktur med väl fungerande elektroniska 
kommunikationer” beskrivs bland annat i IT i människans tjänst – en digital agenda för 
Sverige9. Syftet med den digitala agendan för Sverige, framtagna av Näringsdepartementet, är 
att ”samla alla pågående aktiviteter i en horisontell sammanhållen strategi”10 för att ta till vara 
alla de möjligheter som digitaliseringen erbjuder människor och företag. Man pekar specifikt 
ut vikten för säkrare kommunikation för myndigheter att ”utveckla, effektivisera och göra den 
egna förvaltningen mera tillgänglig med hjälp av IT”11. Man konstaterar vidare att ”[d]agens 
samhälle är mycket beroende av att IT och Internet fungerar” 12. Ansvarsfrågan är komplex då 
”ansvaret för nät- och informationssäkerhet delas av användare, marknadens aktörer och 
staten …. [och att e]n god vardagssäkerhet är också grundläggande för samhällets 
krisberedskap”13 Det finns många organisatoriska utmaningar, ett exempel är att Sveriges 
myndigheter baseras på att de agerar autonomt även i tillfälle av kris. Ett annat problem är att 
infrastrukturen och olika typer av faciliteter i den digitala domänen till stora delar är ägd och 
kontrollerad av den privata sektorn, vilka inte alltid prioriterar säkerheten framför ekonomiska 
intressen. ”Tidigare ägde stat och kommuner nästan all samhällsviktig infrastruktur. Så är det 
inte längre. Idag drivs många verksamheter av privata och ibland multinationella bolag…. 
Den här typen av avregleringar har lett till rationaliseringar för att öka vinsten.. [vilka] ofta 
berör IT-system och är inte alltid optimala ur säkerhetssynpunkt”14 En viktig fråga är hur man 
åstadkommer incitament för och hur man organiserar digital incidentberedskap för elektronisk 
kommunikation på olika nivåer i samhället:  kommunal, regional, nationell till internationell 
nivå. Samarbete mellan olika entiteter i samhället är nödvändigt för skapa säkerelektronisk 
kommunikation. ”Privata och offentliga [elektroniska kommunikations]system [måste] .. 
säkras i syfte att värna olika värden i samhället såsom demokrati, personlig integritet, tillväxt 
samt ekonomisk och politisk stabilitet”15. I skrivelsen Samhällets krisberedskap – stärkt 
samverkan för ökad säkerhet pekar regeringen på vikten av samverkan och samordning inom 
alla samhällssektorer och ansvarsnivåer, ”[o]m samhället och enskilda individer drabbas av en 
alvarlig händelse eller en större olycka med konsekvenser som medför t.ex. behov av vård, 
psykosocialt stöd, information till allmänheten eller brand- och miljöbekämpning krävs 
omfattande samordnande insatser från ett flertal aktörer för att lindra de negativa 
konsekvenserna. Samtliga inblandade aktörer behöver agera samordnat ….. [vilket kräver 
fungerande] [elektronisk] kommunikation[system] och elförsörjning.”16  
 
Riksrevisionen har genomfört en granskning17 av huruvida informationssäkerhet i den civila 
förvaltningen är endamålsenlig utifrån den förändrade hot- och riskbild mot 

                                                 
9 (A-K Hatt 2011) 
10 ibid 
11 ibid 
12 ibid 
13 (A-K Hatt 2011) 
14 Myndigheten för samhällskydd och beredskap(MSB), Vägledning till ökad säkerhet I industriella 
informations- och styrsystem, Myndigheten för samhällskydd och beredskap(MSB), Juli 2014. 
15 ibid 
16 Sten Tolgefors, Samhällets krisberedskap – stärkt samverkan för ökad säkerhet, Regeringens skrivelse Skr. 
2009/10:124 22 April 2010. 
17 Riksrevisonen, Informationssäkerheten i den civila förvaltningen, En granskning från riksrevisionen, RiR 
2014:23, Riksrevisionen 2014. 
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informationssystem vi ser idag. Syftet med Riksrevisionen granskning var att svara på två 
frågor:  
 

• Är regeringens styrning av informationssäkerheten i den civila statsförvaltningen 
effektiv? 

 
• Har regeringens stöd- och tillsynsmyndigheter vidtagit tillräckliga åtgärder för att 

informera sig och regeringen om vilka hot som finns mot den civila statsförvaltningen, 
i vilken omfattning de realiseras och vilka skyddsåtgärder som vidtas?  

 
”Riksrevisionens samlade bedömning var att det fanns brister i myndigheternas arbete med 
informationssäkerhet och att regeringen inte hade följt upp om den interna styrningen och 
kontrollen av informationssäkerheten varit till fredsställande.”18 Revisionen pekar bland annat 
ut att det finns ett kunskapsunderskott och saknas ett systematiskt arbete för att fånga den 
verkliga bilden av tillståndet för informationssäkerheten. I revisonen används en kartläggning 
gjord av MSB där man tittar på hur myndigheter tillämpar föreskrifterna runt ledningssystem 
för informationssäkerhet, MSBSF2009:1019, kartläggningen som visar på varierande resultat, 
Tabell 1. Dessa föreskrifter har MSB utfärdat med stöd av 34§ förordningen (2009:942) om 
krisberedskap och höjd beredskap20.  
 

”Enligt föreskrifterna skall en myndighet upprätthålla säkerhet i sin 
informationshantering och som ett led i detta arbete tillämpa ett ledningssystem för 
informationssäkerhet. Detta innebär enligt föreskrifterna att myndigheterna ska ha en 
informationssäkerhetspolicy, ska ha någon eller några som leder och samordnar 
informationssäkerhetsarbetet, ska klassa sin information, ska genomföra risk- och 
sårberhetsanalyser och utifrån dessa hantera risker samt ska dokumentera 
granskningar och vidtagna säkerhetsåtgärder av större betydelse. Föreskrifterna ställer 
även krav på att ledningen löpande informerar sig om arbetet med informationssäkerhet 
samt att ledningen minst en gång per år följer upp och utvärderar 
informationssäkerhetsarbetet på myndigheterna”21.    

 
Tabell 1. Resultatet av MSB:s kartläggning av 351 myndigheters arbete runt föreskrifterna 
ledningssystem för informationssäkerhet22. 

  
Policy och styrande 
dokument 

• 84 procent av myndigheterna har en informationssäkerhetspolicy.  
• 26 procent av myndigheterna kontrollerar inte efterlevnaden, det vill säga ifall policyer och riktlinjer följs 

av medarbetarna.  
Leda och samordna 
informationssäkerhetsarbete 

• 74 procent av myndigheterna har utsett en informationssäkerhetschef eller motsvarande roll för att leda 
och samordna informationssäkerhetsarbetet.  

• 81 procent av de som leder och samordnar informationssäkerhetsarbetet hos myndigheterna rapporterar 
direkt till myndighetens ledning.  

• 38 procent av de som leder och samordnar informationssäkerhetsarbetet hos myndigheterna uppges sakna 
tillräcklig kompetens, resurser eller mandat för att utgöra uppdraget på ett tillfredsställande sätt.  

Informationsklassning • 67 procent av myndigheterna har en informationsklassningsmodell för att identifiera 
informationstillgångarna och kunna ställa rätt krav på informationssäkerheten.  

                                                 
18 MSB (2014), En bild av myndigheternas informationssäkerhetsarbete 2014 – tillämpning av MSB:s 
föreskrifter, Myndigheten för samhällskydd och beredskap (MSB), MSB 740, augusti 2014. 
19 Key Hedström, Myndigheten för samhällsskydd och beredskaps föreskrifter om statliga myndigheters 
informationssäkerhet;, Myndigheten för samhällsskydd och beredskap författningssamling, MSBFS 2009:10, 
December 2009. 
20SFS (2006), Förordning (2006:942) om krisberedskap och höjd beredskap, Svensk författningssamling 
2006:942, försvarsdepartmentet, juni 2006. 
21 Ibid. 
22 MSB (2014), En bild av myndigheternas informationssäkerhetsarbete 2014 – tillämpning av MSB:s 
föreskrifter, Myndigheten för samhällskydd och beredskap (MSB), MSB 740, augusti 2014. 
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• 41 procent av myndigheterna uppger att det inte är tydligt uttalat vem som ansvarar för att 
informationsklassning genomförs.  

• 59 procent av myndigheterna uppger att det inte är fastslaget när informationsklassning ska ske.  
Riskanalys och 
dokumentation 

• 78 procent av myndigheterna har en metod för riskanalys.  
• 42 procent av myndigheterna saknar regler för vad riskanalyser ska omfatta eller när det ska ske.  
• 35 procent av myndigheterna saknar uttalat ansvar för vem som ska initiera riskanalyserna.  

Kontinuitetsplanering • 65 procent av myndigheterna saknar en kontinuitetsplan.  
• 59 procent av myndigheterna använder inte riskanalyserna som stöd vid kontinuitetsplanering.  

Ledningens engagemang • 45 procent av myndigheter uppger att myndighetens ledning åtminstone i stor utsträckning löpande håller 
sig informerade om arbetet med informationssäkerhet.  

• 37 procent av myndigheterna har ingen eller en mycket begränsad utvärdering av 
informationssäkerhetsarbetet på myndigheten.  

 
I samband med granskningen har Riksrevisionen uppdragit åt MSB, FRA och 
säkerhetspolisen att göra en gemensam bedömning av informationssäkerheten i 
statsförvaltningen. Rapporten tar upp sju trendområden. Inom vart och ett av dessa 
identifieras tre huvudpunkter, Tabell 2. 
 
Tabell 2. Sammanfattning av informationssäkerhetstrender23.  

Trendområden Huvudpunkter 
Strategiska beslut om 
informationssäkerhet tas alltid i en 
kontext där säkerhet vägs mot andra 
värden. 

• Informationssäkerhet kommer framöver att allt mera betraktas som en fråga om att skydda hela 
samhället och dess välstånd snarare än bara teknik. 
• Det blir en allt viktigare utmaning att utforma praxis och lagar så att god informationssäkerhet blir 
en fördel snarare än en nackdel i den globala konkurrensen. 
• Utveckling av programvara och tjänster ställer höga krav på både beställarkompetens och 
säkerhetsmedvetande hos beställaren för att uppnå tillräcklig säkerhetsnivå. 

It-tjänster i moderna verksamheter är 
ofta komplexa och utspridda både 
fysiskt och organisatoriskt. 

• Riskerna blir mer svårbedömda och korsberoendena mer svåröverskådliga i takt med att 
organisationers data passerar många olika rättskipningsområden och tekniska system. 
• Det kommer att ställas allt högre krav på beställarkompetensen hos offentliga aktörer för att kunna 
leva upp till kraven i exempelvis personuppgiftslagen. 
• Det blir allt vanligare med löpande bevakning och åtföljande åtgärder snarare än preventiva 
skydd. 

Allt mer information om oss själva 
och om våra tekniska lösningar blir 
allmänt tillgänglig. 

Frågorna om privatlivet aktualiseras allt mer när större mängd och fler typer av data blir tillgängliga 
i det moderna samhället. 
• Den ökade delningen av information ger ökad osäkerhet om vem som äger data. 
• Snabb teknikutveckling gör författningar och regler kring elektroniskt informationsutbyte mellan 
myndigheter föråldrade, vilket försvårar både önskvärda systemintegrationer och skyddet för 
privatlivet. 

Informationssäkerhet har på senare år 
fått en växande säkerhetspolitisk 
dimension. 

• Informationsoperationer där internetbaserad propaganda kombineras med diplomati, lögner, 
medieutspel och traditionell militär verksamhet har blivit vanligt förekommande i väpnade 
konflikter. 
• Cyberspionage och cybersabotage är en del av ”den säkerhetspolitiska verktygslådan” i allt fler 
länder. 
• Internets ökade möjligheter till fri och svårkontrollerad kommunikation har medfört motreaktioner 
i många stater, med försök att isolera sina nationella nät från internet. 

I det moderna samhället har så gott 
som all brottslighet en it-koppling. 

• Dagens it-relaterade organiserade brottslighet har oftast ekonomiska drivkrafter och en 
internetbaserad kriminell tjänstesektor, crime-as-a-service, har vuxit fram på senare år. 
• Samspelet mellan traditionell och elektronisk brottslighet ökar och blir allt mer komplext. 
• Dagens brottslighet ställer nya krav på rättsväsendet, inte minst vad gäller samverkan med 
utländska polismyndigheter och privata aktörer. 

Det sker en ständig kapplöpning 
mellan angripare och försvarare. 

• Förekomsten av programvara som identifierar sårbarheter samt enkla och billiga tekniska 
hjälpmedel för angrepp har sänkt tröskeln och satt verktyg i händerna på fler angripare. Samtidigt är 
de allra mest kvalificerade angreppsverktygen fortfarande hårdvaluta och förbehållna en mindre 
krets. 
• Trots de tekniska sårbarheterna är människan i systemet ofta den svagaste länken, som kan luras 
att ladda ner skadlig kod eller uppge känsliga uppgifter. 
• Även om allt fler organisationer inför bestämmelser för informationssäkerhet är steget från 
bestämmelse till faktisk säkerhet långt. 

När samhället blir allt mer beroende 
av tekniska system måste dessa vara 
robusta. 

• I det moderna samhället blir konsekvenserna av driftavbrott i informationssystem större och mer 
oöverskådliga. 
• Riskhantering och kontinuitetsplanering blir allt viktigare för att uppnå robusta 
informationssystem, liksom förståelse för den egna verksamhetens ofta allt mer komplexa it-
beroende. 
• Marknaden för cyberförsäkringar är i sin linda, men kommer att växa i framtiden. 

 

                                                 
23 MSB (2015), Informationssäkerhet – trender 2015, Myndigheten för samhällskydd och beredskap (MSB), 
MSB 779, Januari 2015. 
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2.3 Regionalt 
Tidigare arbete vad gäller elektronisk kommunikation finns dokumenterat i Hallands läns 
RSA för 2012, men den analysen bygger enbart på scenariot i den särskilda 
förmågebedömningen som gjordes 200824. På grund av scenariots begränsningar och det 
faktum att årets generella förmågebedömning visar att de flesta organisationer endast delvis 
uppfyller indikatorn för informationssäkerhet har det identifierats ett behov av att genomföra 
en ny regional förmågebedömning samt riskuppskattning. I nuläget bedömer kommunerna att 
IT-avbrott har en hög eller mycket hög sannolikhet med allvarliga eller begränsade 
konsekvenser. 

2.4 Kommunalt 
På kommunal nivå är det svårt att säga vad som gjorts specifikt inom området elektronisk 
kommunikation då mängden dokument eller utredningar som påträffats är mycket begränsad 
och om den typen av dokument finns så handlar den oftast om den enskilda kommunens 
strategi vad gäller utbyggnad av fibernät och bredband. Däremot så finns det allmän risk och 
sårbarhetsanalyser (RSA)er från de flesta kommuner. MSB har granskat ett antal kommunala 
RSA:er med avseende kritisk infrastruktur och man kan sammanfatta granskningen med  
nedanstående citat25.  Viktigt att poängtera är att MSB:s granskning inte avser Hallands 
kommuner, utan skall ses som en generell granskning av innehållet i RSA:erna med avseende 
på kritisk infrastruktur. 
 

Med utgångspunkt från MSB:s handlingsplan analyserades fem kommunala RSA-
dokument, vilket medförde ett innehållslöst och mycket fragmenterad resultat avseende 
kritisk infrastruktur och samhällsviktig verksamhet. I dessa fem dokument var det inte 
möjligt att identifiera kritisk infrastruktur och samhällsviktig verksamhet på ett enkelt 
och naturligt sätt. Det var likaledes inte möjligt att identifiera hur kommunerna bedömer 
hur skyddet av verksamheten bör hanteras och vilka konsekvenser ett eventuellt frånfälle 
av detta skulle få på den egna kommunen eller angränsande kommuner vardaglig 
verksamhet. I de fall det var möjligt att vagt skönja olika kritiska strukturer och 
verksamheter förekom inte några tendenser till beroende analyser, som hade underlättat 
förståelsen för kritiska delar i hur en kommun faktiskt hänger ihop. 
  

Kommentaren gäller för hur kommunernas risk och sårbarhetsanalys av kritiska infarstruktur 
generellt men eftersom infrastrukturen för elektronisk kommunikation inkluderas i den kritiska 
infrastrukturen så kan man anta att situationen är ganska dålig även vad avses elektronisk 
kommunikation. Tittar man på risk och sårbarhetsanalyser som Halmstad kommun26, Varberg 
kommun27, Falkenberg kommun28 och Hylte kommun29 utfört så kan man bara konstatera att 
dessa följer det mönster som beskrivs i MSBs granskning. 

                                                 
24 särskilda förmågebedömningen som gjordes i Halland under 2008 
25 Håkan Hasenwinkel, Räddningsinsatser mot samhällsviktig verksamhet och kritisk infrastruktur, Myndigheten 
för samhälsskydd och beredskaps (MSB), MSB 734, Juli 2014. 
26 Halmstads kommuns risk- och sårbarhetsanalys 2010, Halmstad 2010 tillgänglig via: 
http://www.halmstad.se/download/18.6544ac8612b80e2fb248000417/1367927029584/halmstads-risk-och-
sarbarhetsanalys-2010.pdf 
27 Matilda Gustafsson, Risk- och sårbarhetsanalys Varbergs kommun Hösten 2011, tillgänglig via: 
http://www.google.se/url?sa=t&rct=j&q=&esrc=s&frm=1&source=web&cd=1&cad=rja&uact=8&ved=0CCAQ
FjAA&url=http%3A%2F%2Fwww.rvast.se%2F1.%2520Risk%2520och%2520s%25C3%25A5rbarhetsanalys%
2C%2520Varbergs%2520kommun%2C%25202011.pdf%3Fcms_fileid%3D2fae80a1190ad5f474ec7cd9f4866c9
6%26disposition%3Dattachment&ei=wZkBVcDfGKSuygOThIDQAg&usg=AFQjCNHAM67vSti7SrUvYwuw
3ep8dGdDJQ&bvm=bv.87920726,d.bGQ 
28 Risk- och sårbarhetsanalys Falkenbergs kommun 2011. Tillgänglig via: 
http://www.rvast.se/2.%20Risk%20och%20s%C3%A5rbarhetsanalys,Falkenbergs%20kommun,%202011.pdf?c
ms_fileid=ca2c9171bdffd612cada3fc3c7de5ef9&disposition=attachment 
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För att följa upp granskningarna av kommunernas RSAer granskade man även länets RSA som de 
granskade kommuner tillhör och kommenterade det med följande. 

För att komplettera och även verifiera analysen av de fem kommunala RSA-dokumenten, 
analyserades även länets RSA-dokument med förhoppningen att på regional nivå 
identifiera kritiska strukturer och verksamheter, vilket beroende som råder mellan dem, 
och vilka konsekvenser ett eventuellt frånfälle skulle kunna få för länet. Tyvärr var länets 
RSA-dokument mer övergripande, och därmed mer innehållslöst än de kommunala RSA-
dokumenten.30 

Vilket tyder på att situationen är väldigt dåligt med avseende på elektronisk kommunikation i 
de risk och sårbarhetsanalyser som görs ute i organisationerna (under antagandet om man 
använder MSBs handlingsplan som utgångspunkt).  
  

                                                                                                                                                         
29 Risk- och sårbarhetsanalys Hylte kommun 2012. Tillgänglig via: 
http://www.hylte.se/download/18.5aef29d412f58e66c5d800013306/1366616802161/Kallelse+Kommunfullm%C
3%A4ktige+2011-06-16+%C3%84rende+5+Bilaga+Risk-+%26+s%C3%A5rbarhetsanalys.pdf 
30 Håkan Hasenwinkel, Räddningsinsatser mot samhällsviktig verksamhet och kritisk infrastruktur, Myndigheten 
för samhälsskydd och beredskaps (MSB), MSB 734, Juli 2014. 
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3. Relaterade arbeten 
 
I Post och telestyrelsen (PTS) pekar bland annat ut följande saker som är relevanta för att öka 
krisledningsförmågan: robusthet i sektorn elektronisk kommunikation, prioritera sammarbete 
med andra sektorer och öka förståelsen för gränsöverskridande beroendet av elektronisk 
kommunikation. PTS förslag på åtgärder för att öka robustheten, redovisas i Tabell 3.  
 
Tabell 3 Åtgärder PTS rekommenderar31. 

Åtgärd Kommentar 
Tillhandahålla information 
och vägledning  

För vissa verksamheter kan det vara alltför betungande att hålla egen kunskap om hur man ska säkerställa 
sin elektroniska kommunikation. PTS kan tillhandahålla information och vägledning i frågor som rör 
elektronisk kommunikation med avseende på säkerhet och beredskap. 

Medverka i 
uppföljningsstudier av större 
störningar  

Erfarenheter, som visar vilka konsekvenserna kan bli vid större störningar, bör spridas till andra intressenter, 
exempelvis geografiskt områdesansvariga myndigheter. Erfarenheterna är även användbara för PTS som 
underlag för prioritering av åtgärder. Det är därför viktigt att ta initiativ till och medverka i 
uppföljningsstudier som genomförs och utreda vilka konsekvenserna varit vid större störningar. 

Öka redundans och 
flexibilitet i nätverk 

Kompletterande åtgärder kan göras för att öka redundansen i näten utöver vad som är kommersiellt 
motiverat så att samhällsviktiga behov av elektronisk kommunikation kan tillgodoses vid allvarliga hot och 
påfrestningar på samhället i fred. Det är angeläget att finna tekniskt och ekonomiskt rimliga former för att 
under extraordinära förhållanden kunna utnyttja den redundans som hopkoppling mellan olika operatörers 
nät skulle kunna skapa. 

Samutnyttja nät vid 
extraordinära situationer  

Det finns idag ett flertal nät för elektronisk kommunikation vilka ägs av olika aktörer. Att använda flera nät 
ger teoretiska möjligheter till ökad redundans. Det är angeläget att löpande följa utvecklingen och utreda 
vilka tekniska och ekonomiska möjligheter som står till buds och vilka överenskommelser mellan 
operatörerna som krävs, för att snabbt ska kunna samutnyttja nät om skador i näten uppstår. 

Genomföra tester och 
övningar  

Genomförandet av tester och övningar med fokus på elektronisk kommunikations identifierar behov och 
brister. 

Förbättra skyddet mot 
fysiska och 
elektromagnetiska hot 

Elektronisk kommunikation utgörs av tekniska system, placerade på platser som ofta är relativt lätt fysiskt 
åtkomliga och är geografiskt utspridda i landet. Exempel på åtgärder kan vara inplacering av utrustning i 
skyddade anläggningar samt skydd mot elektriska och elektromagnetiska hot. Det är viktigt att notera att 
ökad redundans kan vara ett alternativ till ett förbättrat skydd. 

Förbättra skyddet mot 
logiska hot  

Internets logiska infrastruktur består bl.a. av ett stort antal protokoll och program. Många sårbarheter har 
identifierats i dessa och fler kommer troligtvis att upptäckas framöver. En strävan efter ett säkrare internet 
bör koncentreras mot att identifiera protokoll och program som är kritiska för internets funktion såsom 
protokoll för domännamnsystemet (DNS), trafikutbyte mellan operatörer samt införandet av ett nytt IP-
protokoll, IPv6, vid sidan av det ännu förhärskande IPv4. 

Öka kunskapen om 
informationssäkerhet 

Det samordnande ansvaret för myndigheternas övergripande informationssäkerhetsarbete ligger hos 
Myndigheten för Samhällsskydd och Beredskap (MSB) som även har ansvaret för CERT-SE som är 
Sveriges stats-CERT (Computer Emergency Response Team).  

Verka för robust 
elförsörjning för elektronisk 
kommunikation och robust 
elektronisk kommunikation 
för elförsörjningen 

Det finns ett ömsesidigt beroende mellan elektronisk kommunikation och elförsörjningen. Vid störningar i 
elförsörjningen är fungerande elektronisk kommunikation väsentlig för att kunna hantera problem, såväl 
inom elförsörjningen i sig som inom verksamheter som drabbas av brister i elförsörjningen. Det ömsesidiga 
beroendet kräver att samverkan fördjupas och utvecklas mellan ansvariga myndigheter och aktörer inom 
elsektorn och sektorn elektronisk kommunikation. 

Utveckla nationell 
samverkan mellan berörda 
aktörer  

Utvecklade samverkansformer mellan berörda aktörer är en förutsättning för effektiv krishantering. 
Samverkan måste vara förberedd innan en kris uppstår om en effektiv krishantering ska kunna genomföras. 

Fördjupa det internationella 
samarbetet  

Det internationella samarbetet för att öka säkerhet och robusthet i elektronisk kommunikation bör fördjupas. 
Elektronisk kommunikation har kommit att bli allt mer gränsöverskridande till sin karaktär. Information kan 
sändas längs vägar som går utanför landets gränser även vid kommunikation mellan två inhemska punkter. 
Elektronisk kommunikation i Sverige påverkas i viss utsträckning av hur väl kommunikationssystemen 
skyddas och fungerar i andra länder. 

Förbättra förmågan till 
krisledning inom elektronisk 
kommunikation  

Åtgärder bör vidtas för att stärka beredskapen att snabbt avhjälpa allvarliga störningar och avbrott. Det 
behövs tillgång till personal och reservutrustning som kan användas i svåra situationer, samt att genom 
planering och övning öka handlingsberedskapen för att kunna agera i kriser. Det kommer alltid att finnas 
risker för allvarliga störningar och avbrott i elektronisk kommunikation som snabbt måste kunna avhjälpas. 
För detta behövs en effektiv krisledning som verkar för att avbrotten blir så korta som möjligt och får en 
begränsad omfattning. 

Minska beroendet av 
utländska källor för spårbar 
tid och frekvens  

Sverige bör minska sitt beroende av utländska radioburna tidskällor. 

Utveckla möjligheter till 
prioritering av trafik för 
samhällsviktig verksamhet  

I en kris kan det vara många användare som samtidigt vill utnyttja elektronisk kommunikation, samtidigt 
som skador på nät kan ge en begränsad kapacitet. Det kan då vara viktigt att samhällsviktiga användare ges 
en högre prioritet och således ökad möjlighet att kommunicera för att hantera krissituationen. 

Verka för att samhällsviktig 
verksamhet ska kunna 

Genom den sektorsspecifika övningen som genomfördes i nov 2011, Telö11, identifierades ett behov av ett 
regelverk som möjliggör prioritering av samhällsviktig verksamhet i återställningsarbete efter svåra 

                                                 
31Anders Raftinge, Strategi för robust elektronisk kommunikation 2012-1014, Post och Telestyrelsen (PTS), 
PTS-ER-2012:8, Maj 2012. 
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prioriteras i ett 
återställningsarbete efter 
svåra påfrestningar  

påfrestningar inom sektorn elektronisk kommunikation. En sådan prioritetsordning skulle, i likhet med den 
prioritetsordning vid effektbrist som etablerats inom elsektorn genom Styrel, kunna förbättra samhällets 
förmåga att hantera kriser. 

 
PTS förslag på åtgärder är bra men flera av dessa åtgärdsförslagen är övergripande och 
mycket omfattande i sin natur. För att omsätta förslagen till reella åtgärder är det att 
rekommendera att man för varje punkt identifiera de specifika funktioner eller entiteter som 
avses för att i nästa steg utreda vad som har en acceptable nivå och vad som behöver åtgärdas. 
Eftersom förslagen är generella och teknikutveckling pågår kontinuerligt så är det lämpligt att 
man kontinuerligt följer upp alla relevanta punkter och genomför identifiering av förändringar 
i form av ny funktioner, ny entiteter eller nya beroenden i systemen. 
 
I den Strategi för samhällets informationssäkerhet 2010-2015 som tagit fram av MSB har 
identifieras fem strategiska delområden att arbeta med inom området samhällets 
informationssäkerhet32, Tabell 4. 
 
Tabell 4. Strategiska områden inom samhällets informationssäkerhet33. 

Strategiskt område Kommentar 
Informationssäkerhet i 
verksamheter 

Grundelementet i arbetet med informationssäkerhet är ledning och styrning vilket framgår av ISO/IEC 
27000, den internationella standardfamiljen för informationssäkerhet. 

Kompetensförsörjning I många verksamheter är den mänskliga faktorn kritisk. Stora incidentkostnader kan härledas till brister i 
medvetenhet och kompetens hos ledning, användare och IT-personal. Det är mäniskor som utvecklat, 
installerar konfigurerar och använder tekniska system. Det är människor som formulerar, kommunicerar 
och efterföljer administrativa system. En särskilt viktig grupp är verksamhetsledningar, eftersom det är 
de som i slutändan ansvara för kvalitet och säkerhet samt beslutar om skyddsåtgärder. Det finns därmed 
ett stort behov av kunskap om informationssäkerhet där kompetenshöjande åtgärder måste anpassas för 
olika roller och verksamheter. 

Informationsdelning, samverkan 
och respons 

Att dela inforation är viktigt för att ta till vara och sprida kunskap och erfarenheter inom 
informationssäkerhetsörådet. Sådana kunskaper och erfarenheter finns överallt i samhället; både inom 
offentliga och privata sektorn. För att öka samhällets informationssäkerhet är det viktigt att det finns väl 
fungerande nätverk inom och mellan den privata och offentliga sektorn. Det är särskilt viktigt när det 
gäller samhällsviktig verksamhet och kritisk infrastruktur som bedrivs i såväl offentlig som privat regi. 
IT-baserade störningar och angrepp sprider sig inte sällan över organisations- och nationsgränser med 
hög hastighet. Samhället behöver ha en god förmåga att förebygga dessa händelser, och om de ändå 
inträffar, kunna hantera dem på ett bra sätt. 

Kommunikationssäkerhet Informationshantering sker regelmässigt mellan flera aktörer vilket ställer krav på säker kommunikation 
över tele- och datanät. Exempelvis är internet bärare av en stor del av samhällets informationsflöde. Det 
är viktigt i detta sammanhang att ha robusta kritiska funktioner i infrastrukturen för elektronisk 
kommunikation och att det finns säkra kryptografiska funktioner och signalskydd. För förtroendefult 
informationsutbyte är det också nödvändigt att elektroniska tjänster bygger på väl fungerande och säkra 
system.  Det är tele- och internetleverantörernas ansvar att kommunikationsnäten fungerar och är säkra.  

Säkerhet i produkter och system En långsiktig försörjning av säkra IT-produkter ställer krav på formella ramverk för evaluering och 
certifiering av säkerhetsegenskaper. Sådana ramverk bör vara nationellt och internationellt accepterade. 
Inom exempelvis el- och vattendistribution samt spårbunden trafik och petrokemisk industri, används 
IT-system för att styra och övervaka de fysiska processerna. Det är av stor vikt att industriella 
styrsystem har en hög informationssäkerhet. 

 
  

                                                 
32 Strategi för samhällets informationssäkerhet, Myndigheten för samhälsskydd och beredskaps (MSB), MSB 
0170-10, November 2011. 
33 Samhällets informationssäkerhet – Nationell handlingsplan 2012, Myndigheten för samhälsskydd och 
beredskaps (MSB), Augusti 2012. 
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4. Metod 
I det här projektet utgör grunden för metodvalet på den Risk- och Sårbarhetsanalys (RSA) 
som beskrivs i Vägledning för Risk- och Sårbarhetsanalys utgiven av Myndigheten för 
samhällsskydd och beredskap (MSB)34. En djupare metodbeskrivning av samma modell finns 
i FOI:s modell för risk- och sårbarhetsanalys (FORSA)35, tanken med FORSA är att alla 
nivåer i samhället skall kunna använda samma standardiserade modell för att upprätta en 
RSA. Riskhanteringsprocessen kan beskrivas som fyra huvuddelar36, Tabell 5.  
 
Tabell 5. Riskhanteringsprocessens fyra huvuddelar37 

Fas Omfattar 
Utgångspunkter Omfattar att definiera roll och ansvarsområde samt metod, perspektiv och 

avgränsning.  
Riskbedömningen Omfattar riskidentifiering och riskanalys. 
Sårbarhetsbedömning Inkluderar tre delar riskutvärdering, förmågebedömning och sårbarhetsanalys. 
Riskbehandlingen Innehåller resultat och slutsatser. En rent operativ beskrivning av det fortsatt 

arbetet. Åtgärder och upprättande av planer. 

 
Vad gäller första fasen, utgångspunkter, så är en tydlig avgränsning att studien är fokuserad 
på riskidentifiering i elektronisk kommunikation. En andra avgränsning är att studien 
fokuserar på riskidentifiering i förvaltningar/offentliga organisationer och specifikt på system 
för informationsspridning till allmänheten och elektroniska kommunikationssystem. 
Perspektivet inkludera hela skalan av alvarlighetsgrad: befolkningens liv och hälsa; egendom 
och miljö; förmåga att upprätthålla våra grundläggande värden som demokrati; rättssäkerhet 
och mänskliga fri- och rättigheter. I den här studien används tre vyer av problemområdet som 
verktyg för riskidentifiering: beroendeförhållanden, drift och kunskap. Där varje vy kan anses 
vara ganska breda och inkludera ansvarsstrukturer, processer, policy, sociokulturella 
förhållanden, kunskapsmässiga förhållanden, samt de faktiska systemen. Målet är att 
identifiera olika händelser och förhållanden som kan skada systemet. Dessa händelser och 
förhållanden kan delas in i fyra klasser, Tabell 6.  
 
Tabell 6. Fyra klasser av händelser och förhållanden som kan skada elektroniska kommunikationssystem. 

Klass Exempel 
Fel och brister i tekniken mjukvarufel, hårdvarufel, felkonfiguration, överbelastning, bristande andvändning 

av personliga säkerhetsfunktioner 
Fysiska hot eller hot orsakade av 
naturen 

avgrävda kablar, stölder, förstörelse, storm, åska, olyckor, brand, översvämningar, 
solstormar 

Personal-, kunskaps- och 
resursbrist 

Otillgänglighet av personal och/eller tidsbrist, dåliga leverantörsavtal, avsaknad 
eller brister i utbildning, brister i det preventiva arbetet.  

Logiska hot DDOS, intrång, virus, maskar, trojaner…   

 
Resultatet från riskidentifieringen är en uppsättning riskkällor eller grunder för att ta fram ett 
riskscenario. En viktig informationskälla utgör tillbud och störningar i den dagliga 
verksamheten, dessa kan ofta användas för att identifiera svagheter i ett system som under 
vissa omständigheter kan leda till kris/katastrof. Viktigt att observera är att det är mycket svårt 
att inhämta relevant information som kan ge underlag för bedömningar av de allra svåraste 

                                                 
34 J. Eriksson et. al., Vägledning för risk-och sårbarhetsanalyser, Myndigheten för samhällskydd och beredskap 
(MSB), MSB425, april 2011. 
35Magnus Winehav och Björn Nevhage, FOI:S modell för risk- och sårbarhetsanalys, Totalförsvarets 
Forskningsinstitut (FOI), FOI-R-3288-SE, 2011.   
36 J. Eriksson et. al., Vägledning för risk-och sårbarhetsanalyser, Myndigheten för samhällskydd och beredskap 
(MSB), MSB425, april 2011.  
37 J. Eriksson et. al., Vägledning för risk-och sårbarhetsanalyser, Myndigheten för samhällskydd och beredskap 
(MSB), MSB425, april 2011.  
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kriserna/katastroferna, vilket i praktiken ofta innebär att man försöker att förutsäga det 
oförutsägbara38.  
 
Identifiering av hot och risker mot elektronisk kommunikation har i ett första steg genomförts 
genom tre datainsamlingsaktiviteter, Tabell 7. Den första riskidentifiering genomfördes som 
ett uppstartsmöte vilken följdes upp med djupinterjuver för att identifiera händelser för att 
identifierar brister och svagheter. För att sedan följas upp med en workshop med olika aktörer 
från kommun, region och länet, där ett katastrofscenario används som diskussionsunderlag för 
att ytterligare identifiera svagheter i elektroniska kommunikationssystemen.  
 
Tabell 7. Datainsamlingsaktiviteter.  

Aktivitet Genomförande 
Uppstartsmöte En första riskidentifiering, genomfördes i form av en brainstorming öppen diskussionsgrupp runt elektronisk 

kommunikation och informationssäkerhet. 
Djupintejuver Uppföljande riskidentifiering baserad på djupintervjuer med systemtekniker/ansvariga. Målet med djupintervjuerna 

var att besvara följande två frågor: 
• Vilka hot finns mot myndigheternas informationstillgångar?  
• Vilka risker finns inom elektronisk kommunikation i Hallands län? 

Workshop Som en tredje och sista aktivitet så anordandes en workshop där man jobbade i mindre grupper med blandade aktörer. 
Målet var att belys och diskutera de deltagande aktörers förmåga och brister i att hantera omfattande störningar i 
elektroniska kommunikationssystem. Som utgångspunkt för diskussionerna användes ett trestegsscenario med en 
eskalerande krissituation, baserade på identifierade risker, se bilaga 1. 

 
I den tredje aktiviteten ligger tyngdpunkten på att belysa komplexiteten och 
beroendeförhållanden som finns i elektroniska kommunikationssystem. Som utgångspunkt för 
diskussionerna användes ett trestegsscenario med en eskalerande krissituation, se bilaga 1. 
Specifikt ligger tyngdpunkten på skeendet i scenariot på att även ”[e]n till synes mindre 
händelse, såsom en trafikolycka, kan utvecklas till en allvarlig händelse eller kris beroende på 
omständigheterna, händelseförloppet och följdverkningar. Om händelsen kompliceras av t.ex. 
explosion och utsläpp av giftiga ämnen med efterföljande utrymning, krävs att 
räddningstjänsten och andra delar av samhällets krishantering samtidigt fungerar”39 
 

  

                                                 
38 Anticiapting suprise eller Agrell 
39 Sten Tolgefors Samhällets krisberedskap – stärkt samverkan för ökad säkerhet, Regeringens skrivelse Skr. 
2009/10:124 22 April 2010. 
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5. Regionalt perspektiv 
 
Det moderna samhället är helt beroende av elektronisk kommunikation och omfattningen av 
den kritiska infrastruktur i det lokalt samhälle är ofta mycket större än vad man kan uppskattar 
vid en först tanke. Hallands län ligger mellan två storstadregioner, Göteborg och Malmö, 
vilka båda dessutom har närhet till två granländers huvudstäder Oslo och Köpenhamn, 
respektive. Vilka förbinds gemensamt av E6an och Västkustbanan, dessutom finns två 
flygplatser, tre hamnar och några regionala järnvägar i länet. Delar av stamnätet ligger i 
Halland, 400 kV ledningar, med tillhörande linje transformatorstationer för avtappning till 
tätorterna. Vidare finns det även gasledningar och ett större naturgaslager. Vad gäller 
infrastruktur för elektronisk kommunikation så finns det ett okänt antal optofiberstråk som går 
genom Hallands län. Det finns även två TV master och tre radio master för rundradio i 
Halland. Några karakteristiska inslag i riskbilden i Halland är40: Ringhals kärnkraftverk; 
större industrier; stora mängder av farliga ämnen transporteras genom länet och utmed kusten; 
kraftiga väderstörningar i form av storm, åskoväder och snöoväder drabbar länet nästan 
årligen med varierande konsekvenser; närheten till kusten och många vattendrag innebär 
återkommande översvämningar.  
 
I Hallands läns RSA för 2013 har följande samhällsviktiga verksamhet identifierats i länet41: 
energiförsörjning; information och kommunikation, finansiella tjänster och socialförsäkringar; 
hälso-och sjukvård samt omsorg; skydd och säkerhet; transporter; kommunalteknisk 
försörjning; livsmedel; handel och industri; offentlig förvaltning och begravning. Man 
konstaterar vidare att om man ritar upp ett beroendediagram mellan dessa verksamheter så 
visar det sig att det finns ett ömsesidig beroende mellan information och kommunikation och 
energiförsörjning, samt att alla andra samhällsviktiga verksamhet är mer eller mindre 
beroende av informations- och kommunikationssystem. Robusta kommunikations- och 
informationssystem är även ett fundament för att samhällets krishanteringsberedskap skall 
fungera. Avbrott medför att ledning och viktig informationsspridning till almänheten fallerar. 
Arbetshypotesen i det här arbetet är att ”[e]n till synes mindre händelse, såsom en 
trafikolycka, kan utvecklas till en allvarlig händelse eller kris beroende på omständigheterna, 
händelseförloppet och följdverkningar. Om händelsen kompliceras av t.ex. explosion och 
utsläpp av giftiga ämnen med efterföljande utrymning, krävs att räddningstjänsten och andra 
delar av samhällets krishantering samtidigt fungerar”42 Adderar man bortfall av 
kommunikations- och informationssystem vid en alvarlig händelse eller kris kan läget snabbt 
få katastrofala följder. Halland län har under det senaste decenniet drabbats av en rad 
allvarliga händelser, bland annat en rad allvarliga stormar, översvämningar och olyckor med 
utsläpp av farliga kemikalier, bilaga II. Dessa allvarliga händelser har givit kommunerna och 
länet omfattande erfarenheter av krishantering och en god självinsikt i styrkor och 
begränsningar. Kommunikations- och informationssystem har som en konsekvens periodiskt 
utsätts för stresstest vilket medfört att man exempelvis har god erfarenhet av att hantera 
överbelastade hemsidor osv. Men det är viktigt att poängtera att vid alla händelser utom vid 
stormen Gudrun har man i stort sett haft fungerande elektroniska kommunikation, mindre 
störningar har givetvis inträffat men inga större systemkolapser har inträffat i de elektroniska 
kommunikationssystemen. 

                                                 
40 Regional risk- och sårbarhetsanalys för Hallands län 2013, Länsstyrelsen Hallands Län, Medelande 2013:13, 
Halmstad 2013.  
41 ibid 
42 Sten Tolgefors Samhällets krisberedskap – stärkt samverkan för ökad säkerhet, Regeringens skrivelse Skr. 
2009/10:124 22 April 2010. 
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5.1 Riskidentifiering 
 

5.1.1 Fel och brister i tekniken  
Risker förknippade med tekniska fel och brister i teknik är relativt vanliga, Tabell 8. Oftast är 
den här typen av fel snabbt åtgärdade bara man lyckas identifiera felet. Mer omfattande 
tekniska fel kräver ofta olika former av support från underleverantörer eller så ligger 
problemet utanför de egna systemen, typiskt fel i operatörernas system. Vilket ofta gör att 
man får vänta till operatören löst problemet. 
 
Tabell 8. Exempel på tekniska fel och brister i IT-system och de lokala nätverken. 
Tekniska fel Exempel 
Felkonfiguration Felkonfigurationer både på hård- och mjukvara ökar risken för störningar, såsom till exempel 

överbelastningar och beroende på vad som är fel konfigurerat så kan hela systemet påverkas. 
Felkonfigurering av personliga 
säkerhetsfunktioner  

Felaktiga inställningar på enskilda datorer kan leda till att system öppnas upp för obehöriga och 
ger dessa fri tillgång till känslig information.  

Fel i mjukvara som styr 
informationstillgångar 

Mjukvarufel som leder till störningar i intern DNS och 802.1x-protokollet gör att databaser blir 
otillgängliga och att man möjliggör för obehöriga enheter att koppla upp sig mot nätverket. Brist i 
kommunikation mellan verksamhet och leverantör leder till att viktiga funktioner i mjukvaror 
plötsligt slutar att fungera för att licenserna löpt ut.  

Fallerande hårdvara Att hårdvaror plötsligt slutar fungera medför ungefär samma risker som vid en felkonfiguration, 
det vill säga, långsamma system och andra driftstörningar.  I en del kommuner är 
lagringslösningen kraftigt sammanslagen, vilket kan leda till konsekvenser med lagringen för alla 
verksamheter i kommunen vid störningar. 

 
Ett exempel på en ovanlig men mycket farlig typ av brist i teknik är när man tror att teknik 
fungerar men den i själva fallet inte gör det. Ett exempel på detta är de överfalslarm som 
hemsjukvården använder. Då personal från hemsjukvården arbetar nattetid och besöker 
områden och fastigheter som inte alltid är helt riskfritt att besöka så har man ett överfallslarm 
som går till SOS alarm. Vi ett tillfälle när personalen skulle besöka en högriskfastighet beslöt 
man att prova överfallslarmet. Larmet har två funktioner först skall det larma sos alarm och 
dessutom skall det ange positionen där personen som utlöst larmet befinner sig. När man 
provade larmet gick larmet fram till SOS alarm först vid tredje försöket och positionen som 
visades var helt fel (positionen som visades för SOS alarm var den positionen där 
hemsjukvården är stationerad och inte den positionen där personalen tryckte på 
överfallslarmet). Positionen som pekades ut var ungefär 700 meter fel fågelvägen. Det som är 
farligt är när det finns dolda fel i tekniken som inte visar sig förrän vid en extraordinär 
händelse. Tekniken utlovar funktioner som invaggar oss i en falsk trygghet anledningen till att 
den här bristen upptäcktes var på grund av att någon testade systemet, vilket också pekar ut 
vikten av att alla systemfunktionaliteter testas, speciellt viktigt är att de funktioner som inte är 
normalfallet testas.  
 
Ett exempel på ett tekniskt fel som fick omfattande konsekvenser och som inte var så lätt att 
åtgärdade var det teknisk fel som drabbade Tieto 25 november 201143, vilket ledde till bortfall 
av IT funktioner för cirka 50 av företagets kunder inom såväl privat som offentlig sektor. De 
teknisk felet hos Tieto tog två dygn att åtgärda men många av kundernas data kunde inte 
återställas direkt enbart utan krävde en tidsödande återställningsprocess. 
                                                 
43 MSB(2012), Reflektioner kring samhällets skydd och beredskap vid allvarliga IT-incidenter – En studie av 
konsekvenserna i samhället efter driftsstörningen hos Tieto i november 2012, MSB 367-12, Myndigheten för 
samhällsskydd och beredskap, Februari 2012. 
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5.1.2 Fysiska hot eller hot orsakade av naturen  
Den vanligaste anledningen till större avbrott eller störningar i elektroniska 
kommunikationssystemen är avgrävda kablar och olika typer av väderrelaterade orsaker, 
Tabell 9.  
 
Tabell 9. Fysiska hot eller hot orsakade av naturen. 
Orsak Kommentar 
Avgrävda kablar Absolut vanligaste orsaken till avbrott men oftast relativt begränsade konsekvenser. Ett exempel på 

motsatsen var när alla sjukhus i Västra Götaland drabbades av ett stort it-avbrott 2014. I fem timmar 
fungerade varken internet, mejl eller fasta telefoner på sjukhusen. Även sjukvårdsrådgivningen drabbades. 
Vårdpersonalen fick kommunicera via sms och mobilsamtal. Avbrottet berodde på att en kabel grävts av 
under ett planerat arbete vid ett vägbygge i centrala Göteborg.  

Sabotage, skadegörelse, 
inbrott, stöld etc. 

Kopparstölder. Ett tragiskt exempel på inbrott var när barn lekte i ställverket mitt i centrala Halmstad och 
åstadkom överslag i ställverket med följd att stora delar av Halmstad blev strömlöst. 

Storm Årligt återkommande av varierande styrka  
Åska Vid kraftiga åskväder störs ofta såväl strömförsörjning som  elektroniska kommunikationssystemtrafik 
Regn, Snö Översvämningar drabbar olika typer av kritiska installationer (ställverk, kopplingsstationer, serverhallar 

etc.), och snötunga träd som faller över luftledningar  
Tjällossning Orsaka kabelbrott ofta kabelbrott på våren vid avsmältning 

 
Stormen Gudrun 
Den extraordinära händelse som drabbat elektroniska kommunikationssystemen hårdast i 
länet under det senaste decenniet är stormen Gudrun. Natten mot den 9 januari 2005 blev 341 
000 hushåll strömlösa i Sverige, de flesta i Jönköpings, Kronobergs och Hallands Län. 
Ringhals och Barsebäcks kärnkraftverk fick stoppa produktionen på grund av flera 
ledningsbrott i kombination med att stora mängder salt blåste in från havet och täckte 
ställverket vid Ringhals. Tåg-, buss- och färjetrafik stod stilla i stora delar av Syd- och 
Västsverige. Uppskattningsvis 75 miljoner kubikmeter skog stormfälldes i Götaland, vilket 
motsvarar en årsavverkning. Ännu fyra dygn efter stormen var 100 000 hushåll i Sverige 
strömlösa. Två veckor efteråt var 25 000 hushåll utan elektrisk ström, tre veckor efteråt var 
fortfarande fler än 10 000 hushåll utan elektrisk ström. Många hushåll blev utan telefon, 
ungefär lika många som de som blev utan elektrisk ström. Telefonledningar som blåste ner 
var inte det största problemet utan det faktum att även telesystemet är beroende av elström för 
att fungera var det största problemet. Följaktligen drabbades även mobiltelefonsystemen och 
lämnade stora områden helt utan telekommunikation. För att peka på att kritiska funktioner i 
samhället är helt beroende av fungerande elektronisk kommunikation redovisas i Tabell 10 
hur räddningstjänstens tekniska infrastruktur drabbades av stormen Gudrun. Krisberedskapen 
sattes på extremt hårda prov men framstod sammantaget som god under stormen Gudrun. 
Infrastruktur för eldistribution och kommunikation i tätorterna klarade sig relativt bra. De var 
de mindre orterna och landsbyggden som drabbades väldigt hårt. En av de viktigaste 
anledningarna till att krishanteringen fungerade så bra som den gjorde anses vara det faktum 
att stamnätet för eldistribution klarade sig relativ väl med undantag för exempelvis ställvärket 
i Ringhals. Hade stamnätet och/eller lokalnät för eldistributionen till tätorterna drabbats 
hårdare så hade situationen för räddningstjänsten och övriga lednings- och sambandssystem i 
samhället förmodligen varit mycket sämre. Det är tydligt att mycket stora delar av problemen 
som räddningstjänsten hade med elektroniska kommunikationssystem låg utanför deras egen 
kontroll då deras egna kommunikationssystem var de enda som i många fall fungerade. Det 
här exemplet pekar specifikt ut att många kritiska funktioner som man är beroende av ligger 
utanför den egna organisationens kontroll. 
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Tabell 10. Stormen Gudruns påverkan på räddningstjänstens tekniska infrastruktur44. 
 Halmstad Varberg Kungsbacka Hylte Falkenberg Laholm 
Insatsernas 
omfattning 

Ej tillräckliga 
resurser 

Ej tillräckliga 
resurser 

Många insatser Många insatser Ej tillräckliga 
resurser 

Ej 
tillräckliga 
resurser 

Strömförsörjningens 
funktion för RTs 
infrastruktur 

Vissa reläplaser 
på mobila 
elverk. Mindre 
störningar 

Fungerande 
strömförsörjning 

Fungerande 
strömförsörjning 

Fungerande 
strömförsörjning 

Fungerande 
strömförsörjning 

Stora 
störningar i 
system för 
prioriterad 
utrustning 

Radiosystemets 
funktion för 
räddningstjänsten 

Fullt fungerande 
sambandsystem 

Fullt fungerande 
sambandsystem 

Påtagliga 
störningar 

Fullt fungerande 
sambandsystem 

Fullt fungerande 
sambandsystem 

Påtagliga 
störningar 

Hur det publika 
telefonnätet 
fungerade för 
räddningstjänsten 

Fungerande 
telefoni i tätort, 
stora störningar 
i övrigt  

Fungerande 
telefoni i tätort, 
stora störningar i 
övrigt 

Fungerande 
telefoni i tätort, 
stora störningar i 
övrigt 

Fungerande 
telefoni i tätort, 
stora störningar 
i övrigt 

Fungerande 
telefoni i tätort, 
stora störningar i 
övrigt 

Stora 
störningar 

Hur datasystem 
fungerat för 
räddningstjänsten  

Fungerande 
datasystem 

Fungerande 
datasystem 

Fungerande 
datasystem 

Vissa störningar Fungerande 
datasystem 

Fungerande 
datasystem 

Hur GSM systemet 
fungerat för 
räddningstjänsten 

Fungerande 
GSM system i 
tätort, stora 
störningar i 
övrigt 

Fungerande 
GSM system i 
tätort, stora 
störningar i 
övrigt 

Fungerande GSM 
system i tätort, 
stora störningar i 
övrigt 

Fungerande 
GSM system i 
tätort, stora 
störningar i 
övrigt 

Stora störningar Stora 
störningar 

Hur utalamering av 
personal fungerade 
för 
räddningstjänsten 

Vissa mindre 
störningar 

Helt fungerande Helt fungerande Helt fungerande Helt fungerande Helt 
fungerande 

Hur SOS-alarms 
funktion fungerat 
för 
räddningstjänsten 

Visa störningar Ingen funktion Stora störningar Stora störningar Stora störningar Normal 
funktion 

 
En annan, geografiskt närliggande, händelse är när kommunikations och informationssystem 
blir utslaget av att vattennivån i Mölndalsån steg så kraftigt (mars 2008) att både 
Räddningstjänsten och SOS Alarms lokaler i Gårda, Göteborgs, svämmades över med vatten. 
Teknisk utrustning slogs ut och byggnaden blev strömlös. Bland annat förstördes ett tiotal 
servrar och lagringssystem för flera terabyte; ett stort Raidsystem innehållande 80 hårddiskar 
med 350 000 filer och ett 20-tal databaser vilka var del av Räddningstjänstens kärnverksamhet 
och ytterst verksamhetskritisk45. För den här typen av händelser är åtgärderna att öka 
redundans och flexibilitet i nätverk och att utveckla nationell samverkan mellan berörda 
aktörer. Vidare är ordning och reda och att det finns rutiner för att ta backuper en självklar 
förutsättning för att man skall kunna återhämta sig efter den här typen av händelser.   
 
Ett annat exempel är den andra branden i en kabeltunnel i Akalla, den 29 maj 200246. Det 
uppstod ett jordfel på en 33 kV-kabel, vilket gav upphov till en kabelbrand med resultatet att 
sammanlagt 36 högspänningskablar samt ett antal tele- och datakablar slogs ut. Resultatet var 
att 20 000 abonnenter i nordvästra Stockholm blev utan el i mer än 2 dygn (cirka 50 000 
personer och företag med sammanlagt 30 000 anställda saknade ström). 
 
Inbrott och sabotage kan exemplifieras med fallet när barn lekte i ställverket mitt i centrala 
Halmstad och åstadkom överslag i ställverket med följd att stora delar av Halmstad blev 
strömlöst. Skalskyddet runt kritiska anläggningar är givetvis viktiga och bör kontinuerligt ses 
över, men det är dessutom viktigt att komma ihåg att det är inte bara skalskyddet som sådant 
utan den kultur som omgärdar in- och utpassering och så vidare som är viktigt. Det är oftast 

                                                 
44 Stormen Gudruns påverkan på räddningstjänstens tekniska infrastruktur, räddningsverket, augusti 2005. 
45 http://www.svt.se/nyheter/regionalt/vastnytt/goteborg-oversvamning-slar-hart-mot-sos 
46 Edward Deverell, Elavbrottet i Kista den 29–31 maj 2002: Organisatorisk och interorganisatorisk inlärning i 
kris, Försvarshögskolan, 2004. 
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relativt lätt att ta sig in på områden som man inte har tillgång till med lite social 
ingenjörskonst om man använder rätt kontext och rätt attribut.  
 

5.1.3 Personal-, kunskaps- och resursbrist 
Den här punkten omfattar de risker som är förknippade med de människor som jobbar i 
organisationerna, de processer och resurser som dessa har till sitt förfogande. I den här 
punkten har organisationens funktion i kontext av organisationens användande av elektroniska 
kommunikationssystem haft fokus. En teorigrund baserade på hur sociotekniska system47 
fungerar och formas i symbios mellan tekniska systemet och dess samhälleliga sociala och 
ekonomiska kontext har använts. ”Begreppet socioteknisk används i forskningen om teknik 
och samhälle för att markera att man studerar såväl materiella som sociala och humana 
komponenter av till exempel energisystem, transportsystem eller informationsteknik (IT).”48 
 

”Trögrörligheten i systemen uppstår på grund av att ekonomiska, politiska och kulturella resurser har 
investerats i systemet under dess uppbyggnad och användning. Interaktion mellan tekniska och sociala 
komponenter medför att stora sociotekniska system successivt får en viss inriktning genom att det i 
systemet uppkommer rutiner, regelverk, aktörer och starka organisationer med intressen som ofta medför 
bibehållna strukturer. Systemens egenskaper har betydelse för hur politiken formas på ett område 
eftersom förväntade höga kostnader i samband med en förändring av systemet innebär att aktörer låser in 
sig i en viss inriktning och att systemet uppfattas som trögföränderligt. En [säkerhets]anpassning av [ett 
system] blir exempelvis så ekonomisk kostsam att aktörerna väljer att inte göra den, om inte yttre faktorer 
som lagstiftning tvingar dem.”49 

 
Hur väl ett tekniskt system används och fungerar är i stor utsträckning beroende av den 
befintliga organisationsstrukturen och organisationskulturen. Ett exempel är att ”[p]rocesstyrd 
verksamhet kan innebära ett minskat incitament för enskilda medarbetare att uppmärksamma 
säkerhetsproblem”50 ett annat exempel är när delar av en verksamhet läggs ut på entreprenad 
vilket ofta gör det svårt att få incidentrapporteringen att fungera. Ett annat exempel är den 
historiska separation som finns mellan IT-avdelningen och de tekniska serviceavdelningar 
som har hand om styr- och reglersystemen i en produktionsanläggning, värme och ventilations 
anläggningar eller olika typer av distributionsanläggningar (dessa avdelningar brukar inom 
industrin historiskt kallas svagströmsavdelningen eller instrumentavdelningen eller något 
dylikt). 
 
Förutsättningarna för att ny teknik ska fungera i samhället är att ändamålsenliga regelverk, 
överenskommelser och organisationer utvecklas. Teknikutvecklingen kräver också en 
kontinuerlig institutionell utveckling på alla nivåer; allt ifrån internationella 
överenskommelser och standarder till överenskommelser mellan aktörer i det lokal samhället 
och policyer för processtyrning inom den lilla organisationen. Ett sociotekniskt system 
existerar i ett föränderligt tekniskt-kulturellt-politiskt kontext där systemgränserna ständigt 
förändras. Ett sociotekniskt system genomgår ”en ständig integrering, internalisering och 
exkludering av olika komponenter – materiella som immateriella, mänskliga som icke 

                                                 
47 Sociotekniska system utgörs av människor och maskiner (apparater, byggnader, inredning) i samspel inom en 
arbetsorganisation. Den sociotekniska skolan var i sin teoribildning starkt influerad av den på 1950-talet 
dominerande systemteorin. 
48 J. Palm och E. Wihlborg, Hur kan kommuner styra sociotekniska system? – exempel från bredband och 
energisystem, tema Teknik och social förändring, 2007. 
49 ibid 
50 MSB, Vägledning till ökad säkerhet i industriella informations- och styrsystem, Myndigheten för 
samhällsskydd och beredskap, 2014. 

http://www.psykologiguiden.se/www/pages/?Lookup=systemteorin
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mänskliga”51 vilket gör deras funktion svårpredikterad. Predikterbarhet är en förutsättning för 
att åstadkomma robusta system med hög säkerhet. För att reducera den inneboende 
osäkerheten som finns i sociotekniska system kräver spelregler som ger dem förutsägbarhet, 
kontinuitet och stabilitet. Spelregler kan vara formella: lagstiftning, skrivna politiska och 
juridiska regler, tekniska standarder, avtal, policyer och kontrakt. Men de kan också vara 
informella: seder, vanor, normer, värderingar, traditioner, beteenden, praxis och koder. Olika 
spelregler verkar på olika nivåer: internationellt, nationellt, regionalt, kommunalt, lokalt inom 
organisationen eller styr en enskild individs handlande. Hallands läns RSA omfattar ett antal 
viktiga krisberedskapsförmågor, dessa är baserad på föreskriften om statliga myndigheters risk- 
och sårbarhetsanalyser MSBF 2010:7 där ett antal indikatorer på krishanteringsförmåga, Bilaga 
2, finns föreskrivna. Ur dessa har ett antal förmågor med tydlig socioteknisk karaktär 
identifieras för samhällsviktig verksamhet52 som ur ett krisberedskapsperspektiv också har ett 
kritiskt beroendeförhällande53 av elektronisk kommunikation. De förmågorna är: larm och 
larmkedjor; ledning, samverkan och information; kunskap och omvärldsbevakning och 
resurser. Vilka alla är karakteriserade av samverkan mellan människa och maskin och det 
samhälleliga kontext som systemet befinner sig i. 
 

5.1.3.1 Larm och larmkedjor 
Vid kris är larmhantering och larmkedjor ytterst viktiga, larm om olyckor eller andra typer av 
händelser som stör eller hotar samhället hanteras i normalfallet direkt av räddningstjänsten, 
större händelser går till tjänsteman i beredskap (TIB) som dra igång större räddningsinsatser 
och kalla in folk efter behov. Det finns många olika larmkedjor i samhället, i tabell xyz finns 
ett antal funktioner kopplade till räddningstjänsten verksamhet. Ett exempel på problem med 
larm och larmkedjor är att SOS-alarms funktion led av stora störningar under stormen 
Gudrun, det gäller framföralt allmänhetens möjligheter att nå SOS alarm från landsbyggden. 
Störningarna berodde framförallt på att infrastrukturen för telekommunikation i hög grad 
slogs ut på landsbyggden. Det här indikerar larmkedjornas stora beroende av en fungerande 
infrastruktur för kommunikation för att allmänheten skall kunna larma myndigheter, däremot 
finns det stor redundans inom myndigheterna.  Det finns färdiga planer för att stödja olika 
typer av larm, dessa är upparbetade efter olika typer av händelser. I det normala fallet är IT 
verksamheten inte inblandade i larmkedjorna, de kopplas endast in om systemen inte skulle 
fungerar av någon anledning.  IT avdelningen ses under ”normaltillstånd” ofta som en service 
funktion. Däremot har IT verksamheter för organisationer/förvaltningar sina egna interna 
larmkedjor för att hantera fel och systembortfall och ofta ligger tonvikten på webbplatsen och 
användandet av digitala kommunikationskanaler för kommunikation till det omgivande 
samhället. En observation är att regionens IT organisation tycks vara närmare kopplad till 
operativ verksamhet än vad kommunernas IT organisationer tycks vara. Vad gäller larmkedjor 

                                                 
51 Lena Ewertsson och Lars Hultberg, Informationssamhällets institutioner – Att forma ramarna för 
affärsverksamhet och konkurrens inom elektronisk kommunikation, SNS Förlag, 2004. 
52 Definitionen av samhällsviktig verksamhet motsvarar föreskriften MSBF 2010:7 genom att uppfylla minst en 
av följande villkor: 

• Ett bortfall av eller en svår störning i verksamheten kan ensamt eller tillsammans med motsvarande 
händelser i andra verksamheter på kort tid leda till att en allvarlig kris inträffar i samhället.  

• Verksamheten är nödvändig eller mycket väsentlig för att en redan inträffad kris i samhället ska kunna 
hanteras så att skadeverkningarna blir så små som möjligt. 

53 Kritiska beroenden – beroenden som är avgörande för att samhällsviktiga verksamheter ska kunna fungera. 
Sådana beroenden karaktäriseras av att ett bortfall eller en störning i levererande verksamheter relativt omgående 
leder till sådana funktionsnedsättningar som kan få till följd att en allvarlig kris inträffar. Den drabbade 
verksamheten kännetecknas av att den saknar uthållighet, redundans och möjlighet att ersätta eller fungera utan 
den resurs som fallit bort. 
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för tekniska fel eller systembortfall så har ofta IT organisationerna teknisk larmbevakning, 
vidarebefordring av larm är svårare.   
 
Larmkedjor är fundamentala för krishantering och är en del av förmågan till krisledning och 
beroende av elektronisk kommunikation. Identifiering av brister i larmkedjor kan framförallt 
ske genom att medverka i uppföljningsstudier av större störningar och genom kontinuerliga 
tester av larmkedjor och deltagande i övningar. Samverkan och spridning av information är 
också viktiga delar i larmkedjor där formerande av nätverk för samverkan och formaliserande 
av informella informationsvägar kan vara sätt att stärka larmfunktionen i organisationer. 
Larmkedjor i samhället är ett exempel på typiska sociotekniska system som är ytterst svårt att 
ändra på, de har växt fram under lång tid och är internaliserade. MSB uttrycker respons som 
ett prioriterat område för att det är ”viktigt att ha fungerande nätverk inom och mellan den 
privata och offentliga sektorn. Det är särskilt viktigt när det gäller samhällsviktig verksamhet 
och kritisk infrastruktur som bedrivs i såväl offentlig som privat regi. IT-baserade störningar 
och angrepp sprider sig inte sällan över organisations- och nationsgränser med hög 
hastighet.”54 Larmkedjor vad gäller IT-baserade störningar och angrepp bör sträcka sig över 
organisationsgränser och ibland över nationsgränser viket ställer stora krav på att utveckla 
nationell samverkan mellan berörda aktörer och fördjupa internationella kontakter. 
 
 

5.1.3.2 Ledning, Samverkan och Information 
Ledning 
Vid en katastrof eller ett extraordinärt läge krävs det personella-, materiella- (system) och 
kunskapsresurser för att framgångsrikt hantera situationen. En mycket viktig del i 
katastrofhantering är att ha förmågan att kommunicera till allmänheten, inom den egen 
organisation, och till andra relevanta organisationer. Förvaltningarna/organisationerna förlitar 
sig i mycket hög grad på att den elektroniska kommunikationsinfrastrukturen fungerar. Fokus 
vid en katastrof eller ett extraordinärt läge ligger på räddningstjänst och säkerhetsamordning 
medan det senare sällan eller aldrig tycks inkludera IT verksamhet. Går man upp i stab ligger 
ansvaret för informationsdistribution rutinmässigt på staben och den kommunikatör som tar 
den aktiva rollen för spridning av information, den personen har oftast inte någon djupare 
teknisk kunskap vad gäller att bedöma en situation ur elektronisk kommunikation eller IT-
verksamhets perspektiv. Att hantera olika typer av katastrofscenarion övas men dessa 
övningar inkludera sällan eller aldrig elektronisk kommunikation eller IT-verksamhet.  
 
Vid en katastrof är varje del av förvaltningen/organisationen fokuserad på sitt eget område 
och går man upp i stab så anses IT verksamheten vara en stödverksamhet som ej deltar i det 
operativa arbetet. Det här synsätet är förmodligen en konsekvens av att IT verksamheten är en 
ny del i det sociotekniska krishanteringssystem som har en lång historia och bär med sig ett 
tankesätt som är internaliserat och ytterst svårt att förändra. Vilket medför att IT verksamhet 
inte integreras i den operativa verksamheten, även om man är medveten om att elektroniska 
kommunikationen är helt avgörande för en fungerande kommunikation till allmänheten, 
ledning av organisationen och samverkan mellan organisationer.  
 
Samverkan 
I Strategi för samverkan vid stora olyckor och kriser i Hallands län skriver man: att ”[v]id en 
kris eller större olycka är det viktigt att myndigheter och organisationer snabbt och effektivt 
                                                 
54 J. Eriksson et. al., Vägledning för risk-och sårbarhetsanalyser, Myndigheten för samhällskydd och beredskap 
(MSB), MSB425, april 2011. 
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samarbetar för att lösa de problem som uppstår. Detta för att trygga medborgarna och 
samhällets välbefinnande samt effektivisera resursanvändandet”55 En trend är ”att gränserna 
mellan vad som betraktas som nationellt-internationellt, privat-offentligt, nationellt-regionalt, 
civilt-militärt blir mindre tydligt.”56 Den här utvecklingen är väldigt tydlig inom elektronisk 
kommunikation och ”[i] takt med det ökande IT-beroende blir samhället mer sårbart och 
utsätts för nya typer av hot och risker. För att förebygga, indikera och hantera IT-incidenter 
krävs en samlad insats baserad på samarbete och samverkan mellan olika aktörer i enlighet 
med ansvarighetsprincipen.”57 Men det är även viktigt att utveckla nationell samverkan 
mellan berörda aktörer och det internationella samarbetet runt exampelvis logiska hot och att 
delta i det internationella arbetet som pågår runt informationssäkerhet. Att skapa nätverk är ett 
enkelt sätt att dela information och viktiga medel för att ta till vara och sprida kunskap och 
erfarenheter inom informationssäkerhetsområdet För att samverkan skall fungera i praktiken 
är det ofta viktigt att kontinuerligt öva tillsammans.   
 
Information 
Fungerande elektronisk kommunikation är ytterst viktiga för att motverka ryktesspridning och 
desinformation i katastrofsituationer. Följande utrycks i Regeringens skrivelse: Samhällets 
krisberedskap – stärkt samverkan för öka säkerhet58. 
 

I kriser prövas förtroendet för samhällets förmåga att fullgöra sina åtagande. 
samhällets agerande måste utmärkas av kompetens genom ett professionellt 
krishanteringsarbete som innefattar en effektiv kriskommunikation. Felaktig 
information, brist på information och dubbla budskap måste undvikas. … För att möta 
dessa behov behöver ansvariga myndigheter, enligt ansvarsprincipen, samverka.  

 
Vad gäller informationsspridning till allmänheten kan man inte förlita sig på att använda bara 
en kommunikationskanal då man har tre generationer att informera, och olika generationer 
använder olika informationsflöden. Det är givetvis väldigt viktigt att informationen som går ut 
via de olika kanalerna är lika även om mediet skiljer dem åt. Den politiska beredskapen i 
kontext av IT system, kommunikation och desinformation är mycket viktig. Vid katastrofer 
eller större händelser kontaktar ofta gemene man politiker så det är ytterst viktigt att de får rätt 
information om situationen. Situationsmedvetenhet är fundamental från ledning ner till den 
enskilda medborgaren. Idag sprids väldigt mycket information via social media på ett sätt som 
är väldigt svårt att kontrollera. Man bör därför följa det som sägs på de sociala medierna och i 
vissa fall även dementera felaktigheter på öppna kanaler för att stoppa ryktespridning. Vid 
strömavbrott fungerar inte många av de moderna elektroniska kommunikationsmedierna i 
hemmet undantaget är mobiltelefoner, det traditionella telefonnätverket och andra 
batteridrivna enheter. Smarta mobiltelefoner har drastiskt förbättrat möjligheten för den 
enskilda medborgare att upprätthålla en god situationsmedvetenhet vid strömavbrott då den 
smarta mobiltelefonen i stort sätt kan avvändas som plattform för att nå alla tillgängliga 
medier idag. Vilket indikerar att mobiltelefonsystemens robusthet bör prioriteras, därav vikten 
att samverka med mobilteleoperatörerna. Vid längre strömavbrott försämras förmodligen 
situationen då en modern mobiltelefon typiskt måste laddas vartannat dygn. Vilket betyder att 

                                                 
55 Strategi för samverkan vid stora olyckor och kriser i Hallands län, xxxx. 
56 Sten Tolgefors Samhällets krisberedskap – stärkt samverkan för ökad säkerhet, Regeringens skrivelse Skr. 
2009/10:124 22 April 2010. 
57 Ibid. 
58 Sten Tolgefors Samhällets krisberedskap – stärkt samverkan för ökad säkerhet, Regeringens skrivelse Skr. 
2009/10:124 22 April 2010. 
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många medborgare har en betydande förmåga att inhämta information de först 24 timmarna 
vid ett längre strömavbrott förutsatt att mobiltelefonsystemet fungerar. 
 

5.1.3.3 Kunskap och Omvärldsbevakning 
Kunskap 
Vikten av en hög kunskapsnivå inom en organisation kan inte nog understryckas vilket 
uttrycks i MSBs Nationella Handlingsplan för samhällets informationssäkerhet: ”I många 
verksamheter är den mänskliga faktorn kritisk. Stora incidentkostnader kan härledas till 
brister i medvetenhet och kompetens hos ledning, användare och IT-personal. Det är mäniskor 
som utvecklat, installerar konfigurerar och använder tekniska system. Det är människor som 
formulerar, kommunicerar och efterföljer administrativa system. En särskilt viktig grupp är 
verksamhetsledningar, eftersom det är de som i slutändan ansvara för kvalitet och säkerhet 
samt beslutar om skyddsåtgärder. Det finns därmed ett stort behov av kunskap om 
informationssäkerhet där kompetenshöjande åtgärder måste anpassas för olika roller och 
verksamheter.”59 Problemet är ofta bristen på förstålsen för vilken kunskap som 
organisationen och enskilda individer saknar.  
 
Ett exempel är kunskap runt offentlig upphandling och speciellt då runt kravställning av 
tekniska system. Offentlig upphandling är ett kunskapsområde som ofta identifierats som 
kritiskt inom den offentliga sektorn är beställarkompetens för upphandling av IT-system och 
tjänster av olika slag. Upphandling inom den offentliga sektorn regleras av lagen om offentlig 
upphandling (SFS 2007:1091). ”När IT system fallerar … är det vanligt att dålig 
beställarkompetens eller kompetensbrist lyfts fram som en källa till problemet”. Det är vanligt 
att man upplever att IT-system eller IT-tjänster som upphandlats inte uppfyller 
förväntningarna. Den procentuella andelen misslyckade IT projekt ligger någonstans mellan 
30-70%. Misslyckanden beror ofta på bristande måluppfyllnad, spruckna tids-, kostnads- och 
arbetsinsatsmässiga ramar”60. Både PTS och MSB pekar ut kompetensförsörjning som 
mycket viktigt och kompetens runt beställarkompetens vad gäller upphandling av IT system 
bör prioriteras av alla IT avdelningar för att säkerställa att organisationen genomföra IT-
projekt på ett sådant sätt att ”beställaren är en huvudaktör i en process där kompetens och 
system utvecklas .. med särskild hänsyn tagen till [medarbetares] behov av tid för eget 
lärande, och avsätta tillräckliga resurser för utveckling.”61 Ett exempel är att störningar i den 
elektroniska kommunikationsinfrastrukturen ofta kräver kvalificerad teknisk personal, om 
exempelvis IP telefonisystemet krånglar krävs det ofta stöd från 3dje part. Vilket betyder att 
det är oerhört viktigt att sådana saker som serviceavtal, support och utbildning av personal tas 
upp vid upphandlingar av IT-system.    
 
Ett annat exempel är att beredskap i form av alternativ till befintlig 
kommunikations/informationskanalerna för ledning är radiosystemet RAKEL. En nackdel är 
att RAKEL kräver handhavandeutbildning vilket ännu inte tycks ha fått så stor penetration 
längre ute i organisationerna. Ett exempel är att under stormen Egon så förses hemsjukvården 
med en RAKEL station även om ingen i den organisationen kan använda den. Dessutom är 
det så att för att man skall ha någon större användning av RAKEL så hade man behövt många 

                                                 
59 Samhällets informationssäkerhet – Nationell handlingsplan 2012, Myndigheten för samhälsskydd och 
beredskaps (MSB), augusti 2012. 
60 M. Thomsen, Beställarkompetens vid upphandling och utveckling av IT – Om kompetensframväxt i skuggan 
av kunskapsfragmentering, Doktoravhandling Institutionen för informatik Ekonomihögskolan Lunds universitet 
2010. 
61 Ibid. 
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stationer då hemsjukvården är beroende av mobiltelefonsystemet för att koordinera 
undersköterskor och sjuksköterskor som åker ut till patienter/kunder med hjälp av bilar. 
Omfattningen är omfattande då man oftast är ett 30 tal undersköterskor och minst tre 
sjuksköterkor och man kan bara konstater att om en sådan organisation skall ha någon 
användning av RAKEL så måste alla mobila enheter ha RAKEL stationer. RAKEL är ett 
exempel på ett sociotekniskt system som inte har internaliserats. För att identifiera dessa 
kunskapsbrister bör samtliga organisationer som kan förses med RAKEL ingå i gemensamma 
krisövningar. 
 
Omvärldsbevakning 
God situationsmedvetenhet är viktigt för att hantera plötsligt uppkomna situationer/kriser, 
situationsmedvetenhet gör det lättare att sätta ett skeende i rätt kontext och gör korrekta 
bedömningar i ett tidigt stadie. Den allmänna omvärldsbevakningen vad gäller hotbilden mot 
ett län/kommun ligger till stor del på tjänsteman i beredskap (TIB) och kommuniceras typiskt 
via samverkansmöte 1 gång i veckan. På samverkansmöte tas event/händelser i kommunen 
upp, standardfrågan är ”vad kan vi förvänta oss händer denna vecka?”. Det finns rutiner för 
informationsöverföring från nationell till regional nivå men på den lokala nivån tycks det 
saknas väldefinierade rutiner för informationsspridning. Ofta sker informationsspridning 
informellt, ”det finns alltid någon som ser något någonstans och informationen förflyttar sig 
snabbt på den lokala nivån”. Man har ett gemensamt ansvar i omvärldsbevakningen på den 
lokala nivån och de flesta medarbetarna är observanta på händelser i omvärlden som rör deras 
verksamhet. Men även om enskilda individerna har en hög medvetenhet så finns det inom 
offentliga sektorn på regional och lokal nivå ofta inte funktioner för att på ett organiserat sätt 
samla och analysera omvärldsinformation.  
 
Omvärldsbevakning i kontext av störningar i elektronisk kommunikation omfattar väldigt 
många olika områden och varierar mellan organisationerna. Det viktigaste är att de som är 
tekniskt ansvariga för ett system också följer utvecklingen inom det specifika teknikområdet. 
För att sedan sprida informationen i organisationen kan man antingen ha någon form av 
interna seminarier eller att den som är ansvarig för ett område kontinuerligt samanaställer 
någon form av WIKI för det specifika tekniskområdet.  
 

5.1.3.4 Resurser 
 
Tekniska resurser 
För elektronisk kommunikation finns ett antal viktiga system för ledning och olika typer av 
larmkedjor: telefoni/mobiltelefoni, IP telefoni, viz, e-mail, och radiosystemet RAKEL. För 
kommunikation med medborgarna: RADIO, TV, och Internet (webbsidor, sociala medier, 
mail) och som tidigare utpekats betydelsen av mobiltelefonsystemet. Det som är gemensamt 
för alla dessa elektroniska kommunikationssystem är att driften för 
kommunikationsinfrastrukturen ligger utanför de offentliga organisationernas kontroll. De 
största delarna av kommunikationsinfrastrukturen ägs av privata operatörer eller i vissa fall av 
statligt ägda operatörer.  Det här pekar på nödvändigheten av samverkan mellan de berörda 
privata operatörer och de offentliga organisationer som är beroende av operatörernas tjänster. 
För att en organisation skall ha garanterad access till omvärlden bör man givetvis ha 
redundanta kommunikationsvägar vilket idag till och med är relativt vanligt att ett vanligt 
hushåll har. Vilket också de flesta offentliga organisationerna i Hallands län tycks ha, men 
man bör vara medveten om att det inte alltid hjälper att ha två Internet leverantörer då det 
finns en stor risk att de båda använder samma optostråk, man måste säkerställa att de 



26 
 

redundanta leverantörerna använder olika optostråk, vilket ofta inte är lätt att verifiera. För att 
åtgärda detta krävs mera samverkan med leverantörerna.   
 
 
Personalresurser 
Den elektroniska kommunikationsinfrastrukturen är väldigt komplex och sårbar, alla 
verksamheter upplever att de har störningar hela tiden i olika omfattning. Det normala 
tillståndet/beredskapen på IT avdelningen varierar, de flesta IT avdelningen har i normal fallet 
bara personal på plats 7.00-17.00 om det inte föreligger någon form av extraordinära 
omständigheter. Man säger ofta att man har personal för dygnet runt bemanning ett begränsat 
antal dygn (typiskt mellan 3 och 7 dygn). Vid längre kriser skulle det uppstå 
bemanningsproblem inom de flesta offentliga organisationer. Ett förslag är att fördjupa 
nationell samverkan mellan aktörer och utveckla möjligheter för samutnyttjande av resurser i 
det här fallet personal. Detta exemplifieras exempelvis i fallet med branden i Sala då personal 
från Halland deltog där, den här typen av utlåning av personal och teknisk resurser kan 
utvecklas ytterligare. Speciellt mellan kommunerna och man bör dessutom träna i 
gemensamma övningar där fokus är samverkan inom elektronisk kommunikation. Vilket 
ställer krav på mera standardiserade system och nationellt sammarbete för att ta fram 
kompabillitet mellan de lokala/regionala systemen som används.  
 

5.1.4 Logiska hot   
De logiska hoten mot samhällsviktig verksamhet kan delas upp i två grupper: logiska hot som 
inte har någon specifik måltavla och riktade logiska hot. I den först gruppen finner vi alla 
typer av virus och maskar som sprids utan något speciellt mål, Tabell 11. Den här typen av 
elakartad kod orsakar ofta stora skador globalt och kan slå ut stora mängder resurser på 
väldigt kort tid. Under den här gruppen finner vi också ett stort antal intrång och DDOS 
attacker som sker slumpmässigt av personer som gör det utan någon annan drivkraft än 
spänning nyfikenhet eller att ett nätverk bara råkar vara en bra språngbräda för något annat 
mål. 
Självklart måste man ha en grundberedskap mot den här typen av lågnivå hot.  Det handlar till 
stor del om att ha uppdaterade mjukvaror, säkerhetspolicy och utbilda personalen i en 
grundläggande IT säkerhet. Kan vara så enkla saker som att lära ut att personalen inte ska 
öppna bilagor i e-mail från okända avsändare och hur man skall känna igen nätfiske mail etc.   
 
Tabell 11. Några kända virus och maskar 
Melissa Virus som spreds 1999 via massutskick till de 50 första kontakterna i människors e-postkonton, den 

destruktiva kraften i detta virus uppskattats ha orsakat mer än 1 miljard US dollar i skador. 
I Love you Spreds 2000, återigen, med hjälp av Outlook adressbok som en språngbräda.  Detta virus beräknas ha 

orsakat mellan 5 och 9 miljard US dollar i skador. 
Code Red Masken släpptes på fredagen 13, var 2001 och var ursprungligen var riktade mot Vita Husets hemsida, 

Men spred sig snabbt och orsakade skador för 200 miljoner dollar per dag. Efter att ha orsakat närmare 2 
miljarder US dollar i skador innan man lyckades få den i schack, men nya varianter av den dyker upp 
med jämna mellanrum. 

SQL Slammer masken infekterade både persondatorer och servrar, den var så virulent att den smittade 75.000 datorer 
på bara 10 minuter, bla förlorade Sydkorea all Internet konnektivitet under en 12 timmars period. 

Sasser Masken släpptes 2004 och var skapad av en tysk 17 åring, den stoppade bland annat Franska 
satellitkommunikationssystem och Delta tvingade ställa in  ett stort antal flygningar  

 
Ett exempel på en mask som inte hade något specifikt mål men som hade potentialen att 
drabba elektronisk kommunikation var SQL Slammer, Tabell 11. Den drabbade ett call center 
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som använde IP telefoni62, ”användarna förlorad tillgången till telefoni och efter 15 min hade 
alla väsentliga system stannat”63. Den andra klassen av logiska hot, riktade logiska hot, består 
också av olika typer av elakartad kod men skillnaden är att det finns en aktiv antagonist som 
aktivt väljer ut sina mål och arbetar på ett aktivt sätt för att göra intrång eller att sabotera olika 
typer av datorsystem. Den här typen av antagonister har ofta någon form av incitament för sin 
aktivitet. Exempel på typiska aktörer i cyberdomänen är: främmande makt, organiserad 
brottslighet, terrorister, hacktivister, och enskilda förövare av olika slag. 
 
Främmande makt 
Idag är det offentligt att många nationer förbereder sina försvarsorganisationer för framtida 
storskaligt ”cyber krig”, för att förstå omfattningen av den här aktiviteten skall man beakta att 
exempelvis Amerikanska flygvapnet (USAF) har inrättat en ny division (24th air force) som 
omfattar 6000-8000 personer som är dedikerade cyberkrigare (cyber warriors). Det här kan 
uppfattas som ren science fiction men är officiella fakta64. Amerikanska flygvapnet ändrade 
2005 sin uppdragsdefinition till att omfatta cyberspace, “The mission of the United States Air 
Force is to deliver sovereign options for the defense of the United States of America and its 
global interests – to fly and fight in Air, Space and Cyberspace”65.  Ett annat exempel är att 
Nord Korea, som Internetsammanhang brukas se som ett svart hål, har flera militära enheter 
för cyberkrigsföring omfattande ett tusental personer66. Liknande kapaciteter finns i Kina, 
Ryssland, Israel osv., hur dessa är organiserade och vilka uppgifter de har är mera oklart. Att 
en del länder utför kvalificerat industrispionage67 står också utan allt tvivel, under en offensiv 
hacker attack troligen från Kina kallad ”Titan rain” laddades det ner mellan 10 och 20 
terrabyte (10 000 - 20 000 gigabyte) av information från Pentagon och olika företag kopplade 
till den Amerikanska försvarsindustrin68.     
 
Organiserad brottslighet 
Den organiserade brottslighetens aktiviteter vad gäller dataintrång är förmodligen relativt 
begränsade i Sverige, det finns dock tecken på en förändring. ”[Bosse] Norgren uppskattar de 
riktigt vassa blågula hackarna till en handfull och säger att en del av dem "anlitas" av 
organiserad brottslighet från de forna öststaterna”69. Internationellt ser bedömningarna lite 
annorlunda ut, i den årliga rapporten ”Data breach Investigation report” från Verizon 
Buisness70 hävdare man att i 58 % av de fallen, som de har med i sin rapport för 2010, leder 
källan till organiserad brottslighet. Vidare anser man sig ha bevis för att en hel del av dessa 
intrång härstammar ifrån östra Europa. Av de 761 fall av dataintrång Verizon har med i 2011 
års rapport var källan geografisk identifierat i 88 %, av dessa härstammade 65 % från Östra 
Europa, 19 % från Nord Amerika, från 6 % Syd/Sydöstra Asien, 3 % Östra Asien, 2 % Västra 
Europa, och 1 % från övrigt Världen. 
  
Terrorister  

                                                 
62 Svante Barck-Holst, Henrik Christiansson, och Arne Vidström, IP-telefoni ur ett sårbarhetsperspektiv, 
Totalförsvarets Fosrkningsinstitut (FOI), FOI-R--15-28—SE, Januari 2005. 
63 Ibid. 
64 Se 24th AIR FORCE hemsida, http://www.24af.af.mil/main/welcome.asp (150102) 
65 http://www.af.mil/news/story.asp?id=123013440 (120102) 
66 R.A. Clarke och R. K. Knake, Cyber war – The next threat to national security and what to do about it, 
HarperCollins Publisher, 2010. 
67 J. McNamara Secrets of Computer Espionage – Tactics and Countermeasures, Wiley, 2003. 
68 R.A. Clarke och R. K. Knake, Cyber war – The next threat to national security and what to do about it, 
HarperCollins Publisher, 2010. 
69 Tina Magnergård Bejers, Allt fler hackar för pengar, DN Ekonomi, 12 April 2011. 
70 W.H.  Baker et.al., 2011 Data Breach Investigation report, Verizon Buisness, 2011. 
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Vad gäller den här gruppen av brottslingar finns inga tecken på aktiviteter när det gäller 
dataintrång i Sverige. I övrigt beror det väldigt mycket på hur man definierar vad terrorism är, 
om man följer gängse lagar i Sverige är det mycket tveksamt om det idag finns något tydligt 
fall i hela världen där terrorister har varit inblandade i någon form av dataintrång. Däremot 
finns det en utsprid skräck för ett framtida så kallat digitalt 9/11 attentat. Det som är 
skrämmande är att styrsystemen av så kallade kritisk infrastruktur71: elnätet, 
vattendistribution, reningsverk, telekommunikation, signaleringen för tåg, tunnelbana osv. 
ofta indirekt är uppkopplade mot Internet. Vilket medför att det finns en potential risk för att 
utföra digitala sabotage som har en direkt fysik påverkan i den verkliga världen, exempelvis 
skapa en ”black out” i det svenska elnätet. Utförs ett sådant dataintrång och styrsystemen 
manipuleras på ”rätt” sätt skulle det kunna ta veckor innan man skulle kunna få igång elnätet 
igen på grund av förstörda ställverk osv. Ett exempel på en liknande attack är den så kallade 
STUXNET ”attacken”72 mot IRANs anläggningar för urananrikning, där någon nation 
(misstankarna går mot Israel och USA) lyckades göra ett dataintrång och manipulera 
styrsystemen på ett sådant sätt att flera centrifuger för urananrikning förstördes. Men i fallet 
med STUXNET är det troligen mer frågan om en militär attack än ett terrorsistbrott, i vart fall 
ur västvärldens perspektiv. 
 
Hacktivister 
Det finns en växande grupp av cyber-aktivistgrupper som har mer eller mindre uttalade 
politiska mål med sin verksamhet. Många av dessa grupper är lösa sammanslutningar som 
tycks formeras ad hoc runt olika typer av uppkomna skeenden i världen. Måltavlorna som 
väljs ut för den här typen av cyber-attacker baseras ofta på någon form av koppling till det 
skeende som man opponerar sig mot. Den mest kända hacktivist-gruppen är Anonymous, som 
är ett nätverk av löst kopplade hackers med en begränsad kärna av aktivister som med jämna 
mellanrum pekar ut olika måltavlor i världen, sedan är det upp till enskilda anhängaren om 
han/hon vill delta i just den specifika aktionen.      
 
Enskilda förövare 
Stereotypen för den här typen av brott, är en socialt missanpassad tekniskt intresserad yngre 
man som tillbringat större delen av sitt liv framför en dator. Men i realiteten finns en salig 
blandning av människotyper som håller på med den här typen av verksamhet, Bilaga 4. I 
boken Svenska hackare73 konstateras att de flesta hackare inte drivs av pengar utan snarare av 
spänningen i att lyckas tas sig in i någon dator, ju svårare desto bättre. Den här typen av 
individer är ofta kända på nätet under pseudonym eftersom man gärna skryter om sina tilltag. 
Men som sagt en del av dessa förövare, ofta de med stort kunnande, gör det för pengar och 
hyr gärna ut sina kunskaper till andra aktörer.  Tyvärr är det nog så att det finns en trend att 
den gruppen ökar. 
 
För att identifiera de logiska hot i form riktade cyber attacker mot samhällsviktig verksamhet 
måste man först identifiera möjliga incitament för sådan aktivitet mot entiteter i Halland. 
Incitament kan bestå i kritiska entiteter i Halland men det kan också vara del av skeenden som 
på något sätt är kopplade till Halland och som trigga någon aktör att utföra cyber-attacker mot 
IT realterad verksamhet i Halland. Entiteter med en kontinuerlig hotbild är relativt enkla att 
identifiera exempel är kärnkraftverk, dammar, oljelager, gaslager etc. Anläggningar där stor 
mängder energi kan frigöras eller giftiga ämnen hanteras. Den här typen av skyddsobjekt skall 
                                                 
71 Eric D. Knapp, Industrial Network Security – Securing Critical Infrastructure Networks for Smart Grid, 
SCADA and other Industrial Control Systems, Syngress, 2011. 
72 STUXNET, N.Y. Times, 15 Januari, 2011. 
73 D. Goldberg och L. Larsson, Svenska hackare: en berättelse från nätets skuggsida, Nordstets, 2011. 
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snarare ses som potentiella medel än incitament för en riktad större cyber-attack mot Halland. 
Faran med dessa skall inte underskattas men man skall också vara medveten om att till dags 
dato finns det mycket få exempel på när riktade cyber-attacker har fått direkta fysiska 
konsekvenser.   
 
Däremot kan man nog tänka sig att det finns en del dolda fall där cyberattacker har stört 
samhällskritisk infrastruktur vilka i sin tur har fått konsekvenser för enskild individer. Ett 
exempel är den riktad cyber-attack som Lizard Squad utförde mot gaming företag Electronic 
Arts den 11 december 2014 mellan 22.00 och 22.45. Resultatet av attacken var att Telias DNS 
infrastuktur havererade med resultatet att allt från Telias egen hemsida till företagets kunders 
surfmöjligheter och deras TV-tjänster slutade att fungera. Det framgår till och med att en del 
av Telias kunder inte kunnat nå larmnumret 112 under attackerna vilket kunde ha medfört 
mycket allvarliga konsekvenser för enskilda individer. Incitament för attacken tycks bara ha 
varit att göra reklam för sina färdigheter för att i senare skede kunna sälja dessa. Den här 
typen av attacker sker relativt slumpmässiga och förövarna är oftast enskilda individer eller 
mindre grupper som tar sig in i kritiska system av nyfikenhet, för att sabotera system, för att 
stjäla information eller som i fallet med Lizard Squad göra reklam för sig själva.  
 
Det enda kända exemplet på en attack mot ett SCADA system i Sverige, som har haft någon 
påverkan i den fysiska domänen, är den attack som utfördes mot det kommunala 
bostadsbolaget Platen i Motala. Någon hackade sig in i SCADA systemet som styr fjärvarmen 
till Platens fastigheter och stängde av värmen för bland annat 700 lägenheter.    
 
Ett exempel på cyberspionage mot en offentlig organisation är den långvariga attacken som 
Finska utrikesministeriet varit utsatt för. säger Ari Uusikartano säger i en intervju med 
Sveriges radio74 att: ”– Vi har inte en komplett bild av vilka uppgifter det är frågan om, men i 
praktiken kan man hämta ut det man är intresserad av vid ett sådant här intrång”.  Attacken 
misstänks vara en eller flera stater mistankarna riktas framförallt mot Ryssland och Kina.  
 
En större riktad cyberattack mot entiteter i Halland skulle också kunna vara en konsekvens av 
någon typ av skeende i Halland som på något sätt provocerar antagonistiska aktörer i världen: 
stater, terrorsiter, eller hacktivister. Ett sådant skeende kan ha sitt ursprung i något provokativt 
uttalande av företag, politiker, kulturpersoner, media eller akademiker. Ett exempel är de 
massiva cyberattacker som Sony utsätts för som en konsekvens av komedifilmsproduktionen 
"The Interview". Cyber attackerna (utpressningen) mot Sony var så kraftfulla att man valde 
att dra in filmen, vilket senare kritiserats på högsta politiska nivå i USA. Förutom att vara en 
konsekvens av en mediaproduktion är händelsen också ett tydligt exempel på hur den privata 
sektorn kan välja att vika sig för cyberutpressning om skadorna blir för kostsamma.  
 
  

                                                 
74 Jenny Sanner Roosqvist, Sverige avslöjade spionage i Finland, Sveriges Radio, november 2013, Tillgänglig 
via: http://sverigesradio.se/sida/artikel.aspx?programid=83&artikel=5693167 
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6. Diskussion 
Målet med den här förstudien är att genomföra en riskidentifiering för att i ett senare steg 
kunna genomföra en större genomlysning för att identifiera rätt insatser. Viktiga 
utgångspunkter i studien är: beroendeförhållanden av varierande karaktär exempelvis 
utbildning och olika perspektiv på kunskap och informationshantering; hur den operativa 
driften förvaltas; hur driften fungerar i normala fallet och under pressade situationer. Grunden 
för metodvalet på den Risk- och Sårbarhetsanalys (RSA) som beskrivs i Vägledning för Risk- 
och Sårbarhetsanalys utgiven av Myndigheten för samhällsskydd och beredskap (MSB)75. 
Identifiering av hot och risker mot elektronisk kommunikation har i ett första steg genomförts 
genom tre datainsamlingsaktiviteter: uppstartsmöte, djupinterjuver och en workshop. Dessa 
aktiviteter genomfördes med olika aktörer från kommun, region och länet. Där det 
övergripande målet för alla aktiviteter har varit att identifiera svagheter i de elektroniska 
kommunikationssystemen. Dessa brister kan klassificeras som fyra olika typer av hot mot 
elektroniska kommunikationssystem: fel och brister i tekniken; fysiska hot eller hot orsakade 
av naturen; Personal, kunskap och resursbrist; logiska hot. För varje klass har ett antal 
händelser använts för att lyfta fram olika typer av risker. Den här förstudien ger inte på något 
sätt en total bild av alla risker den skall snarare ses som ett urval av potentiella risker som 
hotar de elektronisk kommunikationssystem. Vi har valt att använda olika inträffade händelser 
för att lyfta fram olika typer av risker som matchar de fyra olika klasserna av hot mot 
elektroniska kommunikationssystem. Arbetet utgår ifrån PTS åtgärdslista och MSBs lista över 
startegiska åtgärder för informationssäkerhet och har utifrån dessa identifierat ett antal risker 
baserat på händelser som inträffat över de senaste tio åren.  
 
Tekniska fel och brister omfattar alla typer av fel: mjukvarufel, hårdvarufel, felkonfiguration, 
överbelastning, bristande andvändning av personliga säkerhetsfunktioner etc. Det pekas 
specifikt ut som ett strategiskt område inom informationssäkerhet av MSB. Hårdvarufel i 
enheter i kärnnätet kan leda till att mobila samtals- och datatjänster påverkas med störningar eller 
avbrott som följd vilket exempelvis kan påverkat tillgången till samhällets alarmeringstjänst76. 
Risker förknippade med tekniska fel och brister i teknik är relativt vanliga och oftast snabbt 
åtgärdade bara man lyckas identifiera felet. Mer omfattande tekniska fel kräver ofta olika 
former av support från systemleverantörer eller så ligger felet utanför den egna 
organisationens system. Metoder för att identifiera den här typen av svagheter kan vara att 
medverka i uppföljningsstudier av störningar, genomföra tester och övningar. Ett generellt sätt 
att öka robustheten mot den här typen av händelser är att öka redundans och flexibilitet i 
systemen, samverkan med liknande aktörer för att i tillfälle av större systembortfall kunna 
överföra kritiska funktioner. Systemoberoende av infrastruktur kan inte nog understrykas 
vilket också pekar ut det faktum att delar av den infrastrukturen som används av elektroniska 
kommunikationssystem i en offentlig organisation typiskt ligger utanför den egna 
organisationen, i form av olika typer av elektroniska kommunikationssystemsoperatörer. 
Bristen på insyn i operatörernas system är en stor riskfaktor för en offentlig organisation, 
oavsett hur säkra de egna systemen är så är dessa system beroende av infrastruktur utanför 
den egna organisationen för att fungera. Vilket pekar ut vikten av samverkan mellan de olika 
inblandade aktörerna för att öka robustheten i elektroniska kommunikationssystem.  
 

                                                 
75 J. Eriksson et. al., Vägledning för risk-och sårbarhetsanalyser, Myndigheten för samhällskydd och beredskap 
(MSB), MSB425, april 2011. 
76 Britt-Marie Jönson, Risk- och sårbarhetsanalys för sektorn elektronisk kommunikation Myndighetens 
redovisning för 2013, Post- och telestyrelsen (PTS), 2013. 
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Fysiska hot eller hot orsakade av naturen kan innebära många olika saker, fokuserar man på 
väderrelaterade naturfenomen så är det ofta en kombination av att väderförhållandet sätter den 
elektroniska kommunikationsinfrastrukturen på hårda prov samtidigt som olika förvaltningen 
och organisationer under sådana här omständigheter har stor fältverksamhet vilken är helt 
beroende av en fungerande elektroniska kommunikationsinfrastruktur. Informationshantering 
sker regelmässigt mellan olika aktörer under en extraordinär händelse vilket ställer krav på 
säker kommunikation över tele- och datanät. Det är viktigt i detta sammanhang att ha 
robusthet i kritiska funktioner i elektronisk kommunikationsinfrastruktur inom den offentliga 
organisationen. Som metod för att identifiera svagheter är det bra att medverka i 
uppföljningsstudier av störningar, genomföra tester och övningar. En enkel åtgärd är att alltid 
göra uppföljningar vid olika typer av incidenter så att man identifierar och dokumenterar alla 
de fel som uppkommer, dessa dokument är mycket användbra vid riskidentifiering. Det är 
också viktigt att man som organisation inser att mycket stor delar av ansvaret för att de 
elektroniska kommunikationssystemen fungerar ligger på tele- och internetleverantörerna. 
Beroendet mellan robust elförsörjning för elektronisk kommunikation och robust elektronisk 
kommunikation för elförsörjningen är väldigt tydligt för den här typen av händelser. För att 
öka robustheten krävs samverkan mellan den offentliga och den privata sektorn vilket pekas 
ut som strategiskt område av MSB. För att öka robustheten är det viktigt att det finns väl 
fungerande nätverk mellan den privata och offentliga sektorn. Det är särskilt viktigt när det 
gäller samhällsviktig verksamhet och kritisk infrastruktur som bedrivs i såväl offentlig som 
privat regi. Verka för robust elförsörjning för elektronisk kommunikation och robust 
elektronisk kommunikation för elförsörjningen är ett bra sätt att öka robustheten i samhället 
mot väderrelaterade händelser vilket har gjorts i stor omfattning sedan stormen Gudrun vilket 
tycks ge utdelning då senare stormar inte alls har haft lika stora konsekvenser för såväl 
eldistributionen som elektroniska kommunikationsinfrastrukturen (med viss reservation för att 
det är svårt att bedöma skillnader i kraft av de olika stormarna). Riskområden där det finns 
utvecklingspotential för att ytterligare öka robustheten är att ytterligare öka redundans och 
flexibilitet i nätverken, samutnyttja nät vi extraordinär situationer, att verka för möjligheter att 
prioritera trafik för samhällsviktig verksamhet och att samhällsviktig verksamhet ska kunna 
prioriteras i ett återställningsarbete efter svåra påfrestningar. Förbättra förmågan till 
krisledning inom elektronisk kommunikation kan ske genom att de tekniska avdelningarna 
deltar i övningar och att man kanske har specifika övningar där man störningar i elektronisk 
kommunikation är ett återkommande övningsmoment.  
 
Vad gäller personal, kunskaps och resursbrister pekar exempelvis riksrevisionens 
granskning77 på att det finns ett flertal riskområden inom statsförvaltningen, exempelvis: 
kompetensbrist, upphandling, tillsyn/uppföljning/återrapportering samt 
styrning/omreglering/samordning. Många aktörer har bristande kunskap när det gäller att 
ställa krav på exempelvis på redundansnivåer, bristfällig kravställning i samband med 
offentliga upphandlingar av IT-system är en känd risk. Det är exempelvis vanligt att en 
organisation går till två separata Internet leverantörer och beställer samma tjänst, för att på det 
sättet tro sig ha skapat redundans. Problemet är dock, som ovan beskrivits, att de olika 
leverantörernas nät ofta går i samma optofiberstråk. Om ett avbrott sker i ett optofiberstråk 
finnas en substantiell risk att båda leverantörer drabbas. I den trendspaning runt 
informationssäkerhet som genomförts av MSB, FRA och säkerhetspolisen78 är det är 
intressant att OECD menar att Informationssäkerhet bör beaktas som en fråga om att skydda 
                                                 
77 Riksrevisonen, Informationssäkerheten i den civila förvaltningen, En granskning från riksrevisionen, RiR 
2014:23, Riksrevisionen 2014. 
78 MSB (2015), Informationssäkerhet – trender 2015, Myndigheten för samhällskydd och beredskap (MSB), 
MSB 779, Januari 2015. 
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samhället och dess välstånd i stället för tekniska utmaningar. Man konstater vidare att 
”strategiska beslut om informationssäkerhet tas alltid i en kontext där säkerhet vägs mot andra 
värden” och man ser en trend att god informationssäkerhet blir en fördel snarare än en nackdel 
i den globala konkurrensen. Utveckling av IT system och programvara blir allt mera 
komplexa data passerar många olika organisationer och tekniska system, vilket igen pekar på 
de allt högre krav på den kompetens som behövs hos offentliga aktörer. 
 
MSBs föreskrifter om statligas myndigheters skyldighet att upprätthålla säkerhet i sin 
informationshantering trädde i kraft 2010. Resultatet från den enkätundersökningen som MSB 
genomförde 2014 visar att det finns stora brister i många av de statliga myndigheternas 
säkerhetsarbete. Man ser också att kompetensbrist och då ”38 procent av de som leder och 
samordnar informationssäkerhetsarbetet hos myndigheterna uppges sakna tillräcklig 
kompetens, resurser eller mandat för att utgöra uppdraget på ett tillfredsställande sätt”79 och 
att endast ”74 procent av myndigheterna har utsett en informationssäkerhetschef eller 
motsvarande roll för att leda och samordna informationssäkerhetsarbetet.”80 I undersökningen 
har MSB också frågat vilka kunskapsbrister myndigheterna har och vilket stöd som de 
efterfrågar man81: best practice – konkreta exempel inklusive färdiga checklistor; metodstöd – 
konkret metodstöd enklare en idag; malldokument – mallar för policy och riktlinjer; 
gemensamma säkerhetsåtgärder – vägledning för säkerhetsklassnings; utbildnings material – 
traditionell utbildning, e-utbildning, film; fysiska möten – workshops och möten. I det här 
arbetet hamnar endast Länsstyrelsen i Halland under statlig myndighet övriga förvaltningarna 
är kommunala eller tillhör regionen. Förvaltningar inom kommuner och landsting och 
regioner kommer med all säkerhet att behöva ett liknande stöd när krav på att man skall följa 
MSBSF2009:1082inom dessa verksamheter, den enklaste lösningen vore förmodligen om 
uppgiften delegerades av MSB till Länsstyrelsen MSB för att nå ut i de kommunala 
förvaltningarna. Vilket kommer att ställa väldigt stora krav på uppbyggnad av kompetens då 
MSB själva får kritik i den granskning som riksrevisionen har utfört av 
informationssäkerheten i den civila statsförvaltningen83. Då ”varken regeringen eller stöd-och 
tillsynsmyndigheterna i dag har den fulla bilden av i vilken omfattning hot realiseras eller 
vilka skyddsåtgärder myndigheterna vidtar, kan Riksrevisionen konstatera att en nödvändig 
förutsättning för ett effektivt arbete med informationssäkerhet saknas.” 84Vilket indikerar att 
det är en stor utmaning att uppnå den kunskapsnivå som efterfrågas av Riksrevisionen ute i 
organisationer. Det kommer att kräva stora insatser och betydande resurser och 
informationssäkerhet kommer alltid att vägas mot andra värden i organisationer och 
förvaltningarna. En trolig utveckling är att det kommer att krävas tillsynsmyndigheter med 
mandat att utfärda sanktioner mot organisationer som inte vidtar åtgärder vid påpekanden, 
vilket kan ställa oerhört stora kunskapsmässiga, personella och ekonomiska krav på mindre 
förvaltningar och organisationer.   
 
 
 
                                                 
79 MSB (2014), En bild av myndigheternas informationssäkerhetsarbete 2014 – tillämpning av MSB:s 
föreskrifter, Myndigheten för samhällskydd och beredskap (MSB), MSB 740, augusti 2014. 
80 Ibid. 
81 Ibid. 
82 Key Hedström, Myndigheten för samhällsskydd och beredskaps föreskrifter om statliga myndigheters 
informationssäkerhet;, Myndigheten för samhällsskydd och beredskap författningssamling, MSBFS 2009:10, 
December 2009. 
83 Riksrevisonen, Informationssäkerheten i den civila förvaltningen, En granskning från riksrevisionen, RiR 
2014:23, Riksrevisionen 2014. 
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 Vad gäller logiska hot så finns det en basrisknivå i form av olika typer av virus och maskar 
som sprids utan något speciellt mål och intrång som sker mer eller mindre slumpmässigt utan 
några mer raffinerande mål en för att se om det går och i ren digital skadegörelse. I dag 
behöver man inte vara någon tekniskt geni för att utföra olika typer av attacker då den mesta 
mjukvara finns att ladda ner med detaljerade beskrivningar hur man går tillväga. Vill man ha 
lite mer avancerade verktyg finns en uppsjö att köpa för en mindre kostnad på en rad digitala 
handelsplatser för den typen av mjukvara. Att värja sig mot alla digitala hot kräver väl 
uppdaterade operativsystem, virusscanner etc. Men det kräver också att personalen är väl 
insatt i området och håller sig informerad om de senaste hoten. Att identifiera logiska risker är 
något man måste göra kontinuerligt på ett välstrukturerat sätt. För att det här skall fungera i en 
större organisation kräver det också väl dokumenterade system och strukturerade processer 
för administration av systemen.  
 
När det kommer till riktade attacker kan man förbättra det logiska skyddet och bygga upp 
nätverk för samverkan mellan så väl lokala aktörer (såväl offentliga aktörer som näringslivet 
är viktigt) som nationella och internationella aktörer. Egentligen kan man säga att alla 
entiteter i en region (allt från enskilda individer till olika typer av organisationer) kan bli 
involverade i samverkan för att möta den här typen av hot. Då incitamenten för att någon 
aktör skulle utföra riktade cyberattacker kan vara av vitt skilda karaktärer och det är oerhört 
svårt att förutsäga exakt vad som skulle kunna utlösa ett sådant skeende. Lämpligt kan vara att 
titta på den rätt stora mängd av ”case” som finns och fundera på hur man skulle kunna möta 
den formen av hot såväl tekniskt som medialt och organisationellt, vem som har ansvaret vid 
sådana här händelser och hur samverkar man. Även om en större riktad cyber-attack inte är 
direkt riktad mot samhällskritisk infrastruktur så finns det en substantiell risk att sådan kan 
drabbas av kaskadeffektervid större cyber-attacker. Ett exempel på att den typen 
kaskadeffekter kan inträffa är Lizard Squads attack mot gaming företag Electronic Arts, då 
Telias DNS infrastruktur kollapsade.  En annan typ av riktade attacker som man inte skall 
underskatta är alla de attacker som aldrig upptäcks, vanligen olika typer av spionage utfört av 
individer, stater, media eller företag. Hur mycket av den här verksamheten som 
uppmärksammas är väldigt svårt att uppskatta men en kvalificerad gissning är att det är en 
väldigt liten del av dessa attacker som någonsin uppmärksammas. Förre chefen för National 
Security Agency (NSA), Arme Generalen Keith B. Alexander, kallar cyber spionage för “den 
största överföringen av välstånd I historien”85, vilket indikerar storleken av information som 
stjäls vi olika typer av intrång. Det finns många exempel på att det inte bara handlar om 
industrispionage utan att även offentliga organisationer är utsatta för den här typen av 
attacker.  
 
  

                                                 
85 Tal av NSA direktören Keith B Alexander vid Cybersecurity and American Power,  American Enterprise 
Institute (AEI), Juli 2012 tillgänglig via: http://www.aei.org/events/2012/07/09/cybersecurity-and-american-
power/ 
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7. Slutsats 
Elektronisk kommunikation omfattar hela den digitala infrastrukturen som dagens 
informationssamhälle är uppbyggt runt. Beroendet av den digital infrastrukturen skapar risker 
som är svåra att förutsäga. Hoten är mångfacetterade och av olika typ fyra huvudgrupper av 
hot är: fel och brister i tekniken; fysiska hot eller hot orsakade av naturen; Personal-, 
kunskaps- och resursbrist och logiska hot. Komplexiteten av systemen och de riskytorna som 
skapas mot olika typer av hot är svåra att identifiera och det är svårt att skapa en samlad 
lägesbild86 som inkluderar alla typer hot, och hur motåtgärder skall konkretiseras.  Lägets 
allvar poängteras i Riksrevisionen rapport om informationssäkerhet i den civil 
statsförvaltningar, man påpekar att ”inte ens de mest skyddsvärda verksamheter har ägnat 
frågan [om informationssäkerhet] tillräcklig uppmärksamhet”87. Av det kan man dra 
slutsatsen att risken är överhängande att liknande brister i ännu större omfattning existerar i 
övriga organisationer och förvaltningar inom såväl statlig, regional och kommunal 
verksamhet. Stora delar av den offentliga sektorn skulle idag inte fungera utan elektronisk 
kommunikation och IT-stöd. Ett större haveri hotar inte bara den operativa verksamheten den 
skadar även förtroende för förvaltningen och kan i det långa loppet skada förtroendet för 
demokratin. 
 
Idag handlar informationssäkerhet om att skydda samhället och dess invånare snarare än om 
de specifika tekniska systemen. Informationssäkerhet har och kommer att få en allt centralare 
betydelse i samhället vilket också betyder att det kommer att krävas omfattande resurser i 
form av personal, kunskap och ekonomi för att säkerställa en god informationssäkerhet. En av 
de stora fördelarna är att digital information är mer tillgänglig, samtidigt är nackdelen att 
digital information är flyktig, man vet egentligen inte riktigt var information kommuniceras, 
bearbetas och lagras. Virtualisering gör att de fysiska entiteterna blir mer och mer osynliga, 
abstrakta och svåra att identifiera, systemberoenden gör det svårare att skydda ett system mot 
olika typer av hot då mycket av infrastrukturen ligger utanför den egna organisationens 
direkta kontroll.  I dagens konvergerade kommunikationsnätverk vet man inte riktigt vilken 
väg information tar, och olika molntjänster distribuerar informationen och sätter ihop 
bearbetad data efter varierande behov. Idag är informationssäkerhet närvarande överallt i 
samhället och på alla nivåer: individen, gruppen och i de social system som grupper 
interagerar. Där definitionen av en grupp spänner från företag, organisationer, till nationer; 
och alla är medvetna om betydelsen av användandet av digital information för att påverka och 
förändra omgivningen. ”Informationssäkerhet är inte längre bara ett specialintresse för teknisk 
intresserade. Beslutsfattare kommer allt oftare att behöva hantera målkonflikter där 
informationssäkerhet sätt mot andra värden och där det saknas enkla lösningar.”88 Att 
integrera informationssäkerhet på ett naturligt sätt i all verksamhet kommer inte bara att kräva 
djup teknisk kunskap utan det kommer också att kräva helt nya organisatoriska kunskaper och 
helt nya förhållningsätt. De här nya kunskapskraven på organisationer är en uppenbar 
riskfaktor och kunskapsförsörjningen inom området informationssäkerhet är relativt 
begränsad i Sverige.  
 

Fördjupade sammarbetsarenor mellan offentliga och privata aktörer är nödvändiga om man 
skall öka robustheten i samhällets kritiska infrastruktur. Det har gjorts många försök att 
                                                 
86 Riksrevisonen, Informationssäkerheten i den civila förvaltningen, En granskning från riksrevisionen, RiR 
2014:23, Riksrevisionen 2014. 
87 Ibid. 
88 MSB (2015), Informationssäkerhet – trender 2015, Myndigheten för samhällskydd och beredskap (MSB), 
MSB 779, Januari 2015. 
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främja dialogen mellan den publika och privata sektorn av bland annat av dåvarande 
KBM89,90. Man kan konstatera att resultaten av dessa ansatser skiftar väsentligt då det finns 
stora kulturella skillnader mellan den publika och privata sektorn. ”[P]rivata aktörer är ofta 
bättre på att ha planer och beredskapssystem än vad många kommunal och statliga 
verksamheter har. Detta på grund av att det är viktigt för att kunna hantera produktions- och 
tjänstestörningar. Begränsning är att dessa planer oftast är relaterade till att hantera 
ekonomiskt bortfall vilket inte alltid är det samma som att skydda en samhällsviktig 
verksamhet och kritisk infrastruktur.”91 

 
Fysiska hot eller hot orsakade av naturen mot kritisk infrastruktur är beroende av den 
redundansen som finns i infrastrukturen. Läget har idag blivit mycket bättre med avseende på 
robustheten i elektroniska kommunikationssystem mot hot orsakade av naturen (storm, stora 
mängder snö, isstorm etc.). Ett av de stora problemen under stormen Gudrun var att 
reservkraft saknades vilket succesivt har åtgärdats under de tio år som gått sedan dess. Exakt 
var det fortfarande saknas reservkraft är svårt att säga, större krisövningar inom området 
elektronisk kommunikation skulle snabbt kunna ge svar på den frågan.    

Ett grundläggande skydd för att värja sig mot logiska hot kräver väl uppdaterade 
operativsystem, virusscanner etc. För att det här skall fungera i en större organisation kräver 
det väl dokumenterade system och strukturerade processer för administration av systemen. 
Vilket tycks vara fallet i alla organisationer som aktivt deltagit i det här arbetet. När det gäller 
riktade attacker krävs en aktiv omvärldbevakning en rekommendation är att bygga upp 
nätverk för samverkan mellan så väl lokala aktörer (såväl offentliga aktörer som näringslivet 
är viktigt) som nationella och internationella aktörer. Att träna den typen av scenarion i större 
krisövningar är en väg att öka förstålsen och kunskapen runt den här typen av riktade logiska 
attacker. Men man skall vara medveten om att risken för att utsättas för en sådan attack är 
relativt liten i dagsläget.   

                                                 
89 A. Malm, J. Softa, J. J. Andersson och K. Lindström, IT och sårbarhet – kritiskt beroendeförhållande i den 
natiinella IT-infrastrukturen, Krisberedskaps Myndigheten, KBM:S temaserie 2003:5, 2003. 
90 J. J. Andersson, Mind the gap! – Hur bygger vi broar mellan stat och näringsliv I arbetet med krisberedskap, 
Krisberedskaps myndigheten, KBM:S temaserie 2005:8, 2005. 
91 H. Hasenwinkel, Räddningsinsatser mot samhällsviktig verksamhet och kritisk infrastruktur, Myndigheten för 
samhälsskydd och beredskaps (MSB), MSB 734, Juli 2014. 
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Bilaga I Bortaget ur detta dokument 
 
Katastrofscenario Augusti 2015  

Bilaga II 
Tabell A innehåller indikatorer på krishanteringsförmåga 
 
Tabell A . Indikatorer på krishanteringsförmåga92 
Indikator Beskrivning 
Ledning, samverkan och 
information 

• Det finns en aktuell krisledningsplan som är känd i organisationen.  
• Det finns en regelbundet utbildad och övad beredskaps- och ledningsorganisation.  
• Beredskapsorganisationen disponerar nödvändiga resurser i form av lokaler samt tekniska system 

för bland annat kommunikation och lägesbild och den kan verka dygnet runt under minst en 
veckas tid.  

• Det finns rutiner och tekniskt stöd för information till allmänheten och till media, samt för intern 
information.  

• Det finns nätverk (t.ex. med andra myndigheter, kommuner, landsting eller näringsliv) för 
samverkan och att samverkansövningar genomförs regelbundet.  

• Behov av samverkan med andra aktörer är identifierade och tillgodosedda.  
Informationssäkerhet • Det finns tillräcklig förmåga hos myndigheten att upprätthålla informationstillgångarnas 

konfidentialitet, riktighet och tillgänglighet.  
Larm • Det finns övade larmrutiner.  

• Det finns en utbildad och övad tjänsteman i beredskap (TiB) som har beredskap dygnet runt alla 
dagar på året.  

Omvärldsbevakning • Det finns en omvärldsbevakning som tidigt kan varna för allvarliga kriser.  
• Det finns rutiner och tekniskt stöd för att snabbt sprida information till den egna organisationen 

och andra aktörer.  
Materiella resurser • Det finns materiella resurser för krishantering som kan tas i bruk med kort varsel och som har en 

uthållighet om minst en vecka.  
• Det finns en förmåga att omfördela interna materiella resurser samt en förmåga att ta emot 

externa materiella förstärkningsresurser.  

 

 

 

 

 

 

 

 

 

 

 

 

                                                 
92 Key Hedström, Myndigheten för samhällsskydd och beredskaps föreskrifter om statliga myndigheters risk- 
och sårbarhetsanalyser, MSBF 2010:7, Myndigheten för samhällsskydd och beredskaps, september 2010. 
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Bilaga III 
Olika typer av extrema händelser som drabbat Halland de senaste tio åren. 
Stormar Gudrun 2005, Per 2007, Berit 2011, Simone 2013, Sven 2013 och 

Egon 1015 
Översvämningar Nissan och Ätran 1990; Nissan m.fl. 2002; Kungsbackaån 2006; 

Smedjeån 2007; Suseån 2013.  
Olyckar med utsläpp av kemikalier: Naturgasutsläpp (Naturgaslager Halmstad) 2003, Sönderfall/utsläpp 

av farligt ämne (Centrala Laholm) 2005, Tankbilsolycka (E6 
Heberg) 2005, Tågurspårning med klorgas (Kungsbacka) 2005, 
Ammoniakutsläpp vid livsmedelsfabrik (Falkenberg) 2008, 
Svaveldioxidläckage vid pappersindustri (Hylte Kommun) 2009, 
Naturgasutsläpp (Naturgaslagret Halmstad) 2011, brand vid lagring 
av bl.a. natriumnitrit (Oceanhamnen Halmstad) 2012. 
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Bilaga IV 
 
I boken Profiling Hackers93 har man identifierat nio olika typer IT-brottslingar som ägnar sig 
åt dataintrång, se Tabell A. Sammanfattningsvis kan man säga man att ålderspannet och 
typerna av personer som är verksamma inom det här området är mycket bredare än den 
stereotypa bild som ofta pressenteras av media, där det alltid tycks handla om ungdomar. 
Vilket i och för sig kanske speglar den grupp som ofta åker dit för den här typen av brott. De 
två sista grupperna döljer sig dessutom bakom myndigheter och till vilken grad och vilka 
typer av brott dessa begår är inte lätt att svara på. 
 
Tabell A. Kategorisering av olika typer av hackers94 (författaren har valt att använda de engelska 
beteckningarna, på grund av att de är de som används även i Sverige). 

Förövartyp Beskrivning Ensam/grupp Mål Motivation 
Wannabe Lamar 9-18 år, vill vara hacker 

man har inte kunskaperna 
Grupp Slutanvändare För att skryta för 

kompisar 
Script Kids 10-18 år, använder 

andras mjukvara, så 
kallade skript, för att göra 

dataintrång 

Grupp Enkla mål För att få ut 
aggressioner och få 

uppmärksamhet 

Cracker 17-30 år, förstör så 
mycket som möjligt i de 
datorsystem han/hon tar 

sig in i 

Ensam Privata företag För att visa makt och få 
uppmärksamhet 

Ethical hacker 15-50 år, mycket duktig, 
jobbar ofta i 

säkerhetsbranschen 

Ensam (eller i grupp 
forskning) 

Stora företag, 
utmaningar 

Nyfikenhet, för att gör 
världen bättre 

Quiet, paranoid, 
skilled hacker 

16-40 år, tystlåten. 
parnoid, mycket 

specialiserad 

Ensam Efter personliga 
behov 

Nyfikenhet, egoism, 
eller specifika 

personliga motiv 
Cyber warrior 18-50 år, legosoldat Ensam Företag, 

organisationer, 
slutanvändare 

För pengar 

Industrial spy 22-45 år, spion, har ofta 
någon form av 

konsultverksamhet 

Ensam Företag av alla slag För pengar 

Goverment agent 25-45 år jobbar åt 
underrättelsetjänst 

Ensam eller i grupp Myndigheter, 
strategiska företag, 

organisationer, 
individer 

Som jobb 

Military Hacker 25-45 år, anställd av 
försvarsmakt för att kriga 

på Internet 

Ensam eller i grupp Myndigheter, 
strategiska företag 

och system kopplade 
till kritisk 

infrastruktur 

Som jobb 
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