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Sammanfattning

Hoten mot de system som sammanfattar elektronisk kommunikation ar manga: fel och brister
i tekniken; fysiska hot eller hot orsakade av naturen; personal-, kunskaps- och resursbrist och
logiska hot i form av virus, trojaner, och olika typer av attacker. Vid en Oversiktlig 6versyn
finner man att alla samhéllsviktiga verksamheter i lanet ar kritiskt beroende av fungerande
elektronisk kommunikation. | den har rapporten exemplifierar vi hot mot det som definieras
som kritisk infrastruktur i samhallet och baseras pa elektronisk kommunikation genom att
redovisa en rad verkliga héndelser i kontext av kritisk infrastruktur i samhallet och dess
beroende av elektronisk kommunikation. Exemplifieringarna ar ett forarbete for att i ett senare
skede kunna gora en omfattande risk och sarbarhetsanalys av det som definieras som
elektronisk kommunikation i samhallet. Rapporten exemplifierar bland annat bredden av olika
typer av hot mot elektronisk kommunikation, olika systems beroenden och deras komplexitet.



1. Inledning

1.1 Problemformulering

Krisberedskapen innefattar samhallets formaga att hantera allvarliga stérningar, kriser och
olyckor. God krisberedskap &r grunden for ett sakert och uthaligt samhalle dar de
overgripande malen ar att varna befolkningens liv och halsa, samhallets funktionalitet och
formagan att uppratthalla vara grundlaggande varden som demokrati, rattssakerhet och
ménskliga fri- och réattigheter. 1 och med den ¢kade integreringen av digitala informations-
och kommunikationssystemen i samhallsviktig verksamhet har funktionen av dessa system i
tillfalle av extraordindra handelser eller kris blivit helt avgorande for mojligheten att hantera
dessa pa ett effektivt satt. Formagan att kommunisera till befolkningen, inom den egen
organisation, och till andra relevanta organisationer ar idag helt beroende av fungerande
elektroniska kommunikationssystem.

Hoten mot de system som sammanfattar elektronisk kommunikation ar manga: fel och brister
i tekniken; fysiska hot eller hot orsakade av naturen; personal-, kunskaps- och resursbrist och
logiska hot i form av virus, trojaner, och olika typer av attacker. Vid en éversyn finner man
att alla samhallsviktiga verksamheter i l&net ar kritiskt beroende av fungerande elektronisk
kommunikation. Detta galler sérskilt de aktdrer som har ansvar for att hantera kriser i lanet.
Tidigare arbete runt elektroniks kommunikation finns dokumenterat i Hallands Ians risk- och
sarbarhets —analys (RSA) for 2014 men bedomningarna bygger enbart pa scenariot i den
sarskilda forméagebeddmningen som gjordes runt elektronisk kommunikation 2008 . P4 grund
av scenariots begransningar och det faktum att arets generella formagebedémning visar att de
flesta organisationer endast delvis uppfyller indikatorerna for informationssakerhet har det
identifierats ett behov av att genomfdéra en ny regional formagebeddmning samt
riskuppskattning. | nuldget bedémer kommunerna att IT-avbrott har en hog eller mycket hdg
sannolikhet med allvarliga eller begransade konsekvenser.

| den har forstudien ar malet att genomfora en riskidentifiering for att i ett nasta steg kunna
genomfora en storre genomlysning for att identifiera ratt insatser utifran de resurser och medel
som kommuner och lanet forfogar Over till den har typen av investeringar. Viktiga
utgangspunkter i studien ar: beroendeforhallanden av varierande karaktiar exempelvis
utbildning och olika perspektiv pa kunskap och informationshantering; hur den operativa
driften forvaltas; hur driften fungerar i normala fallet och under pressade situationer.

1.2 Syfte
Syftet ar:
e att identifiera de risker och sarbarheter som utvalda privata och offentliga
organisationer har vad avser elektronisk kommunikation.

e att bidra till en sektorsévergripande kunskapsuppbyggnad och att uppmuntra
implementering av de nationella riktlinjerna for informationssékerhet pa regional niva.

1.3 Mal

! Hallands lans RSA for 2013.



Malen med projektet dr att:

® Att paborja utvecklandet av en regional risk- och sarbarhetsanalys vad galler
elektronisk kommunikation som ska leda till 6kad formaga att hantera storningar i
elektronisk kommunikation.

® Att skapa en 6kad kunskap bland aktorer i lanet kring vikten av robust elektronisk
kommunikation och informationssakerhetsfragor, inte bara i egen organisation utan
aven insett ansvaret att minimera samhallskonsekvenserna av stérningarna elektronisk
kommunikation vid kris.

1.4 Avgransningar

Projektet ar en forstudie avgransad till att omfatta riskidentifiering inom omradet elektronisk
kommunikation inom Hallands 1&n. Vilken till att b6érja med &r begransad till offentliga
verksamheter inom lanet som kan ségas vara av kritisk natur for samhéllets funktion. For att
fa en heltackande risk och sarbarhets ananalys av elektronisk kommunikation behéver den i
ett senare skede exapanderas och inkludera dven den privata sektorn da stora delar av den
kritiska infrastrukturen dgs av den privata sektorn. Storningar i elektronisk kommunikation
kan oftast inte isoleras till en specifik organisation da det finns starka beroenden mellan dessa
system.



2. Bakgrund

Det moderna samhéllet &r beroende av en stor mangd kritiska funktioner och dessas
infrastrukturer for kommunikation. Manga av dessa entiteters funktioner ar baserade pa
distribuerade och natverkade datorsystem. Bortfall av saval kritiska samhéllsfunktioner, som
kommunikationsinfrastruktur utgor idag ett reellt hot mot samhéllet. Att sékerstélla kritiska
nationella tillgangars tillforlitlighet kommer att fa allt hogre prioritet inom framtidens digitala
samhélle. Konsekvenserna av incidenter som drabbar dator- och kommunikationssystem som
den offentliga sektorn &r beroende av véxer i och med den digitaliseringen och
systemintegrationen som kontinuerligt pagar i dessa sektorer. De finns stora utmaningarna i
att sékerstélla robustheten i den elektroniska kommunikations-infrastrukturerna och bertrda
aktorers krishanteringsférmaga vid storningar i dessa kommunikationssystem.

2.1 Internationellt

Elektronisk kommunikation har pekats ut som ett prioriterat strategiskt viktigt omrade sa val
pa nationell niva som inom EU och pa global niva. ”ldag betraktas informationssékerhet av de
flesta lander, inklusive Sverige som en av de stora nationella utmaningarna och anses ocksa
vara av strategisk och sakerhetspolitisk betydelse. En storskalig IT-incident bedéms kunna fa
alvarliga konsekvenser for ... [en enskild nation]”? Den digitala agendan fér Europa® inom
ramen for Europa 2020-strategin® beskriver den nyckelroll som anvéndningen av
informations- och kommunikationsteknik kommer att ha for att Europa ska uppna sina
ambitioner for 2020.

Organisation for Economic Co-operation and Development (OECD) gav ut sin forsta
“Guideline for the security of Information systems” 1992°. Den introducerade nio principer
for att garantera sakerheten i informationssystem och hdgniva rekommendationer av hur de
skulle implementeras. Tio &r senare, 2002, kom en reviderad version® ut dir man sa att
tekniken hade forandrats markant och man utrycker att digitaliseringen tillhandhaller manga
mojligheter men kraver ocksa storre fokus pa sakerhet av myndigheter, naringsliv,
organisationer och den enskilda individen. | en pagaende revision av dokumentet byter man
nu fokus fran tekniken till de ekonomiska och sociala verksamheter som &r beroende av
tekniken” 8.

Inom Forenta Nationerna (FN) har informationssékerhet varit pa agendan sedan 1998 nar
Ryssland lade fram en draft resolution for generalforsamlingen i FN. Idag foljer debatten i FN
tva huvudspar: ett militarpolitiskt spar som fokuserar pa cyberkrig och ett ekonomiskt spar
som fokuserar pa cyberbrott.

2 Sten Tolgefors, Samhéllets krisberedskap — starkt samverkan for dkad sakerhet, Regeringens skrivelse Skr.
2009/10:124 22 April 2010.

%En digital agenda for Europa, KOM(2010)245, Bryssel den 19 maj.2010.

* Europa 2020 — En strategi for smart och héllbar tillvaxt for alla, KOM(2010)2020, Bryssel 3 mars 2010,

® OECD Guidelines for the Security of Information Systems, 1992 Available at:
http://www.oecd.org/sti/ieconomy/oecdguidelinesforthesecurityofinformationsystems1992.htm

® OECD Guidelines for the Security of Information Systems and Networks — Towards a Culture of security,
Organisation for economic co-production and development (OECD), 2002.

" OECD (2012), “The Role of the 2002 Security Guideline: Towards Cybersecurity for an Open and
Interconnected Economy”, OECD Digital Economy Papers No. 209, OECD publishing, 2012.

8 OECD (2012)"Terms of Reference for the Review of the OECD Guidelines for the Security of Information
Systems and Networks”, OECD Digital Economy Papers No. 210, OECD publishing, 2012.



2.2 Nationellt

Vikten av en vél fungerande “infrastruktur med val fungerande elektroniska
kommunikationer” beskrivs bland annat i IT i ménniskans tjanst — en digital agenda for
Sverige®. Syftet med den digitala agendan fér Sverige, framtagna av Naringsdepartementet, &r
att "samla alla pagéende aktiviteter i en horisontell sammanhallen strategi”® for att ta till vara
alla de mojligheter som digitaliseringen erbjuder manniskor och féretag. Man pekar specifikt
ut vikten for sakrare kommunikation for myndigheter att "utveckla, effektivisera och gora den
egna forvaltningen mera tillganglig med hjalp av IT”*!. Man konstaterar vidare att "[d]agens
samhalle & mycket beroende av att IT och Internet fungerar” *2. Ansvarsfragan ar komplex da
“ansvaret for nadt- och informationssakerhet delas av anvandare, marknadens aktorer och
staten .... [och att eJn god vardagssakerhet ar ocksa grundlaggande for samhaéllets
krisberedskap”®® Det finns manga organisatoriska utmaningar, ett exempel ar att Sveriges
myndigheter baseras pa att de agerar autonomt aven i tillfalle av kris. Ett annat problem éar att
infrastrukturen och olika typer av faciliteter i den digitala domanen till stora delar &r &gd och
kontrollerad av den privata sektorn, vilka inte alltid prioriterar sakerheten framfor ekonomiska
intressen. "Tidigare agde stat och kommuner nastan all samhéllsviktig infrastruktur. Sa ér det
inte langre. Idag drivs manga verksamheter av privata och ibland multinationella bolag....
Den har typen av avregleringar har lett till rationaliseringar for att 6ka vinsten.. [vilka] ofta
berdr IT-system och &r inte alltid optimala ur sikerhetssynpunkt”'* En viktig fraga ar hur man
astadkommer incitament for och hur man organiserar digital incidentberedskap for elektronisk
kommunikation pa olika nivaer i samhéllet: kommunal, regional, nationell till internationell
niva. Samarbete mellan olika entiteter i samhéllet ar nodvandigt for skapa sakerelektronisk
kommunikation. "Privata och offentliga [elektroniska kommunikations]system [maste] ..
sakras i syfte att varna olika varden i samhallet sasom demokrati, personlig integritet, tillvaxt
samt ekonomisk och politisk stabilitet”™. | skrivelsen Samhéllets krisberedskap — starkt
samverkan for kad sakerhet pekar regeringen pa vikten av samverkan och samordning inom
alla samhéllssektorer och ansvarsnivaer, "[o]m samhallet och enskilda individer drabbas av en
alvarlig handelse eller en storre olycka med konsekvenser som medfor t.ex. behov av vard,
psykosocialt stdd, information till allménheten eller brand- och miljobekdmpning krévs
omfattande samordnande insatser fran ett flertal aktérer for att lindra de negativa
konsekvenserna. Samtliga inblandade aktorer behdver agera samordnat ..... [vilket kréver
fungerande] [elektronisk] kommunikation[system] och elférsérjning.”*®

Riksrevisionen har genomfort en granskning’ av huruvida informationssékerhet i den civila
forvaltningen ar endamalsenlig utifran den forandrade hot- och riskbild mot

° (A-K Hatt 2011)
ibid
" ibid
2 ibid
3 (A-K Hatt 2011)
Y Myndigheten fr samhallskydd och beredskap(MSB), Vagledning till 6kad sakerhet I industriella
ilgformations— och styrsystem, Myndigheten for samhéllskydd och beredskap(MSB), Juli 2014.
ibid
16 Sten Tolgefors, Samhallets krisberedskap — starkt samverkan for 6kad sakerhet, Regeringens skrivelse Skr.
2009/10:124 22 April 2010.
7 Riksrevisonen, Informationsséakerheten i den civila forvaltningen, En granskning fran riksrevisionen, RiR
2014:23, Riksrevisionen 2014.



informationssystem vi ser idag. Syftet med Riksrevisionen granskning var att svara pa tva
fragor:

Ar regeringens styrning av informationssakerheten i den civila statsforvaltningen
effektiv?

Har regeringens stod- och tillsynsmyndigheter vidtagit tillrackliga atgarder for att
informera sig och regeringen om vilka hot som finns mot den civila statsforvaltningen,
i vilken omfattning de realiseras och vilka skyddsatgarder som vidtas?

”Riksrevisionens samlade beddmning var att det fanns brister i myndigheternas arbete med
informationssakerhet och att regeringen inte hade foljt upp om den interna styrningen och
kontrollen av informationssakerheten varit till fredsstallande.”*® Revisionen pekar bland annat

ut att
verkli
gjord

det finns ett kunskapsunderskott och saknas ett systematiskt arbete for att fanga den
ga bilden av tillstandet for informationssakerheten. | revisonen anvands en kartlaggning
av MSB dar man tittar pa hur myndigheter tillampar foreskrifterna runt ledningssystem

for informationssakerhet, MSBSF2009:10%, kartlaggningen som visar p& varierande resultat,

Tabel

| 1. Dessa foreskrifter har MSB utfardat med stod av 348 férordningen (2009:942) om

krisberedskap och hojd beredskap?.

“Enligt foreskrifterna skall en myndighet uppratthalla sékerhet i sin
informationshantering och som ett led i detta arbete tillampa ett ledningssystem for
informationssakerhet. Detta innebar enligt foreskrifterna att myndigheterna ska ha en
informationssakerhetspolicy, ska ha nagon eller nagra som leder och samordnar
informationssakerhetsarbetet, ska klassa sin information, ska genomféra risk- och
sarberhetsanalyser och utifrdn dessa hantera risker samt ska dokumentera
granskningar och vidtagna sékerhetsatgarder av stérre betydelse. Foreskrifterna stéller
aven krav pa att ledningen lopande informerar sig om arbetet med informationssakerhet
samt att ledningen minst en gang per ar foljer upp och utvarderar
informationsséakerhetsarbetet p& myndigheterna” .

Tabell 1. Resultatet av MSB:s kartlaggning av 351 myndigheters arbete runt foreskrifterna
ledningssystem fér informationssakerhet®.
Policy ~ och styrande | e 84 procent av myndigheterna har en informationssakerhetspolicy.
dokument e 26 procent av myndigheterna kontrollerar inte efterlevnaden, det vill sdga ifall policyer och riktlinjer foljs
av medarbetarna.
Leda och samordna | e 74 procent av myndigheterna har utsett en informationssakerhetschef eller motsvarande roll for att leda
informationssakerhetsarbete och samordna informationssékerhetsarbetet.
e 81 procent av de som leder och samordnar informationssékerhetsarbetet hos myndigheterna rapporterar
direkt till myndighetens ledning.
e 38 procent av de som leder och samordnar informationssékerhetsarbetet hos myndigheterna uppges sakna
tillracklig kompetens, resurser eller mandat for att utgora uppdraget pa ett tillfredsstallande satt.
Informationsklassning e 67 procent av myndigheterna har en informationsklassningsmodell for att identifiera
informationstillgdngarna och kunna stalla ratt krav pa informationssakerheten.

8 MSB (2014), En bild av myndigheternas informationssikerhetsarbete 2014 — tillimpning av MSB:s
foreskrifter, Myndigheten for samhéllskydd och beredskap (MSB), MSB 740, augusti 2014,

19 Key Hedstrom, Myndigheten for samhéllsskydd och beredskaps foreskrifter om statliga myndigheters
informationssakerhet;, Myndigheten for samhallsskydd och beredskap forfattningssamling, MSBFS 2009:10,
December 2009.

2SFS (2006), Forordning (2006:942) om krisberedskap och hdjd beredskap, Svensk forfattningssamling
2006:942, forsvarsdepartmentet, juni 2006.

*! 1bid.

2 MSB (2014), En bild av myndigheternas informationssakerhetsarbete 2014 — tillampning av MSB:s
foreskrifter, Myndigheten for samhéllskydd och beredskap (MSB), MSB 740, augusti 2014,




e 41 procent av myndigheterna uppger att det inte &r tydligt uttalat vem som ansvarar for att
informationsklassning genomfors.
o 59 procent av myndigheterna uppger att det inte &r fastslaget ndr informationsklassning ska ske.

Riskanalys och
dokumentation

e 78 procent av myndigheterna har en metod for riskanalys.
e 42 procent av myndigheterna saknar regler for vad riskanalyser ska omfatta eller nar det ska ske.
o 35 procent av myndigheterna saknar uttalat ansvar for vem som ska initiera riskanalyserna.

Kontinuitetsplanering

e 65 procent av myndigheterna saknar en kontinuitetsplan.
o 59 procent av myndigheterna anvander inte riskanalyserna som stdd vid kontinuitetsplanering.

Ledningens engagemang

o 45 procent av myndigheter uppger att myndighetens ledning atminstone i stor utstréackning Iépande haller
sig informerade om arbetet med informationsséakerhet.

e 37 procent av myndigheterna har ingen eller en mycket begrénsad utvérdering av
informationssakerhetsarbetet pi myndigheten.

I samband med granskningen har Riksrevisionen uppdragit & MSB, FRA och
sdkerhetspolisen att géra en gemensam beddmning av informationssékerheten i
statsforvaltningen. Rapporten tar upp sju trendomraden. Inom vart och ett av dessa
identifieras tre huvudpunkter, Tabell 2.

Tabell 2. Sammanfattning av informationssikerhetstrender?.

Trendomraden

Huvudpunkter

Strategiska beslut om
informationssékerhet tas alltid i en
kontext dér sékerhet vags mot andra
vérden.

« Informationssakerhet kommer framover att allt mera betraktas som en fraga om att skydda hela
samhéllet och dess vélstand snarare &n bara teknik.

« Det blir en allt viktigare utmaning att utforma praxis och lagar sa att god informationssakerhet blir
en fordel snarare an en nackdel i den globala konkurrensen.

« Utveckling av programvara och tjanster staller hoga krav pa bade bestallarkompetens och
sakerhetsmedvetande hos bestallaren for att uppna tillracklig sékerhetsniva.

It-tj&nster i moderna verksamheter ar
ofta komplexa och utspridda bade
fysiskt och organisatoriskt.

« Riskerna blir mer svarbedémda och korsberoendena mer svaréverskadliga i takt med att
organisationers data passerar manga olika réttskipningsomraden och tekniska system.

« Det kommer att stallas allt hogre krav pa bestallarkompetensen hos offentliga aktorer for att kunna
leva upp till kraven i exempelvis personuppgiftslagen.

« Det blir allt vanligare med I6pande bevakning och &tfoljande atgéarder snarare an preventiva
skydd.

Allt mer information om oss sjalva
och om véra tekniska l6sningar blir
allmant tillganglig.

Fragorna om privatlivet aktualiseras allt mer nar storre mangd och fler typer av data blir tillgangliga
i det moderna samhéllet.

* Den o6kade delningen av information ger 6kad osakerhet om vem som &ger data.

* Snabb teknikutveckling gor forfattningar och regler kring elektroniskt informationsutbyte mellan
myndigheter foraldrade, vilket forsvéarar bade 6nskvarda systemintegrationer och skyddet for
privatlivet.

Informationssakerhet har pa senare ar
fatt en vaxande sakerhetspolitisk
dimension.

« Informationsoperationer dér internetbaserad propaganda kombineras med diplomati, l6gner,
medieutspel och traditionell militér verksamhet har blivit vanligt forekommande i vépnade
konflikter.

» Cyberspionage och cybersabotage ar en del av "den sikerhetspolitiska verktygsladan™ i allt fler
lander.

« Internets 6kade méjligheter till fri och svarkontrollerad kommunikation har medfort motreaktioner
i manga stater, med férsok att isolera sina nationella nét fran internet.

I det moderna samhéllet har s& gott
som all brottslighet en it-koppling.

« Dagens it-relaterade organiserade brottslighet har oftast ekonomiska drivkrafter och en
internetbaserad kriminell tjanstesektor, crime-as-a-service, har vuxit fram pé senare ar.

» Samspelet mellan traditionell och elektronisk brottslighet dkar och blir allt mer komplext.
« Dagens brottslighet stéller nya krav pa rattsvasendet, inte minst vad galler samverkan med
utlandska polismyndigheter och privata aktorer.

Det sker en standig kappldpning
mellan angripare och forsvarare.

« Forekomsten av programvara som identifierar sarbarheter samt enkla och billiga tekniska
hjalpmedel for angrepp har sankt troskeln och satt verktyg i handerna pé fler angripare. Samtidigt ar
de allra mest kvalificerade angreppsverktygen fortfarande hardvaluta och férbehallina en mindre
krets.

« Trots de tekniska sarbarheterna ar méanniskan i systemet ofta den svagaste lanken, som kan luras
att ladda ner skadlig kod eller uppge kénsliga uppgifter.

« Aven om allt fler organisationer infor bestimmelser for informationssékerhet ar steget fran
bestammelse till faktisk sakerhet langt.

Nér samhéllet blir allt mer beroende
av tekniska system maste dessa vara
robusta.

« | det moderna samhéllet blir konsekvenserna av driftavbrott i informationssystem stérre och mer
ooverskadliga.

« Riskhantering och kontinuitetsplanering blir allt viktigare for att uppna robusta
informationssystem, liksom forstaelse for den egna verksamhetens ofta allt mer komplexa it-
beroende.

» Marknaden for cyberforsakringar &r i sin linda, men kommer att véxa i framtiden.

2 MSB (2015), Informationssékerhet — trender 2015, Myndigheten for samhallskydd och beredskap (MSB),

MSB 779, Januari 2015.




2.3 Regionalt

Tidigare arbete vad galler elektronisk kommunikation finns dokumenterat i Hallands lans
RSA for 2012, men den analysen bygger enbart pa scenariot i den sarskilda
formagebeddmningen som gjordes 2008%*. P4 grund av scenariots begransningar och det
faktum att arets generella formagebedomning visar att de flesta organisationer endast delvis
uppfyller indikatorn for informationssékerhet har det identifierats ett behov av att genomfora
en ny regional férmagebeddmning samt riskuppskattning. | nulaget beddmer kommunerna att
IT-avbrott har en hoég eller mycket hég sannolikhet med allvarliga eller begransade
konsekvenser.

2.4 Kommunalt

Pa kommunal niva ar det svart att sdaga vad som gjorts specifikt inom omradet elektronisk
kommunikation da mangden dokument eller utredningar som patraffats ar mycket begransad
och om den typen av dokument finns sa handlar den oftast om den enskilda kommunens
strategi vad galler utbyggnad av fibernat och bredband. Daremot sa finns det allman risk och
sarbarhetsanalyser (RSA)er fran de flesta kommuner. MSB har granskat ett antal kommunala
RSA:er med avseende kritisk infrastruktur och man kan sammanfatta granskningen med
nedanstéende citat®®. Viktigt att poangtera &r att MSB:s granskning inte avser Hallands
kommuner, utan skall ses som en generell granskning av innehallet i RSA:erna med avseende
pa kritisk infrastruktur.

Med utgdngspunkt frdn MSB:s handlingsplan analyserades fem kommunala RSA-
dokument, vilket medforde ett innehallslést och mycket fragmenterad resultat avseende
kritisk infrastruktur och samhallsviktig verksamhet. | dessa fem dokument var det inte
mojligt att identifiera kritisk infrastruktur och samhallsviktig verksamhet pa ett enkelt
och naturligt satt. Det var likaledes inte mojligt att identifiera hur kommunerna bedémer
hur skyddet av verksamheten bor hanteras och vilka konsekvenser ett eventuellt franfalle
av detta skulle f& pd den egna kommunen eller angransande kommuner vardaglig
verksamhet. | de fall det var mojligt att vagt skonja olika kritiska strukturer och
verksamheter forekom inte nagra tendenser till beroende analyser, som hade underlattat
forstaelsen for kritiska delar i hur en kommun faktiskt hanger ihop.

Kommentaren galler for hur kommunernas risk och sarbarhetsanalys av kritiska infarstruktur
generellt men eftersom infrastrukturen foér elektronisk kommunikation inkluderas i den kritiska
infrastrukturen sa kan man anta att situationen ar ganska dalig aven vad avses elektronisk
kommunikation. Tittar man pa risk och sérbarhetsanalyser som Halmstad kommun?26, Varberg
kommun?’, Falkenberg kommun28 och Hylte kommun?2® utfort s kan man bara konstatera att
dessa foljer det monster som beskrivs i MSBs granskning.

2 sarskilda formagebeddmningen som gjordes i Halland under 2008

% Hakan Hasenwinkel, Raddningsinsatser mot samhallsviktig verksamhet och kritisk infrastruktur, Myndigheten
for samhalsskydd och beredskaps (MSB), MSB 734, Juli 2014.

% Halmstads kommuns risk- och sarbarhetsanalys 2010, Halmstad 2010 tillganglig via:
http://www.halmstad.se/download/18.6544ac8612b80e2fh248000417/1367927029584/halmstads-risk-och-
sarbarhetsanalys-2010.pdf

2" Matilda Gustafsson, Risk- och s&rbarhetsanalys Varbergs kommun Hosten 2011, tillganglig via:
http://www.google.se/url?sa=t&rct=j&g=&esrc=s&frm=1&source=web&cd=1&cad=rja&uact=8&ved=0CCAQ
FjAA&uUrl=http%3A%2F%2Fwww.rvast.se%2F1.%2520Risk%25200ch%2520s%25C3%25A5rbarhetsanalys%
2C%2520Varbergs%2520kommun%2C%25202011.pdf%3Fcms_fileid%3D2fae80al190ad5f474ec7cd9f4866¢9
6%26disposition%3Dattachment&ei=wZkBVcDfGKSuygOThIDQAg&uUsg=AFQjCNHAMGE7vSti7SrUvYwuw
3ep8dGdDJIQ&bvm=hbv.87920726,d.bGQ

% Risk- och sarbarhetsanalys Falkenbergs kommun 2011. Tillganglig via:
http://www.rvast.se/2.%20Risk%200ch%20s%C3%A5rbarhetsanalys, Falkenbergs%20kommun,%202011.pdf?c
ms_fileid=ca2c9171bdffd612cada3fc3c7de5efo&disposition=attachment
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For att folja upp granskningarna av kommunernas RSAer granskade man aven lanets RSA som de
granskade kommuner tillhér och kommenterade det med féljande.

For att komplettera och aven verifiera analysen av de fem kommunala RSA-dokumenten,
analyserades &aven lanets RSA-dokument med forhoppningen att pa regional niva
identifiera kritiska strukturer och verksamheter, vilket beroende som rader mellan dem,
och vilka konsekvenser ett eventuellt franfalle skulle kunna fa for lanet. Tyvarr var lanets
RSA-dokument mer évergripande, och darmed mer innehallslost &n de kommunala RSA-
dokumenten.30

Vilket tyder pa att situationen ar valdigt daligt med avseende pa elektronisk kommunikation i
de risk och sarbarhetsanalyser som gors ute i organisationerna (under antagandet om man
anvander MSBs handlingsplan som utgangspunkt).

% Risk- och sarbarhetsanalys Hylte kommun 2012. Tillganglig via:
http://www.hylte.se/download/18.5aef29d412f58e66¢5d800013306/1366616802161/Kallelse+Kommunfullm%C
3%A4ktige+2011-06-16+%C3%84rende+5+Bilaga+Risk-+%26+s%C3%A5rbarhetsanalys.pdf

% Hakan Hasenwinkel, Raddningsinsatser mot samhallsviktig verksamhet och kritisk infrastruktur, Myndigheten
for samhalsskydd och beredskaps (MSB), MSB 734, Juli 2014.
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3. Relaterade arbeten

| Post och telestyrelsen (PTS) pekar bland annat ut féljande saker som ar relevanta for att 6ka
krisledningsformagan: robusthet i sektorn elektronisk kommunikation, prioritera sammarbete
med andra sektorer och oka forstaelsen for gransoverskridande beroendet av elektronisk
kommunikation. PTS forslag pa atgarder for att 6ka robustheten, redovisas i Tabell 3.

Tabell 3 Atgarder PTS rekommenderar®,

Atgard

Kommentar

Tillhandahélla information
och véagledning

For vissa verksamheter kan det vara alltfér betungande att halla egen kunskap om hur man ska sakerstalla
sin elektroniska kommunikation. PTS kan tillhandahélla information och végledning i fragor som ror
elektronisk kommunikation med avseende pé sikerhet och beredskap.

Medverka i
uppfoljningsstudier av storre
storningar

Erfarenheter, som visar vilka konsekvenserna kan bli vid stdrre storningar, bor spridas till andra intressenter,
exempelvis geografiskt omradesansvariga myndigheter. Erfarenheterna ar dven anvandbara for PTS som
underlag for prioritering av atgarder. Det &r darfor viktigt att ta initiativ till och medverka i
uppféljningsstudier som genomfors och utreda vilka konsekvenserna varit vid storre strningar.

Oka redundans och
flexibilitet i natverk

Kompletterande atgarder kan géras for att 6ka redundansen i naten utéver vad som ar kommersiellt
motiverat s att samhallsviktiga behov av elektronisk kommunikation kan tillgodoses vid allvarliga hot och
pafrestningar pa samhallet i fred. Det ar angelaget att finna tekniskt och ekonomiskt rimliga former for att
under extraordinara forhallanden kunna utnyttja den redundans som hopkoppling mellan olika operatorers
nét skulle kunna skapa.

Samutnyttja nat vid
extraordindra situationer

Det finns idag ett flertal nét for elektronisk kommunikation vilka &gs av olika aktdrer. Att anvénda flera nat
ger teoretiska méjligheter till 6kad redundans. Det dr angeldget att I6pande félja utvecklingen och utreda
vilka tekniska och ekonomiska mgjligheter som star till buds och vilka Gverenskommelser mellan
operatorerna som Krévs, for att snabbt ska kunna samutnyttja nat om skador i néten uppstar.

Genomfora tester och

Genomforandet av tester och dvningar med fokus pa elektronisk kommunikations identifierar behov och

dvningar brister.
Forbattra  skyddet  mot | Elektronisk kommunikation utgérs av tekniska system, placerade pa platser som ofta &r relativt latt fysiskt
fysiska och | atkomliga och &r geografiskt utspridda i landet. Exempel pa atgarder kan vara inplacering av utrustning i

elektromagnetiska hot

skyddade anl&ggningar samt skydd mot elektriska och elektromagnetiska hot. Det &r viktigt att notera att
Okad redundans kan vara ett alternativ till ett forbattrat skydd.

Forbattra skyddet mot
logiska hot

Internets logiska infrastruktur bestdr bl.a. av ett stort antal protokoll och program. Manga sarbarheter har
identifierats i dessa och fler kommer troligtvis att upptéckas framéver. En strdvan efter ett sékrare internet
bor koncentreras mot att identifiera protokoll och program som &r kritiska for internets funktion sdsom
protokoll féor domannamnsystemet (DNS), trafikutbyte mellan operatérer samt inférandet av ett nytt IP-
protokoll, IPv6, vid sidan av det &nnu forhérskande IPv4.

Oka kunskapen om
informationssakerhet

Det samordnande ansvaret for myndigheternas 6vergripande informationssékerhetsarbete ligger hos
Myndigheten for Samhéllsskydd och Beredskap (MSB) som &ven har ansvaret for CERT-SE som &r
Sveriges stats-CERT (Computer Emergency Response Team).

Verka for robust
elférsorjning for elektronisk
kommunikation och robust
elektronisk kommunikation
for elférsérjningen

Det finns ett dmsesidigt beroende mellan elektronisk kommunikation och elférsérjningen. Vid stérningar i
elférsorjningen ar fungerande elektronisk kommunikation vasentlig for att kunna hantera problem, saval
inom elforsorjningen i sig som inom verksamheter som drabbas av brister i elférsérjningen. Det émsesidiga
beroendet kraver att samverkan fordjupas och utvecklas mellan ansvariga myndigheter och aktdrer inom
elsektorn och sektorn elektronisk kommunikation.

Utveckla nationell
samverkan mellan berérda
aktorer

Utvecklade samverkansformer mellan berdrda aktérer ar en forutsattning for effektiv krishantering.
Samverkan maste vara forberedd innan en Kris uppstar om en effektiv krishantering ska kunna genomforas.

Fordjupa det internationella
samarbetet

Det internationella samarbetet for att 6ka séakerhet och robusthet i elektronisk kommunikation bér férdjupas.
Elektronisk kommunikation har kommit att bli allt mer granséverskridande till sin karaktar. Information kan
sandas langs véagar som gér utanfor landets granser dven vid kommunikation mellan tva inhemska punkter.
Elektronisk kommunikation i Sverige paverkas i viss utstrackning av hur val kommunikationssystemen
skyddas och fungerar i andra lander.

Forbattra formégan till
krisledning inom elektronisk
kommunikation

Atgérder bér vidtas for att starka beredskapen att snabbt avhjalpa allvarliga stérningar och avbrott. Det
behdvs tillgang till personal och reservutrustning som kan anvéndas i svara situationer, samt att genom
planering och 6vning dka handlingsberedskapen for att kunna agera i kriser. Det kommer alltid att finnas
risker for allvarliga stérningar och avbrott i elektronisk kommunikation som snabbt maste kunna avhjalpas.
For detta behdvs en effektiv krisledning som verkar for att avbrotten blir s& korta som méjligt och far en
begransad omfattning.

Minska beroendet av
utldndska kallor for sparbar
tid och frekvens

Sverige bor minska sitt beroende av utlandska radioburna tidskallor.

Utveckla méjligheter till
prioritering av trafik for
samhallsviktig verksamhet

I en kris kan det vara manga anvandare som samtidigt vill utnyttja elektronisk kommunikation, samtidigt
som skador pé nat kan ge en begransad kapacitet. Det kan da vara viktigt att samhallsviktiga anvandare ges
en hogre prioritet och saledes 6kad majlighet att kommunicera for att hantera Krissituationen.

Verka for att samhallsviktig
verksamhet ska kunna

Genom den sektorsspecifika dvningen som genomférdes i nov 2011, Tel611, identifierades ett behov av ett
regelverk som mojliggor prioritering av samhallsviktig verksamhet i &terstéliningsarbete efter svdra

31 Anders Raftinge, Strategi for robust elektronisk kommunikation 2012-1014, Post och Telestyrelsen (PTS),
PTS-ER-2012:8, Maj 2012.
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prioriteras i ett péfrestningar inom sektorn elektronisk kommunikation. En sadan prioritetsordning skulle, i likhet med den
aterstallningsarbete efter prioritetsordning vid effektbrist som etablerats inom elsektorn genom Styrel, kunna forbattra samhéllets
svéra pafrestningar forméga att hantera kriser.

PTS forslag pa atgarder ar bra men flera av dessa atgardsforslagen ar évergripande och
mycket omfattande i sin natur. FOr att omsatta forslagen till reella atgarder ar det att
rekommendera att man for varje punkt identifiera de specifika funktioner eller entiteter som
avses for att i nasta steg utreda vad som har en acceptable niva och vad som behdver atgardas.
Eftersom forslagen ar generella och teknikutveckling pagar kontinuerligt sa ar det lampligt att
man kontinuerligt foljer upp alla relevanta punkter och genomfér identifiering av férandringar
i form av ny funktioner, ny entiteter eller nya beroenden i systemen.

| den Strategi for samhallets informationssédkerhet 2010-2015 som tagit fram av MSB har
identifieras fem strategiska delomraden att arbeta med inom omradet samhallets
informationssakerhet®?, Tabell 4.

Tabell 4. Strategiska omréden inom samhallets informationssakerhet®,

Strategiskt omrade Kommentar
Informationssékerhet i | Grundelementet i arbetet med informationssakerhet ar ledning och styrning vilket framgar av 1ISO/IEC
verksamheter 27000, den internationella standardfamiljen for informationssakerhet.
Kompetensforsorjning I manga verksamheter ar den manskliga faktorn kritisk. Stora incidentkostnader kan harledas till brister i

medvetenhet och kompetens hos ledning, anvandare och IT-personal. Det & maniskor som utvecklat,
installerar konfigurerar och anvander tekniska system. Det &r manniskor som formulerar, kommunicerar
och efterfoljer administrativa system. En sérskilt viktig grupp ar verksamhetsledningar, eftersom det &r
de som i slutdndan ansvara for kvalitet och sakerhet samt beslutar om skyddsatgérder. Det finns darmed
ett stort behov av kunskap om informationssékerhet dar kompetenshéjande atgarder maste anpassas for
olika roller och verksamheter.

Informationsdelning, samverkan | Att dela inforation &r viktigt for att ta till vara och sprida kunskap och erfarenheter inom
och respons informationssikerhetsoradet. Sadana kunskaper och erfarenheter finns 6verallt i samhéllet; bade inom
offentliga och privata sektorn. For att 6ka samhéllets informationssékerhet ar det viktigt att det finns vél
fungerande néatverk inom och mellan den privata och offentliga sektorn. Det &r sérskilt viktigt nar det
géller samhéllsviktig verksamhet och kritisk infrastruktur som bedrivs i saval offentlig som privat regi.
IT-baserade stérningar och angrepp sprider sig inte séllan dver organisations- och nationsgranser med
hog hastighet. Samhéllet behover ha en god férméga att forebygga dessa handelser, och om de &nda
intraffar, kunna hantera dem pa ett bra sitt.

Kommunikationssakerhet Informationshantering sker regelméssigt mellan flera aktorer vilket stéller krav pa saker kommunikation
Over tele- och datanat. Exempelvis &r internet barare av en stor del av samhéllets informationsfléde. Det
ar viktigt i detta sammanhang att ha robusta kritiska funktioner i infrastrukturen for elektronisk
kommunikation och att det finns sékra kryptografiska funktioner och signalskydd. For fortroendefult
informationsutbyte ar det ocksa nddvandigt att elektroniska tjanster bygger pa vl fungerande och sikra
system. Det dr tele- och internetleverantdrernas ansvar att kommunikationsnaten fungerar och ar sakra.

Sékerhet i produkter och system En langsiktig forsorjning av sakra IT-produkter stiller krav pa formella ramverk for evaluering och
certifiering av sakerhetsegenskaper. Sddana ramverk bor vara nationellt och internationellt accepterade.
Inom exempelvis el- och vattendistribution samt sparbunden trafik och petrokemisk industri, anvands
IT-system for att styra och Overvaka de fysiska processerna. Det &r av stor vikt att industriella
styrsystem har en hég informationssakerhet.

% Strategi for samhallets informationssakerhet, Myndigheten for samhalsskydd och beredskaps (MSB), MSB
0170-10, November 2011.

% Samhallets informationssakerhet — Nationell handlingsplan 2012, Myndigheten fér samhalsskydd och
beredskaps (MSB), Augusti 2012.
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4. Metod
| det har projektet utgor grunden for metodvalet pa den Risk- och Sarbarhetsanalys (RSA)
som beskrivs i Véagledning for Risk- och Sarbarhetsanalys utgiven av Myndigheten for
samhallsskydd och beredskap (MSB)**. En djupare metodbeskrivning av samma modell finns
i FOI:s modell for risk- och srbarhetsanalys (FORSA)®*®, tanken med FORSA ér att alla
nivaer i samhallet skall kunna anvanda samma standardiserade modell for att uppratta en
RSA. Riskhanteringsprocessen kan beskrivas som fyra huvuddelar®®, Tabell 5.

Tabell 5. Riskhanteringsprocessens fyra huvuddelar®’

Fas Omfattar
Utgangspunkter Omfattar att definiera roll och ansvarsomrade samt metod, perspektiv och
avgrénsning.
Riskbeddémningen Omfattar riskidentifiering och riskanalys.
Sarbarhetsbedémning Inkluderar tre delar riskutvirdering, formagebeddmning och sarbarhetsanalys.
Riskbehandlingen Innehaller resultat och slutsatser. En rent operativ beskrivning av det fortsatt
arbetet. Atgarder och uppréttande av planer.

Vad géller forsta fasen, utgangspunkter, sa ar en tydlig avgransning att studien ar fokuserad
pa riskidentifiering i elektronisk kommunikation. En andra avgransning ar att studien
fokuserar pa riskidentifiering i forvaltningar/offentliga organisationer och specifikt pa system
for informationsspridning till allménheten och elektroniska kommunikationssystem.
Perspektivet inkludera hela skalan av alvarlighetsgrad: befolkningens liv och halsa; egendom
och miljo; formaga att uppratthalla vara grundlaggande varden som demokrati; rattssakerhet
och ménskliga fri- och rattigheter. | den har studien anvands tre vyer av problemomradet som
verktyg for riskidentifiering: beroendeforhallanden, drift och kunskap. Dér varje vy kan anses
vara ganska breda och inkludera ansvarsstrukturer, processer, policy, sociokulturella
forhallanden, kunskapsmassiga forhallanden, samt de faktiska systemen. Malet &r att
identifiera olika handelser och forhallanden som kan skada systemet. Dessa handelser och
forhallanden kan delas in i fyra klasser, Tabell 6.

Tabell 6. Fyra klasser av handelser och forhallanden som kan skada elektroniska kommunikationssystem.
Klass Exempel
Fel och brister i tekniken mjukvarufel, hardvarufel, felkonfiguration, dverbelastning, bristande andvandning
av personliga sékerhetsfunktioner
Fysiska hot eller hot orsakade av avgravda kablar, stélder, forstorelse, storm, aska, olyckor, brand, Gversvamningar,
naturen solstormar

Personal-, kunskaps- och Otillgénglighet av personal och/eller tidsbrist, daliga leverantorsavtal, avsaknad
resursbrist eller brister i utbildning, brister i det preventiva arbetet.
Logiska hot DDOS, intrang, virus, maskar, trojaner...

Resultatet fran riskidentifieringen ar en uppséttning riskkéallor eller grunder for att ta fram ett
riskscenario. En viktig informationskélla utgér tilloud och stérningar i den dagliga
verksamheten, dessa kan ofta anvandas for att identifiera svagheter i ett system som under
vissa omstandigheter kan leda till kris/katastrof. Viktigt att observera ar att det ar mycket svart
att inhamta relevant information som kan ge underlag for bedémningar av de allra svaraste

% J. Eriksson et. al., Vagledning for risk-och sarbarhetsanalyser, Myndigheten fér samhéllskydd och beredskap
gMSB), MSB425, april 2011.
5Magnus Winehav och Bjorn Nevhage, FOI:S modell for risk- och sarbarhetsanalys, Totalforsvarets

Forskningsinstitut (FOI), FOI-R-3288-SE, 2011.

% J. Eriksson et. al., Vagledning for risk-och sarbarhetsanalyser, Myndigheten fér samhallskydd och beredskap
(MSB), MSB425, april 2011.

%7 J. Eriksson et. al., Vagledning for risk-och sarbarhetsanalyser, Myndigheten fér samhéllskydd och beredskap
(MSB), MSB425, april 2011.
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kriserna/katastroferna, vilket i praktiken ofta inneb&r att man forsoker att forutsdga det
oférutsagbara®®.

Identifiering av hot och risker mot elektronisk kommunikation har i ett forsta steg genomforts
genom tre datainsamlingsaktiviteter, Tabell 7. Den forsta riskidentifiering genomférdes som
ett uppstartsmote vilken foljdes upp med djupinterjuver for att identifiera handelser for att
identifierar brister och svagheter. For att sedan foljas upp med en workshop med olika aktorer
fran kommun, region och lanet, dar ett katastrofscenario anvands som diskussionsunderlag for
att ytterligare identifiera svagheter i elektroniska kommunikationssystemen.

Tabell 7. Datainsamlingsaktiviteter.

Aktivitet Genomfdrande
Uppstartsmote En forsta riskidentifiering, genomfordes i form av en brainstorming oppen diskussionsgrupp runt elektronisk
kommunikation och informationssékerhet.
Djupintejuver Uppfoljande riskidentifiering baserad pa djupintervjuer med systemtekniker/ansvariga. Mélet med djupintervjuerna

var att besvara foljande tva fragor:
e Vilka hot finns mot myndigheternas informationstillgdngar?
. Vilka risker finns inom elektronisk kommunikation i Hallands 1an?

Workshop Som en tredje och sista aktivitet sd anordandes en workshop dar man jobbade i mindre grupper med blandade aktorer.
Malet var att belys och diskutera de deltagande aktérers formaga och brister i att hantera omfattande stérningar i
elektroniska kommunikationssystem. Som utgangspunkt for diskussionerna anvandes ett trestegsscenario med en
eskalerande Krissituation, baserade pa identifierade risker, se bilaga 1.

| den tredje aktiviteten ligger tyngdpunkten pa att belysa komplexiteten och
beroendeforhallanden som finns i elektroniska kommunikationssystem. Som utgangspunkt for
diskussionerna anvandes ett trestegsscenario med en eskalerande krissituation, se bilaga 1.
Specifikt ligger tyngdpunkten pa skeendet i scenariot pa att dven "[e]n till synes mindre
handelse, sasom en trafikolycka, kan utvecklas till en allvarlig handelse eller kris beroende pa
omsténdigheterna, handelseforloppet och foljdverkningar. Om hé&ndelsen kompliceras av t.ex.
explosion och wutslapp av giftiga amnen med efterféljande utrymning, kravs att
raddningstjansten och andra delar av samhéllets krishantering samtidigt fungerar”*°

% Anticiapting suprise eller Agrell
% Sten Tolgefors Samhallets krisberedskap — starkt samverkan for 6kad sakerhet, Regeringens skrivelse Skr.
2009/10:124 22 April 2010.

15



5. Regionalt perspektiv

Det moderna samhéllet ar helt beroende av elektronisk kommunikation och omfattningen av
den kritiska infrastruktur i det lokalt samhélle ar ofta mycket storre &n vad man kan uppskattar
vid en forst tanke. Hallands lan ligger mellan tva storstadregioner, Géteborg och Malmo,
vilka bada dessutom har narhet till tva granlanders huvudstader Oslo och Kdpenhamn,
respektive. Vilka forbinds gemensamt av E6an och Véstkustbanan, dessutom finns tva
flygplatser, tre hamnar och nagra regionala jarnvégar i lanet. Delar av stamnatet ligger i
Halland, 400 kV ledningar, med tillhérande linje transformatorstationer for avtappning till
tatorterna. Vidare finns det &ven gasledningar och ett storre naturgaslager. Vad géller
infrastruktur for elektronisk kommunikation sa finns det ett okéant antal optofiberstrak som gar
genom Hallands lan. Det finns aven tvd TV master och tre radio master for rundradio i
Halland. N&gra karakteristiska inslag i riskbilden i Halland ar*®: Ringhals karnkraftverk;
storre industrier; stora mangder av farliga amnen transporteras genom lanet och utmed kusten;
kraftiga vaderstorningar i form av storm, askovéader och snéovader drabbar lanet néstan
arligen med varierande konsekvenser; narheten till kusten och manga vattendrag innebar
aterkommande dversvamningar.

| Hallands lans RSA for 2013 har féljande samhéllsviktiga verksamhet identifierats i lanet*":
energiforsorjning; information och kommunikation, finansiella tjanster och socialférsakringar;
halso-och sjukvard samt omsorg; skydd och sakerhet; transporter; kommunalteknisk
forsorjning; livsmedel; handel och industri; offentlig forvaltning och begravning. Man
konstaterar vidare att om man ritar upp ett beroendediagram mellan dessa verksamheter sa
visar det sig att det finns ett 6msesidig beroende mellan information och kommunikation och
energiforsorjning, samt att alla andra samhallsviktiga verksamhet &r mer eller mindre
beroende av informations- och kommunikationssystem. Robusta kommunikations- och
informationssystem ar dven ett fundament for att samhéllets krishanteringsberedskap skall
fungera. Avbrott medfor att ledning och viktig informationsspridning till alménheten fallerar.
Arbetshypotesen i det har arbetet ar att “[e]n till synes mindre handelse, sasom en
trafikolycka, kan utvecklas till en allvarlig handelse eller kris beroende pa omstandigheterna,
héndelseforloppet och foljdverkningar. Om héandelsen kompliceras av t.ex. explosion och
utslapp av giftiga &mnen med efterfoljande utrymning, krévs att rdddningstjansten och andra
delar av samhéllets krishantering samtidigt fungerar”** Adderar man bortfall av
kommunikations- och informationssystem vid en alvarlig handelse eller kris kan l&aget snabbt
fa katastrofala foljder. Halland lan har under det senaste decenniet drabbats av en rad
allvarliga handelser, bland annat en rad allvarliga stormar, dversvdmningar och olyckor med
utslapp av farliga kemikalier, bilaga Il. Dessa allvarliga handelser har givit kommunerna och
lanet omfattande erfarenheter av krishantering och en god sjalvinsikt i styrkor och
begransningar. Kommunikations- och informationssystem har som en konsekvens periodiskt
utsétts for stresstest vilket medfort att man exempelvis har god erfarenhet av att hantera
Overbelastade hemsidor osv. Men det ar viktigt att podngtera att vid alla handelser utom vid
stormen Gudrun har man i stort sett haft fungerande elektroniska kommunikation, mindre
storningar har givetvis intraffat men inga storre systemkolapser har intraffat i de elektroniska
kommunikationssystemen.

%0 Regional risk- och s&rbarhetsanalys fér Hallands 1an 2013, Lansstyrelsen Hallands L&n, Medelande 2013:13,
Halmstad 2013.

“ibid

%2 Sten Tolgefors Samhallets krisberedskap — starkt samverkan for 6kad sakerhet, Regeringens skrivelse Skr.
2009/10:124 22 April 2010.
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5.1 Riskidentifiering

5.1.1 Fel och brister i tekniken

Risker forknippade med tekniska fel och brister i teknik &r relativt vanliga, Tabell 8. Oftast &r
den hér typen av fel snabbt atgardade bara man lyckas identifiera felet. Mer omfattande
tekniska fel kraver ofta olika former av support fran underleverantorer eller sa ligger
problemet utanfér de egna systemen, typiskt fel i operatérernas system. Vilket ofta gor att
man far vanta till operatéren lost problemet.

Tabell 8. Exempel pa tekniska fel och brister i 1T-system och de lokala natverken.

Tekniska fel Exempel

Felkonfiguration Felkonfigurationer bade pa hard- och mjukvara ékar risken for stérningar, sasom till exempel
dverbelastningar och beroende pa vad som &r fel konfigurerat s& kan hela systemet paverkas.

Felkonfigurering av personliga Felaktiga installningar pa enskilda datorer kan leda till att system oppnas upp for obehériga och

sékerhetsfunktioner ger dessa fri tillgang till kénslig information.

Fel i mjukvara som styr Mjukvarufel som leder till stérningar i intern DNS och 802.1x-protokollet gor att databaser blir

informationstillgéngar otillgéngliga och att man méjliggér for obehoriga enheter att koppla upp sig mot natverket. Brist i

kommunikation mellan verksamhet och leverantér leder till att viktiga funktioner i mjukvaror
plétsligt slutar att fungera for att licenserna 16pt ut.

Fallerande hardvara Att hardvaror plétsligt slutar fungera medfor ungefar samma risker som vid en felkonfiguration,
det vill saga, langsamma system och andra driftstorningar. | en del kommuner &r
lagringslosningen kraftigt sasmmanslagen, vilket kan leda till konsekvenser med lagringen for alla
verksamheter i kommunen vid storningar.

Ett exempel pa en ovanlig men mycket farlig typ av brist i teknik &r nar man tror att teknik
fungerar men den i sjéalva fallet inte gor det. Ett exempel pa detta &r de Gverfalslarm som
hemsjukvarden anvander. Da personal fran hemsjukvarden arbetar nattetid och besoker
omraden och fastigheter som inte alltid ar helt riskfritt att besoka sa har man ett 6verfallslarm
som gar till SOS alarm. Vi ett tillfalle nar personalen skulle besoka en hogriskfastighet beslot
man att prova overfallslarmet. Larmet har tva funktioner forst skall det larma sos alarm och
dessutom skall det ange positionen dar personen som utlést larmet befinner sig. Nar man
provade larmet gick larmet fram till SOS alarm forst vid tredje forsoket och positionen som
visades var helt fel (positionen som visades for SOS alarm var den positionen dér
hemsjukvarden ar stationerad och inte den positionen dar personalen tryckte pa
overfallslarmet). Positionen som pekades ut var ungefar 700 meter fel fagelvagen. Det som &r
farligt ar nar det finns dolda fel i tekniken som inte visar sig forran vid en extraordinar
héndelse. Tekniken utlovar funktioner som invaggar oss i en falsk trygghet anledningen till att
den har bristen upptéacktes var pa grund av att ndgon testade systemet, vilket ocksa pekar ut
vikten av att alla systemfunktionaliteter testas, speciellt viktigt &r att de funktioner som inte &r
normalfallet testas.

Ett exempel pa ett tekniskt fel som fick omfattande konsekvenser och som inte var sa latt att
atgardade var det teknisk fel som drabbade Tieto 25 november 2011, vilket ledde till bortfall
av IT funktioner for cirka 50 av foretagets kunder inom saval privat som offentlig sektor. De
teknisk felet hos Tieto tog tva dygn att atgarda men manga av kundernas data kunde inte
aterstallas direkt enbart utan kravde en tidsodande aterstallningsprocess.

¥ MSB(2012), Reflektioner kring samhallets skydd och beredskap vid allvarliga I T-incidenter — En studie av
konsekvenserna i samhéllet efter driftsstorningen hos Tieto i november 2012, MSB 367-12, Myndigheten for
samhallsskydd och beredskap, Februari 2012.
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5.1.2 Fysiska hot eller hot orsakade av naturen

Den vanligaste anledningen till storre avbrott eller storningar i elektroniska
kommunikationssystemen &r avgravda kablar och olika typer av vaderrelaterade orsaker,
Tabell 9.

Tabell 9. Fysiska hot eller hot orsakade av naturen.

Orsak Kommentar

Avgravda kablar Absolut vanligaste orsaken till avbrott men oftast relativt begransade konsekvenser. Ett exempel pa
motsatsen var nér alla sjukhus i Véstra Gotaland drabbades av ett stort it-avbrott 2014. | fem timmar
fungerade varken internet, mejl eller fasta telefoner pa sjukhusen. Aven sjukvardsradgivningen drabbades.
Vardpersonalen fick kommunicera via sms och mobilsamtal. Avbrottet berodde pa att en kabel grévts av
under ett planerat arbete vid ett vagbygge i centrala Goteborg.

Sabotage, skadegorelse, Kopparstolder. Ett tragiskt exempel pa inbrott var nér barn lekte i stéllverket mitt i centrala Halmstad och

inbrott, stold etc. astadkom overslag i stallverket med foljd att stora delar av Halmstad blev stromlost.

Storm Arligt &terkommande av varierande styrka

Aska Vid kraftiga askvader stors ofta saval stromforsérjning som elektroniska kommunikationssystemtrafik

Regn, Sno Oversvamningar drabbar olika typer av kritiska installationer (stallverk, kopplingsstationer, serverhallar
etc.), och snétunga trad som faller dver luftledningar

Tjallossning Orsaka kabelbrott ofta kabelbrott pa varen vid avsméltning

Stormen Gudrun

Den extraordindra handelse som drabbat elektroniska kommunikationssystemen hardast i
lanet under det senaste decenniet &r stormen Gudrun. Natten mot den 9 januari 2005 blev 341
000 hushall stromlosa i Sverige, de flesta i Jonkopings, Kronobergs och Hallands Lan.
Ringhals och Barsebacks karnkraftverk fick stoppa produktionen pa grund av flera
ledningsbrott i kombination med att stora mangder salt blaste in fran havet och tackte
stallverket vid Ringhals. Tag-, buss- och farjetrafik stod stilla i stora delar av Syd- och
Véstsverige. Uppskattningsvis 75 miljoner kubikmeter skog stormfalldes i Goétaland, vilket
motsvarar en arsavverkning. Annu fyra dygn efter stormen var 100 000 hushall i Sverige
stromlosa. Tva veckor efterat var 25 000 hushall utan elektrisk strom, tre veckor efterat var
fortfarande fler &n 10 000 hushall utan elektrisk strom. Manga hushall blev utan telefon,
ungefar lika manga som de som blev utan elektrisk strom. Telefonledningar som blaste ner
var inte det storsta problemet utan det faktum att dven telesystemet ar beroende av elstrom for
att fungera var det storsta problemet. Foljaktligen drabbades &ven mobiltelefonsystemen och
lamnade stora omraden helt utan telekommunikation. For att peka pa att kritiska funktioner i
samhéllet &r helt beroende av fungerande elektronisk kommunikation redovisas i Tabell 10
hur réddningstjanstens tekniska infrastruktur drabbades av stormen Gudrun. Krisberedskapen
sattes pa extremt harda prov men framstod sammantaget som god under stormen Gudrun.
Infrastruktur for eldistribution och kommunikation i tatorterna klarade sig relativt bra. De var
de mindre orterna och landsbyggden som drabbades véldigt hart. En av de viktigaste
anledningarna till att krishanteringen fungerade sa bra som den gjorde anses vara det faktum
att stamnatet for eldistribution klarade sig relativ val med undantag for exempelvis stallvérket
i Ringhals. Hade stamnétet och/eller lokalnat for eldistributionen till tatorterna drabbats
hardare sa hade situationen for raddningstjansten och 6vriga lednings- och sambandssystem i
samhéllet férmodligen varit mycket sdémre. Det ar tydligt att mycket stora delar av problemen
som raddningstjansten hade med elektroniska kommunikationssystem lag utanfor deras egen
kontroll da deras egna kommunikationssystem var de enda som i manga fall fungerade. Det
har exemplet pekar specifikt ut att manga kritiska funktioner som man ar beroende av ligger
utanfor den egna organisationens kontroll.
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Tabell 10. Stormen Gudruns paverkan p& raddningstjanstens tekniska infrastruktur®.

Halmstad Varberg Kungsbacka Hylte Falkenberg Laholm
Insatsernas Ej tillrackliga Ej tillrackliga Manga insatser Manga insatser Ej tillrackliga Ej
omfattning resurser resurser resurser tillréckliga

resurser

Stromforsorjningens | Vissa reldplaser | Fungerande Fungerande Fungerande Fungerande Stora
funktion for RTs pé mobila stromforsorjning | strémforsdrjning | strémforsorjning | stromforsdrjning | stérningar i
infrastruktur elverk. Mindre system for

stérningar prioriterad

utrustning

Radiosystemets Fullt fungerande | Fullt fungerande | Patagliga Fullt fungerande | Fullt fungerande Patagliga
funktion for sambandsystem | sambandsystem stdrningar sambandsystem | sambandsystem strningar
raddningstjénsten
Hur det publika Fungerande Fungerande Fungerande Fungerande Fungerande Stora
telefonnatet telefoni i tétort, telefoni i tétort, telefoni i tétort, telefoni i tatort, telefoni i tatort, strningar
fungerade for stora stérningar | stora stdrningari | storastorningari | stora storningar | stora storningar i
raddningstjénsten i Ovrigt ovrigt ovrigt i Ovrigt ovrigt
Hur datasystem Fungerande Fungerande Fungerande Vissa storningar | Fungerande Fungerande
fungerat for datasystem datasystem datasystem datasystem datasystem
raddningstjansten
Hur GSM systemet Fungerande Fungerande Fungerande GSM | Fungerande Stora storningar Stora
fungerat for GSM system i GSM system i system i tatort, GSM system i storningar
raddningstjansten tatort, stora tatort, stora stora stérningar i | tétort, stora

storningar i storningar i Ovrigt storningar i

ovrigt ovrigt ovrigt
Hur utalamering av | Vissa mindre Helt fungerande | Helt fungerande Helt fungerande | Helt fungerande Helt
personal fungerade stérningar fungerande
for
raddningstjansten
Hur SOS-alarms Visa storningar Ingen funktion Stora stérningar Stora storningar | Stora stdrningar Normal
funktion fungerat funktion
for
raddningstjénsten

En annan, geografiskt narliggande, héndelse ar n&r kommunikations och informationssystem
blir utslaget av att vattennivan i Molndalsan steg sa kraftigt (mars 2008) att bade
Raddningstjansten och SOS Alarms lokaler i Garda, Goteborgs, svammades 6ver med vatten.
Teknisk utrustning slogs ut och byggnaden blev stromlds. Bland annat forstérdes ett tiotal
servrar och lagringssystem for flera terabyte; ett stort Raidsystem innehallande 80 harddiskar
med 350 000 filer och ett 20-tal databaser vilka var del av Raddningstjanstens karnverksamhet
och ytterst verksamhetskritisk®®. For den hdr typen av handelser ar &tgarderna att 6ka
redundans och flexibilitet i natverk och att utveckla nationell samverkan mellan berdrda
aktorer. Vidare &r ordning och reda och att det finns rutiner for att ta backuper en sjalvklar
forutsattning for att man skall kunna aterhamta sig efter den har typen av handelser.

Ett annat exempel &r den andra branden i en kabeltunnel i Akalla, den 29 maj 2002*°. Det
uppstod ett jordfel pa en 33 kV-kabel, vilket gav upphov till en kabelbrand med resultatet att
sammanlagt 36 hogspénningskablar samt ett antal tele- och datakablar slogs ut. Resultatet var
att 20 000 abonnenter i nordvéstra Stockholm blev utan el i mer & 2 dygn (cirka 50 000
personer och foretag med sammanlagt 30 000 anstéllda saknade strém).

Inbrott och sabotage kan exemplifieras med fallet nar barn lekte i stallverket mitt i centrala
Halmstad och astadkom overslag i stallverket med foljd att stora delar av Halmstad blev
stromlost. Skalskyddet runt kritiska anldggningar ar givetvis viktiga och bor kontinuerligt ses
over, men det ar dessutom viktigt att komma ihag att det ar inte bara skalskyddet som sadant
utan den kultur som omgardar in- och utpassering och sa vidare som ar viktigt. Det ar oftast

* Stormen Gudruns paverkan pa raddningstjanstens tekniska infrastruktur, raddningsverket, augusti 2005.
*® http://www.svt.se/nyheter/regionalt/vastnytt/goteborg-oversvamning-slar-hart-mot-sos

* Edward Deverell, Elavbrottet i Kista den 29-31 maj 2002: Organisatorisk och interorganisatorisk inlarning i
kris, Foérsvarshdgskolan, 2004.

19




relativt latt att ta sig in pd omraden som man inte har tillgdng till med lite social
ingenjérskonst om man anvénder ratt kontext och rétt attribut.

5.1.3 Personal-, kunskaps- och resursbrist

Den har punkten omfattar de risker som dar forknippade med de mé&nniskor som jobbar i
organisationerna, de processer och resurser som dessa har till sitt férfogande. | den har
punkten har organisationens funktion i kontext av organisationens anvandande av elektroniska
kommunikationssystem haft fokus. En teorigrund baserade pa hur sociotekniska system*’
fungerar och formas i symbios mellan tekniska systemet och dess samhalleliga sociala och
ekonomiska kontext har anvénts. "Begreppet socioteknisk anvénds i forskningen om teknik
och samhalle for att markera att man studerar saval materiella som sociala och humana
komponenter av till exempel energisystem, transportsystem eller informationsteknik (IT).”*

"Trogrorligheten i systemen uppstar pa grund av att ekonomiska, politiska och kulturella resurser har
investerats i systemet under dess uppbyggnad och anvéndning. Interaktion mellan tekniska och sociala
komponenter medfor att stora sociotekniska system successivt far en viss inriktning genom att det i
systemet uppkommer rutiner, regelverk, aktérer och starka organisationer med intressen som ofta medfér
bibehallna strukturer. Systemens egenskaper har betydelse for hur politiken formas pa ett omrade
eftersom forvantade hoga kostnader i samband med en férandring av systemet innebar att aktorer laser in
sig i en viss inriktning och att systemet uppfattas som trogféranderligt. En [sakerhets]anpassning av [ett
system] blir exempelvis sa ekonomisk kostsam att aktérerna valjer att inte gora den, om inte yttre faktorer
som lagstiftning tvingar dem.”*

Hur val ett tekniskt system anvénds och fungerar &r i stor utstrdckning beroende av den
befintliga organisationsstrukturen och organisationskulturen. Ett exempel &r att ”[p]rocesstyrd
verksamhet kan innebéra ett minskat incitament for enskilda medarbetare att uppmarksamma
sakerhetsproblem”®° ett annat exempel r nar delar av en verksamhet laggs ut pé entreprenad
vilket ofta gor det svart att fa incidentrapporteringen att fungera. Ett annat exempel ar den
historiska separation som finns mellan IT-avdelningen och de tekniska serviceavdelningar
som har hand om styr- och reglersystemen i en produktionsanldggning, varme och ventilations
anlaggningar eller olika typer av distributionsanlaggningar (dessa avdelningar brukar inom
industrin historiskt kallas svagstromsavdelningen eller instrumentavdelningen eller nagot
dylikt).

Forutsattningarna for att ny teknik ska fungera i samhéllet ar att andamalsenliga regelverk,
overenskommelser och organisationer utvecklas. Teknikutvecklingen kraver ocksa en
kontinuerlig institutionell utveckling pa alla nivaer; allt ifran internationella
overenskommelser och standarder till 6verenskommelser mellan aktorer i det lokal samhallet
och policyer for processtyrning inom den lilla organisationen. Ett sociotekniskt system
existerar i ett fordnderligt tekniskt-kulturellt-politiskt kontext dér systemgranserna standigt
forandras. Ett sociotekniskt system genomgar “en standig integrering, internalisering och
exkludering av olika komponenter — materiella som immateriella, manskliga som icke

*" Sociotekniska system utgérs av manniskor och maskiner (apparater, byggnader, inredning) i samspel inom en
arbetsorganisation. Den sociotekniska skolan var i sin teoribildning starkt influerad av den p& 1950-talet
dominerande systemteorin.
“8 J. Palm och E. Wihlborg, Hur kan kommuner styra sociotekniska system? — exempel frdn bredband och
4e9nergisystem, tema Teknik och social férdndring, 2007.

ibid
* MSB, Véagledning till 6kad sakerhet i industriella informations- och styrsystem, Myndigheten for
samhallsskydd och beredskap, 2014.
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manskliga”®® vilket gor deras funktion svarpredikterad. Predikterbarhet &r en férutséttning for

att astadkomma robusta system med hog sakerhet. For att reducera den inneboende
osakerheten som finns i sociotekniska system kraver spelregler som ger dem forutsagbarhet,
kontinuitet och stabilitet. Spelregler kan vara formella: lagstiftning, skrivna politiska och
juridiska regler, tekniska standarder, avtal, policyer och kontrakt. Men de kan ocksa vara
informella: seder, vanor, normer, varderingar, traditioner, beteenden, praxis och koder. Olika
spelregler verkar pa olika nivaer: internationellt, nationellt, regionalt, kommunalt, lokalt inom
organisationen eller styr en enskild individs handlande. Hallands lans RSA omfattar ett antal
viktiga krisberedskapsformagor, dessa ar baserad pa foreskriften om statliga myndigheters risk-
och sarbarhetsanalyser MSBF 2010:7 dér ett antal indikatorer pa krishanteringsformaga, Bilaga
2, finns foreskrivna. Ur dessa har ett antal formagor med tydlig socioteknisk karaktar
identifieras for samhallsviktig verksamhet® som ur ett krisberedskapsperspektiv ocksa har ett
kritiskt beroendeforhallande® av elektronisk kommunikation. De formagorna ar: larm och
larmkedjor; ledning, samverkan och information; kunskap och omvarldsbevakning och
resurser. Vilka alla &r karakteriserade av samverkan mellan ménniska och maskin och det
samhélleliga kontext som systemet befinner sig i.

5.1.3.1 Larm och larmkedjor

Vid kris ar larmhantering och larmkedjor ytterst viktiga, larm om olyckor eller andra typer av
héndelser som stor eller hotar samhallet hanteras i normalfallet direkt av raddningstjansten,
storre handelser gar till tjansteman i beredskap (TIB) som dra igang storre raddningsinsatser
och kalla in folk efter behov. Det finns manga olika larmkedjor i samhallet, i tabell xyz finns
ett antal funktioner kopplade till raddningstjansten verksamhet. Ett exempel pa problem med
larm och larmkedjor ar att SOS-alarms funktion led av stora storningar under stormen
Gudrun, det galler framforalt allmanhetens mojligheter att na SOS alarm fran landsbyggden.
Storningarna berodde framforallt pa att infrastrukturen for telekommunikation i hdg grad
slogs ut pa landsbyggden. Det har indikerar larmkedjornas stora beroende av en fungerande
infrastruktur for kommunikation for att allmanheten skall kunna larma myndigheter, daremot
finns det stor redundans inom myndigheterna. Det finns fardiga planer for att stodja olika
typer av larm, dessa ar upparbetade efter olika typer av héndelser. | det normala fallet &ar IT
verksamheten inte inblandade i larmkedjorna, de kopplas endast in om systemen inte skulle
fungerar av nagon anledning. IT avdelningen ses under "normaltillstand” ofta som en service
funktion. Daremot har IT verksamheter for organisationer/forvaltningar sina egna interna
larmkedjor for att hantera fel och systembortfall och ofta ligger tonvikten pa webbplatsen och
anvandandet av digitala kommunikationskanaler fér kommunikation till det omgivande
samhéllet. En observation &r att regionens IT organisation tycks vara narmare kopplad till
operativ verksamhet &n vad kommunernas IT organisationer tycks vara. Vad géller larmkedjor

*! |ena Ewertsson och Lars Hultberg, Informationssamhallets institutioner — Att forma ramarna for
affarsverksamhet och konkurrens inom elektronisk kommunikation, SNS Férlag, 2004.
%2 Definitionen av samhéllsviktig verksamhet motsvarar foreskriften MSBF 2010:7 genom att uppfylla minst en
av féljande villkor:
e  Ett bortfall av eller en svar storning i verksamheten kan ensamt eller tillsammans med motsvarande
handelser i andra verksamheter pa kort tid leda till att en allvarlig kris intraffar i samhéllet.
e Verksamheten ar nodvéndig eller mycket vasentlig for att en redan intréffad kris i samhéllet ska kunna
hanteras sa att skadeverkningarna blir s3 sma som méjligt.
>3 Kritiska beroenden — beroenden som ar avgorande for att samhallsviktiga verksamheter ska kunna fungera.
Sadana beroenden karaktariseras av att ett bortfall eller en storning i levererande verksamheter relativt omgaende
leder till sédana funktionsnedséttningar som kan fa till foljd att en allvarlig kris intréffar. Den drabbade
verksamheten kannetecknas av att den saknar uthallighet, redundans och mojlighet att ersitta eller fungera utan
den resurs som fallit bort.
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for tekniska fel eller systembortfall sa har ofta IT organisationerna teknisk larmbevakning,
vidarebefordring av larm &r svarare.

Larmkedjor &r fundamentala for krishantering och &r en del av formagan till krisledning och
beroende av elektronisk kommunikation. Identifiering av brister i larmkedjor kan framforallt
ske genom att medverka i uppféljningsstudier av storre stérningar och genom kontinuerliga
tester av larmkedjor och deltagande i 6vningar. Samverkan och spridning av information ar
ocksa viktiga delar i larmkedjor dar formerande av natverk for samverkan och formaliserande
av informella informationsvdgar kan vara satt att starka larmfunktionen i organisationer.
Larmkedjor i samhallet &r ett exempel pa typiska sociotekniska system som ar ytterst svart att
andra pa, de har vaxt fram under lang tid och &r internaliserade. MSB uttrycker respons som
ett prioriterat omrade for att det ar "viktigt att ha fungerande natverk inom och mellan den
privata och offentliga sektorn. Det ar sarskilt viktigt nar det géller samhallsviktig verksamhet
och kritisk infrastruktur som bedrivs i saval offentlig som privat regi. IT-baserade storningar
och angrepp sprider sig inte séllan Over organisations- och nationsgrdnser med hdg
hastighet.”>* Larmkedjor vad géller IT-baserade storningar och angrepp bor stracka sig over
organisationsgranser och ibland 6ver nationsgranser viket stéller stora krav pa att utveckla
nationell samverkan mellan berdrda aktorer och férdjupa internationella kontakter.

5.1.3.2 Ledning, Samverkan och Information

Ledning

Vid en katastrof eller ett extraordinart 1age krévs det personella-, materiella- (system) och
kunskapsresurser for att framgangsrikt hantera situationen. En mycket viktig del i
katastrofhantering ar att ha formagan att kommunicera till allmanheten, inom den egen
organisation, och till andra relevanta organisationer. Forvaltningarna/organisationerna forlitar
sig i mycket hdg grad pa att den elektroniska kommunikationsinfrastrukturen fungerar. Fokus
vid en katastrof eller ett extraordinart lage ligger pa raddningstjanst och sikerhetsamordning
medan det senare sallan eller aldrig tycks inkludera IT verksamhet. Gar man upp i stab ligger
ansvaret for informationsdistribution rutinmassigt pa staben och den kommunikatér som tar
den aktiva rollen for spridning av information, den personen har oftast inte nadgon djupare
teknisk kunskap vad galler att beddma en situation ur elektronisk kommunikation eller IT-
verksamhets perspektiv. Att hantera olika typer av katastrofscenarion 6vas men dessa
ovningar inkludera séllan eller aldrig elektronisk kommunikation eller IT-verksamhet.

Vid en katastrof ar varje del av forvaltningen/organisationen fokuserad pa sitt eget omrade
och gar man upp i stab sa anses IT verksamheten vara en stodverksamhet som ej deltar i det
operativa arbetet. Det hdr synsétet ar formodligen en konsekvens av att IT verksamheten &r en
ny del i det sociotekniska krishanteringssystem som har en lang historia och bar med sig ett
tankesatt som &r internaliserat och ytterst svart att forandra. Vilket medfor att IT verksamhet
inte integreras i den operativa verksamheten, d&ven om man &r medveten om att elektroniska
kommunikationen ar helt avgdrande fér en fungerande kommunikation till allménheten,
ledning av organisationen och samverkan mellan organisationer.

Samverkan
| Strategi for samverkan vid stora olyckor och kriser i Hallands 1an skriver man: att ”[v]id en
kris eller storre olycka ar det viktigt att myndigheter och organisationer snabbt och effektivt

> J. Eriksson et. al., Vagledning for risk-och sarbarhetsanalyser, Myndigheten fér samhéllskydd och beredskap
(MSB), MSB425, april 2011.
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samarbetar for att losa de problem som uppstar. Detta for att trygga medborgarna och
samhallets valbefinnande samt effektivisera resursanvandandet”®® En trend ar "att granserna
mellan vad som betraktas som nationellt-internationellt, privat-offentligt, nationellt-regionalt,
civilt-militart blir mindre tydligt.”*® Den har utvecklingen &r valdigt tydlig inom elektronisk
kommunikation och "[i] takt med det 6kande IT-beroende blir samhéllet mer sarbart och
utsétts for nya typer av hot och risker. For att foérebygga, indikera och hantera IT-incidenter
kravs en samlad insats baserad pa samarbete och samverkan mellan olika aktorer i enlighet
med ansvarighetsprincipen.” Men det & &ven viktigt att utveckla nationell samverkan
mellan berdrda aktorer och det internationella samarbetet runt exampelvis logiska hot och att
delta i det internationella arbetet som pagar runt informationssakerhet. Att skapa natverk &r ett
enkelt sétt att dela information och viktiga medel for att ta till vara och sprida kunskap och
erfarenheter inom informationssakerhetsomradet For att samverkan skall fungera i praktiken
ar det ofta viktigt att kontinuerligt 6va tillsammans.

Information

Fungerande elektronisk kommunikation &r ytterst viktiga for att motverka ryktesspridning och
desinformation i katastrofsituationer. Foljande utrycks i Regeringens skrivelse: Samhéllets
krisberedskap — starkt samverkan for dka sakerhet®®.

| kriser provas fortroendet for samhallets formaga att fullgéra sina atagande.
samhallets agerande maste utmarkas av kompetens genom ett professionellt
krishanteringsarbete som innefattar en effektiv kriskommunikation. Felaktig
information, brist pa information och dubbla budskap maste undvikas. ... FOr att mota
dessa behov behdver ansvariga myndigheter, enligt ansvarsprincipen, samverka.

Vad galler informationsspridning till allmanheten kan man inte forlita sig pa att anvanda bara
en kommunikationskanal da man har tre generationer att informera, och olika generationer
anvander olika informationsfloden. Det ar givetvis valdigt viktigt att informationen som gar ut
via de olika kanalerna &r lika dven om mediet skiljer dem at. Den politiska beredskapen i
kontext av IT system, kommunikation och desinformation & mycket viktig. Vid katastrofer
eller storre handelser kontaktar ofta gemene man politiker sa det ar ytterst viktigt att de far ratt
information om situationen. Situationsmedvetenhet ar fundamental fran ledning ner till den
enskilda medborgaren. Idag sprids véldigt mycket information via social media pa ett sétt som
ar valdigt svart att kontrollera. Man bor darfor folja det som sags pa de sociala medierna och i
vissa fall aven dementera felaktigheter pa 6ppna kanaler for att stoppa ryktespridning. Vid
stromavbrott fungerar inte manga av de moderna elektroniska kommunikationsmedierna i
hemmet undantaget dar mobiltelefoner, det traditionella telefonnédtverket och andra
batteridrivna enheter. Smarta mobiltelefoner har drastiskt forbattrat mojligheten for den
enskilda medborgare att uppratthalla en god situationsmedvetenhet vid stromavbrott da den
smarta mobiltelefonen i stort satt kan avvandas som plattform for att na alla tillgangliga
medier idag. Vilket indikerar att mobiltelefonsystemens robusthet bor prioriteras, darav vikten
att samverka med mobilteleoperatdrerna. Vid langre stromavbrott forsamras formodligen
situationen da en modern mobiltelefon typiskt maste laddas vartannat dygn. Vilket betyder att

% Strategi for samverkan vid stora olyckor och kriser i Hallands lan, xxxx.

% Sten Tolgefors Samhallets krisberedskap — starkt samverkan for 6kad sakerhet, Regeringens skrivelse Skr.
2009/10:124 22 April 2010.

> Ibid.

%8 Sten Tolgefors Samhallets krisberedskap — starkt samverkan for 6kad sakerhet, Regeringens skrivelse Skr.
2009/10:124 22 April 2010.
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manga medborgare har en betydande formaga att inhamta information de forst 24 timmarna
vid ett langre stromavbrott forutsatt att mobiltelefonsystemet fungerar.

5.1.3.3 Kunskap och Omvdrldsbevakning

Kunskap

Vikten av en hog kunskapsniva inom en organisation kan inte nog understryckas vilket
uttrycks i MSBs Nationella Handlingsplan for samhéllets informationssékerhet: 1 manga
verksamheter ar den maénskliga faktorn kritisk. Stora incidentkostnader kan harledas till
brister i medvetenhet och kompetens hos ledning, anvandare och IT-personal. Det & maniskor
som utvecklat, installerar konfigurerar och anvander tekniska system. Det ar ménniskor som
formulerar, kommunicerar och efterfoljer administrativa system. En sérskilt viktig grupp ar
verksamhetsledningar, eftersom det ar de som i slutdndan ansvara for kvalitet och sdkerhet
samt beslutar om skyddsatgarder. Det finns darmed ett stort behov av kunskap om
informationsséakerhet dar kompetenshojande atgarder maste anpassas for olika roller och
verksamheter.”>® Problemet &r ofta bristen p& forstalsen for vilken kunskap som
organisationen och enskilda individer saknar.

Ett exempel ar kunskap runt offentlig upphandling och speciellt da runt kravstallning av
tekniska system. Offentlig upphandling &r ett kunskapsomrade som ofta identifierats som
kritiskt inom den offentliga sektorn ar bestéllarkompetens for upphandling av 1T-system och
tjanster av olika slag. Upphandling inom den offentliga sektorn regleras av lagen om offentlig
upphandling (SFS 2007:1091). "Nar IT system fallerar ... ar det vanligt att dalig
bestéllarkompetens eller kompetensbrist lyfts fram som en kalla till problemet”. Det &r vanligt
att man upplever att IT-system eller IT-tjdnster som upphandlats inte uppfyller
forvantningarna. Den procentuella andelen misslyckade IT projekt ligger nagonstans mellan
30-70%. Misslyckanden beror ofta pa bristande maluppfylinad, spruckna tids-, kostnads- och
arbetsinsatsmassiga ramar”®®. Bade PTS och MSB pekar ut kompetensforsérjning som
mycket viktigt och kompetens runt bestallarkompetens vad géller upphandling av IT system
bor prioriteras av alla IT avdelningar for att sékerstélla att organisationen genomfora IT-
projekt pa ett sadant satt att “bestéllaren ar en huvudaktor i en process dar kompetens och
system utvecklas .. med sarskild hansyn tagen till [medarbetares] behov av tid for eget
larande, och avsitta tillrackliga resurser for utveckling.”®* Ett exempel ar att stérningar i den
elektroniska kommunikationsinfrastrukturen ofta kréver kvalificerad teknisk personal, om
exempelvis IP telefonisystemet kranglar kravs det ofta stod fran 3dje part. Vilket betyder att
det &r oerhort viktigt att sadana saker som serviceavtal, support och utbildning av personal tas
upp vid upphandlingar av IT-system.

Ett annat exempel d&r att beredskap i form av alternativ till befintlig
kommunikations/informationskanalerna for ledning ar radiosystemet RAKEL. En nackdel ar
att RAKEL kraver handhavandeutbildning vilket annu inte tycks ha fatt sa stor penetration
langre ute i organisationerna. Ett exempel &r att under stormen Egon sa férses hemsjukvarden
med en RAKEL station &ven om ingen i den organisationen kan anvédnda den. Dessutom &r
det sa att for att man skall ha nagon stérre anvandning av RAKEL sa hade man beh6vt manga

% Samhallets informationssakerhet — Nationell handlingsplan 2012, Myndigheten fér samhalsskydd och
beredskaps (MSB), augusti 2012.

% M. Thomsen, Bestallarkompetens vid upphandling och utveckling av IT — Om kompetensframvéxt i skuggan
av kunskapsfragmentering, Doktoravhandling Institutionen for informatik Ekonomihégskolan Lunds universitet
2010.

® Ibid.
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stationer da hemsjukvarden &r beroende av mobiltelefonsystemet for att koordinera
underskoterskor och sjukskaterskor som aker ut till patienter/kunder med hjalp av bilar.
Omfattningen ar omfattande dd man oftast ar ett 30 tal underskoterskor och minst tre
sjukskaterkor och man kan bara konstater att om en sadan organisation skall ha nagon
anvandning av RAKEL sa maste alla mobila enheter ha RAKEL stationer. RAKEL ér ett
exempel pa ett sociotekniskt system som inte har internaliserats. For att identifiera dessa
kunskapsbrister bor samtliga organisationer som kan forses med RAKEL inga i gemensamma
krisGvningar.

Omvarldsbevakning

God situationsmedvetenhet &r viktigt for att hantera plotsligt uppkomna situationer/kriser,
situationsmedvetenhet gor det lattare att sétta ett skeende i ratt kontext och gor korrekta
beddomningar i ett tidigt stadie. Den allmanna omvérldsbevakningen vad galler hotbilden mot
ett lan/kommun ligger till stor del pa tjansteman i beredskap (T1B) och kommuniceras typiskt
via samverkansmote 1 gang i veckan. Pa samverkansmote tas event/handelser i kommunen
upp, standardfragan ar “vad kan vi forvanta oss hander denna vecka?”. Det finns rutiner for
informationsoverforing fran nationell till regional nivd men pa den lokala nivan tycks det
saknas valdefinierade rutiner for informationsspridning. Ofta sker informationsspridning
informellt, ”det finns alltid nagon som ser nagot nagonstans och informationen forflyttar sig
snabbt pa den lokala nivan”. Man har ett gemensamt ansvar i omvarldsbevakningen pa den
lokala nivan och de flesta medarbetarna ar observanta pa handelser i omvarlden som ror deras
verksamhet. Men aven om enskilda individerna har en hog medvetenhet sa finns det inom
offentliga sektorn pa regional och lokal niva ofta inte funktioner for att pa ett organiserat satt
samla och analysera omvérldsinformation.

Omvarldsbevakning i kontext av storningar i elektronisk kommunikation omfattar véldigt
manga olika omraden och varierar mellan organisationerna. Det viktigaste ar att de som &r
tekniskt ansvariga for ett system ocksa foljer utvecklingen inom det specifika teknikomradet.
For att sedan sprida informationen i organisationen kan man antingen ha nagon form av
interna seminarier eller att den som ar ansvarig for ett omrade kontinuerligt samanastaller
nagon form av WIKI for det specifika tekniskomradet.

5.1.3.4 Resurser

Tekniska resurser

For elektronisk kommunikation finns ett antal viktiga system for ledning och olika typer av
larmkedjor: telefoni/mobiltelefoni, IP telefoni, viz, e-mail, och radiosystemet RAKEL. For
kommunikation med medborgarna: RADIO, TV, och Internet (webbsidor, sociala medier,
mail) och som tidigare utpekats betydelsen av mobiltelefonsystemet. Det som &r gemensamt
for  alla  dessa  elektroniska  kommunikationssystem &  att  driften  for
kommunikationsinfrastrukturen ligger utanfor de offentliga organisationernas kontroll. De
storsta delarna av kommunikationsinfrastrukturen dgs av privata operatorer eller i vissa fall av
statligt agda operatorer. Det har pekar pa nodvandigheten av samverkan mellan de berérda
privata operatorer och de offentliga organisationer som ar beroende av operatérernas tjanster.
For att en organisation skall ha garanterad access till omvarlden bér man givetvis ha
redundanta kommunikationsvégar vilket idag till och med &r relativt vanligt att ett vanligt
hushall har. Vilket ocksa de flesta offentliga organisationerna i Hallands lan tycks ha, men
man bor vara medveten om att det inte alltid hjalper att ha tva Internet leverantdrer da det
finns en stor risk att de bada anvander samma optostrak, man maste sakerstélla att de
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redundanta leverantorerna anvander olika optostrak, vilket ofta inte ar latt att verifiera. For att
atgarda detta kravs mera samverkan med leverantorerna.

Personalresurser

Den elektroniska kommunikationsinfrastrukturen &r valdigt komplex och sarbar, alla
verksamheter upplever att de har storningar hela tiden i olika omfattning. Det normala
tillstandet/beredskapen pa IT avdelningen varierar, de flesta IT avdelningen har i normal fallet
bara personal pa plats 7.00-17.00 om det inte foreligger nagon form av extraordindra
omsténdigheter. Man séger ofta att man har personal for dygnet runt bemanning ett begransat
antal dygn (typiskt mellan 3 och 7 dygn). Vid langre kriser skulle det uppsta
bemanningsproblem inom de flesta offentliga organisationer. Ett forslag ar att férdjupa
nationell samverkan mellan aktérer och utveckla mojligheter for samutnyttjande av resurser i
det har fallet personal. Detta exemplifieras exempelvis i fallet med branden i Sala da personal
fran Halland deltog dar, den har typen av utlaning av personal och teknisk resurser kan
utvecklas ytterligare. Speciellt mellan kommunerna och man bor dessutom trdna i
gemensamma o6vningar dar fokus dr samverkan inom elektronisk kommunikation. Vilket
staller krav pa mera standardiserade system och nationellt sammarbete for att ta fram
kompabillitet mellan de lokala/regionala systemen som anvénds.

5.1.4 Logiska hot

De logiska hoten mot samhallsviktig verksamhet kan delas upp i tva grupper: logiska hot som
inte har nagon specifik maltavla och riktade logiska hot. | den forst gruppen finner vi alla
typer av virus och maskar som sprids utan nagot speciellt mal, Tabell 11. Den héar typen av
elakartad kod orsakar ofta stora skador globalt och kan sla ut stora mangder resurser pa
valdigt kort tid. Under den har gruppen finner vi ocksa ett stort antal intrang och DDOS
attacker som sker slumpmassigt av personer som gor det utan nagon annan drivkraft &n
spanning nyfikenhet eller att ett natverk bara rakar vara en bra sprangbrada for nagot annat
mal.

Sjalvklart maste man ha en grundberedskap mot den har typen av lagniva hot. Det handlar till
stor del om att ha uppdaterade mjukvaror, sékerhetspolicy och utbilda personalen i en
grundlaggande IT sakerhet. Kan vara sa enkla saker som att lara ut att personalen inte ska
oppna bilagor i e-mail fran okanda avsandare och hur man skall kdnna igen néatfiske mail etc.

Tabell 11. Nagra kanda virus och maskar

Melissa Virus som spreds 1999 via massutskick till de 50 forsta kontakterna i manniskors e-postkonton, den
destruktiva kraften i detta virus uppskattats ha orsakat mer an 1 miljard US dollar i skador.

| Love you Spreds 2000, aterigen, med hjalp av Outlook adressbok som en sprangbrada. Detta virus beraknas ha
orsakat mellan 5 och 9 miljard US dollar i skador.

Code Red Masken slapptes pa fredagen 13, var 2001 och var ursprungligen var riktade mot Vita Husets hemsida,

Men spred sig snabbt och orsakade skador for 200 miljoner dollar per dag. Efter att ha orsakat narmare 2
miljarder US dollar i skador innan man lyckades fa den i schack, men nya varianter av den dyker upp
med jamna mellanrum.

SQL Slammer masken infekterade bade persondatorer och servrar, den var sa virulent att den smittade 75.000 datorer
pa bara 10 minuter, bla forlorade Sydkorea all Internet konnektivitet under en 12 timmars period.
Sasser Masken slapptes 2004 och var skapad av en tysk 17 &ring, den stoppade bland annat Franska

satellitkommunikationssystem och Delta tvingade stélla in ett stort antal flygningar

Ett exempel pa en mask som inte hade nagot specifikt mal men som hade potentialen att
drabba elektronisk kommunikation var SQL Slammer, Tabell 11. Den drabbade ett call center
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som anvande IP telefoni®®, “anvandarna forlorad tillgangen till telefoni och efter 15 min hade

alla vasentliga system stannat”®. Den andra klassen av logiska hot, riktade logiska hot, bestar
ocksa av olika typer av elakartad kod men skillnaden ar att det finns en aktiv antagonist som
aktivt valjer ut sina mal och arbetar pa ett aktivt satt for att gora intrang eller att sabotera olika
typer av datorsystem. Den hér typen av antagonister har ofta nagon form av incitament for sin
aktivitet. Exempel pa typiska aktorer i cyberdomanen &r: frammande makt, organiserad
brottslighet, terrorister, hacktivister, och enskilda fordvare av olika slag.

Frammande makt

Idag ar det offentligt att manga nationer forbereder sina forsvarsorganisationer for framtida
storskaligt "cyber krig”, for att forsta omfattningen av den héar aktiviteten skall man beakta att
exempelvis Amerikanska flygvapnet (USAF) har inréttat en ny division (24th air force) som
omfattar 6000-8000 personer som &r dedikerade cyberkrigare (cyber warriors). Det har kan
uppfattas som ren science fiction men ar officiella fakta®. Amerikanska flygvapnet andrade
2005 sin uppdragsdefinition till att omfatta cyberspace, “The mission of the United States Air
Force is to deliver sovereign options for the defense of the United States of America and its
global interests — to fly and fight in Air, Space and Cyberspace”®®. Ett annat exempel &r att
Nord Korea, som Internetsammanhang brukas se som ett svart hal, har flera militara enheter
for cyberkrigsforing omfattande ett tusental personer®. Liknande kapaciteter finns i Kina,
Ryssland, Israel osv., hur dessa &r organiserade och vilka uppgifter de har ar mera oklart. Att
en del lander utfor kvalificerat industrispionage®” star ocksa utan allt tvivel, under en offensiv
hacker attack troligen fran Kina kallad "Titan rain” laddades det ner mellan 10 och 20
terrabyte (10 000 - 20 000 gigabyte) av information fran Pentagon och olika foretag kopplade
till den Amerikanska férsvarsindustrin®,

Organiserad brottslighet

Den organiserade brottslighetens aktiviteter vad géller dataintrang ar formodligen relativt
begransade i Sverige, det finns dock tecken pa en forandring. ”[Bosse] Norgren uppskattar de
riktigt vassa blagula hackarna till en handfull och sager att en del av dem "anlitas" av
organiserad brottslighet fran de forna dststaterna”®. Internationellt ser beddmningarna lite
annorlunda ut, i den arliga rapporten “Data breach Investigation report” fran Verizon
Buisness’® havdare man att i 58 % av de fallen, som de har med i sin rapport for 2010, leder
kéllan till organiserad brottslighet. Vidare anser man sig ha bevis for att en hel del av dessa
intrang harstammar ifran 6stra Europa. Av de 761 fall av dataintrang Verizon har med i 2011
ars rapport var kallan geografisk identifierat i 88 %, av dessa harstammade 65 % fran Ostra
Europa, 19 % fran Nord Amerika, frdn 6 % Syd/Sydostra Asien, 3 % Ostra Asien, 2 % Vastra
Europa, och 1 % fran 6vrigt Varlden.

Terrorister

%2 Svante Barck-Holst, Henrik Christiansson, och Arne Vidstrém, IP-telefoni ur ett sdrbarhetsperspektiv,
;I;otalfbrsvarets Fosrkningsinstitut (FOI), FOI-R--15-28—SE, Januari 2005.
Ibid.
% Se 24th AIR FORCE hemsida, http://www.24af.af.mil/main/welcome.asp (150102)
% http://www.af.mil/news/story.asp?id=123013440 (120102)
% R.A. Clarke och R. K. Knake, Cyber war — The next threat to national security and what to do about it,
HarperCollins Publisher, 2010.
67 J. McNamara Secrets of Computer Espionage — Tactics and Countermeasures, Wiley, 2003.
% R.A. Clarke och R. K. Knake, Cyber war — The next threat to national security and what to do about it,
HarperCollins Publisher, 2010.
% Tina Magnergérd Bejers, Allt fler hackar for pengar, DN Ekonomi, 12 April 2011.
"O\W.H. Baker et.al., 2011 Data Breach Investigation report, Verizon Buisness, 2011.
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Vad géller den har gruppen av brottslingar finns inga tecken pa aktiviteter nar det galler
dataintrang i Sverige. | Gvrigt beror det valdigt mycket pa hur man definierar vad terrorism ar,
om man féljer gangse lagar i Sverige ar det mycket tveksamt om det idag finns nagot tydligt
fall i hela varlden dar terrorister har varit inblandade i ndgon form av dataintrang. Daremot
finns det en utsprid skrack for ett framtida sa kallat digitalt 9/11 attentat. Det som é&r
skrammande & att styrsystemen av sd kallade kritisk infrastruktur™: elnatet,
vattendistribution, reningsverk, telekommunikation, signaleringen for tag, tunnelbana osv.
ofta indirekt &r uppkopplade mot Internet. Vilket medfor att det finns en potential risk for att
utfora digitala sabotage som har en direkt fysik paverkan i den verkliga varlden, exempelvis
skapa en “black out” i det svenska elnatet. Utfors ett sadant dataintrang och styrsystemen
manipuleras pa “ratt” satt skulle det kunna ta veckor innan man skulle kunna fa igang elnéatet
igen pa grund av forstorda stallverk osv. Ett exempel pa en liknande attack ar den sa kallade
STUXNET “attacken”’> mot IRANs anlaggningar for urananrikning, dar ndgon nation
(misstankarna gar mot Israel och USA) lyckades gora ett dataintrang och manipulera
styrsystemen pa ett sadant satt att flera centrifuger for urananrikning forstordes. Men i fallet
med STUXNET ar det troligen mer fragan om en militar attack &n ett terrorsistbrott, i vart fall
ur vastvarldens perspektiv.

Hacktivister

Det finns en vaxande grupp av cyber-aktivistgrupper som har mer eller mindre uttalade
politiska mal med sin verksamhet. Manga av dessa grupper ar l6sa sammanslutningar som
tycks formeras ad hoc runt olika typer av uppkomna skeenden i varlden. Maltavlorna som
véljs ut for den har typen av cyber-attacker baseras ofta pa nagon form av koppling till det
skeende som man opponerar sig mot. Den mest kdnda hacktivist-gruppen & Anonymous, som
ar ett natverk av l0st kopplade hackers med en begrénsad kérna av aktivister som med jamna
mellanrum pekar ut olika maltavlor i varlden, sedan &r det upp till enskilda anhangaren om
han/hon vill delta i just den specifika aktionen.

Enskilda fordvare

Stereotypen for den har typen av brott, &r en socialt missanpassad tekniskt intresserad yngre
man som tillbringat storre delen av sitt liv framfor en dator. Men i realiteten finns en salig
blandning av méanniskotyper som haller pa med den har typen av verksamhet, Bilaga 4. |
boken Svenska hackare™ konstateras att de flesta hackare inte drivs av pengar utan snarare av
spanningen i att lyckas tas sig in i nagon dator, ju svarare desto battre. Den hér typen av
individer ar ofta kdnda pa natet under pseudonym eftersom man garna skryter om sina tilltag.
Men som sagt en del av dessa forovare, ofta de med stort kunnande, gor det for pengar och
hyr géarna ut sina kunskaper till andra aktorer. Tyvarr ar det nog sa att det finns en trend att
den gruppen okar.

For att identifiera de logiska hot i form riktade cyber attacker mot samhallsviktig verksamhet
maste man forst identifiera mojliga incitament for sadan aktivitet mot entiteter i Halland.
Incitament kan besta i kritiska entiteter i Halland men det kan ocksa vara del av skeenden som
pa nagot satt ar kopplade till Halland och som trigga nagon aktor att utféra cyber-attacker mot
IT realterad verksamhet i Halland. Entiteter med en kontinuerlig hotbild &r relativt enkla att
identifiera exempel ar karnkraftverk, dammar, oljelager, gaslager etc. Anlaggningar dér stor
méangder energi kan frigoras eller giftiga &mnen hanteras. Den har typen av skyddsobjekt skall

™ Eric D. Knapp, Industrial Network Security — Securing Critical Infrastructure Networks for Smart Grid,
SCADA and other Industrial Control Systems, Syngress, 2011.

2 STUXNET, N.Y. Times, 15 Januari, 2011.

" D. Goldberg och L. Larsson, Svenska hackare: en beréttelse fran natets skuggsida, Nordstets, 2011.
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snarare ses som potentiella medel &n incitament for en riktad storre cyber-attack mot Halland.
Faran med dessa skall inte underskattas men man skall ocksa vara medveten om att till dags
dato finns det mycket fa exempel pa nar riktade cyber-attacker har fatt direkta fysiska
konsekvenser.

Déremot kan man nog tanka sig att det finns en del dolda fall dar cyberattacker har stort
samhallskritisk infrastruktur vilka i sin tur har fatt konsekvenser for enskild individer. Ett
exempel &r den riktad cyber-attack som Lizard Squad utférde mot gaming foretag Electronic
Arts den 11 december 2014 mellan 22.00 och 22.45. Resultatet av attacken var att Telias DNS
infrastuktur havererade med resultatet att allt fran Telias egen hemsida till foretagets kunders
surfmojligheter och deras TV-tjanster slutade att fungera. Det framgar till och med att en del
av Telias kunder inte kunnat na larmnumret 112 under attackerna vilket kunde ha medfort
mycket allvarliga konsekvenser for enskilda individer. Incitament for attacken tycks bara ha
varit att gora reklam for sina fardigheter for att i senare skede kunna salja dessa. Den hér
typen av attacker sker relativt slumpmassiga och forovarna &r oftast enskilda individer eller
mindre grupper som tar sig in i kritiska system av nyfikenhet, for att sabotera system, for att
stjala information eller som i fallet med Lizard Squad géra reklam for sig sjélva.

Det enda kanda exemplet pa en attack mot ett SCADA system i Sverige, som har haft nagon
paverkan i den fysiska domanen, & den attack som utfordes mot det kommunala
bostadsbolaget Platen i Motala. Nagon hackade sig in i SCADA systemet som styr fjarvarmen
till Platens fastigheter och stangde av varmen for bland annat 700 lagenheter.

Ett exempel pa cyberspionage mot en offentlig organisation ar den langvariga attacken som
Finska utrikesministeriet varit utsatt for. sdger Ari Uusikartano sager i en intervju med
Sveriges radio’ att: "~ Vi har inte en komplett bild av vilka uppgifter det ar fragan om, men i
praktiken kan man hamta ut det man &r intresserad av vid ett sadant har intrang”. Attacken
misstanks vara en eller flera stater mistankarna riktas framférallt mot Ryssland och Kina.

En storre riktad cyberattack mot entiteter i Halland skulle ocksa kunna vara en konsekvens av
nagon typ av skeende i Halland som pa nagot satt provocerar antagonistiska aktorer i varlden:
stater, terrorsiter, eller hacktivister. Ett sadant skeende kan ha sitt ursprung i nagot provokativt
uttalande av foretag, politiker, kulturpersoner, media eller akademiker. Ett exempel &r de
massiva cyberattacker som Sony utsétts fér som en konsekvens av komedifilmsproduktionen
"The Interview". Cyber attackerna (utpressningen) mot Sony var sa kraftfulla att man valde
att dra in filmen, vilket senare kritiserats pa hogsta politiska niva i USA. Férutom att vara en
konsekvens av en mediaproduktion ar handelsen ocksa ett tydligt exempel pa hur den privata
sektorn kan valja att vika sig for cyberutpressning om skadorna blir for kostsamma.

™ Jenny Sanner Roosquist, Sverige avsléjade spionage i Finland, Sveriges Radio, november 2013, Tillganglig
via: http://sverigesradio.se/sida/artikel.aspx?programid=83&artikel=5693167
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6. Diskussion

Malet med den har forstudien ar att genomfora en riskidentifiering for att i ett senare steg
kunna genomfora en storre genomlysning for att identifiera rétt insatser. Viktiga
utgangspunkter i studien ar: beroendeforhallanden av varierande karaktiar exempelvis
utbildning och olika perspektiv pa kunskap och informationshantering; hur den operativa
driften forvaltas; hur driften fungerar i normala fallet och under pressade situationer. Grunden
for metodvalet pa den Risk- och Sarbarhetsanalys (RSA) som beskrivs i Vagledning for Risk-
och Sarbarhetsanalys utgiven av Myndigheten for samhallsskydd och beredskap (MSB)™.
Identifiering av hot och risker mot elektronisk kommunikation har i ett forsta steg genomforts
genom tre datainsamlingsaktiviteter: uppstartsmote, djupinterjuver och en workshop. Dessa
aktiviteter genomfordes med olika aktorer fran kommun, region och lanet. Dar det
overgripande malet for alla aktiviteter har varit att identifiera svagheter i de elektroniska
kommunikationssystemen. Dessa brister kan klassificeras som fyra olika typer av hot mot
elektroniska kommunikationssystem: fel och brister i tekniken; fysiska hot eller hot orsakade
av naturen; Personal, kunskap och resursbrist; logiska hot. For varje klass har ett antal
handelser anvants for att lyfta fram olika typer av risker. Den har forstudien ger inte pa nagot
sétt en total bild av alla risker den skall snarare ses som ett urval av potentiella risker som
hotar de elektronisk kommunikationssystem. Vi har valt att anvénda olika intréffade handelser
for att lyfta fram olika typer av risker som matchar de fyra olika klasserna av hot mot
elektroniska kommunikationssystem. Arbetet utgar ifran PTS atgardslista och MSBs lista Gver
startegiska atgarder for informationssakerhet och har utifran dessa identifierat ett antal risker
baserat pa handelser som intraffat Gver de senaste tio aren.

Tekniska fel och brister omfattar alla typer av fel: mjukvarufel, hardvarufel, felkonfiguration,
Overbelastning, bristande andvandning av personliga sékerhetsfunktioner etc. Det pekas
specifikt ut som ett strategiskt omrade inom informationssikerhet av MSB. Hardvarufel i
enheter i karnnatet kan leda till att mobila samtals- och datatjanster paverkas med storningar eller
avbrott som foljd vilket exempelvis kan péverkat tillgéngen till samhéllets alarmeringstjénst®.
Risker forknippade med tekniska fel och brister i teknik ar relativt vanliga och oftast snabbt
atgardade bara man lyckas identifiera felet. Mer omfattande tekniska fel kraver ofta olika
former av support fran systemleverantorer eller sa ligger felet utanfor den egna
organisationens system. Metoder for att identifiera den hér typen av svagheter kan vara att
medverka i uppféljningsstudier av stérningar, genomfora tester och dvningar. Ett generellt satt
att 6ka robustheten mot den héar typen av héndelser ar att 6ka redundans och flexibilitet i
systemen, samverkan med liknande aktorer for att i tillfalle av storre systembortfall kunna
overfora kritiska funktioner. Systemoberoende av infrastruktur kan inte nog understrykas
vilket ocksa pekar ut det faktum att delar av den infrastrukturen som anvands av elektroniska
kommunikationssystem i en offentlig organisation typiskt ligger utanfor den egna
organisationen, i form av olika typer av elektroniska kommunikationssystemsoperatorer.
Bristen pa insyn i operatorernas system &r en stor riskfaktor for en offentlig organisation,
oavsett hur sékra de egna systemen ar sa ar dessa system beroende av infrastruktur utanfor
den egna organisationen for att fungera. Vilket pekar ut vikten av samverkan mellan de olika
inblandade aktorerna for att 6ka robustheten i elektroniska kommunikationssystem.

7 J. Eriksson et. al., VVagledning for risk-och sérbarhetsanalyser, Myndigheten for samhallskydd och beredskap
sMSB), MSB425, april 2011.

® Britt-Marie Jonson, Risk- och sarbarhetsanalys for sektorn elektronisk kommunikation Myndighetens
redovisning for 2013, Post- och telestyrelsen (PTS), 2013.
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Fysiska hot eller hot orsakade av naturen kan innebdra manga olika saker, fokuserar man pa
vaderrelaterade naturfenomen sa &r det ofta en kombination av att vaderforhallandet sétter den
elektroniska kommunikationsinfrastrukturen pa harda prov samtidigt som olika forvaltningen
och organisationer under sadana har omstandigheter har stor faltverksamhet vilken ar helt
beroende av en fungerande elektroniska kommunikationsinfrastruktur. Informationshantering
sker regelmassigt mellan olika aktorer under en extraordinar handelse vilket staller krav pa
sdker kommunikation over tele- och datandt. Det &r viktigt i detta sammanhang att ha
robusthet i kritiska funktioner i elektronisk kommunikationsinfrastruktur inom den offentliga
organisationen. Som metod for att identifiera svagheter dr det bra att medverka i
uppféljningsstudier av stérningar, genomfora tester och 6vningar. En enkel atgard ar att alltid
gora uppfoljningar vid olika typer av incidenter sa att man identifierar och dokumenterar alla
de fel som uppkommer, dessa dokument ar mycket anvandbra vid riskidentifiering. Det ar
ocksa viktigt att man som organisation inser att mycket stor delar av ansvaret for att de
elektroniska kommunikationssystemen fungerar ligger pa tele- och internetleverantorerna.
Beroendet mellan robust elférsorjning for elektronisk kommunikation och robust elektronisk
kommunikation for elférsorjningen ar véldigt tydligt for den hér typen av héndelser. For att
Oka robustheten kravs samverkan mellan den offentliga och den privata sektorn vilket pekas
ut som strategiskt omrade av MSB. For att 6ka robustheten ar det viktigt att det finns val
fungerande natverk mellan den privata och offentliga sektorn. Det &r sarskilt viktigt nar det
galler samhallsviktig verksamhet och kritisk infrastruktur som bedrivs i savél offentlig som
privat regi. Verka for robust elforsorjning for elektronisk kommunikation och robust
elektronisk kommunikation for elférsorjningen ar ett bra satt att 6ka robustheten i samhaéllet
mot vaderrelaterade h&ndelser vilket har gjorts i stor omfattning sedan stormen Gudrun vilket
tycks ge utdelning da senare stormar inte alls har haft lika stora konsekvenser for saval
eldistributionen som elektroniska kommunikationsinfrastrukturen (med viss reservation for att
det ar svart att bedéma skillnader i kraft av de olika stormarna). Riskomraden dar det finns
utvecklingspotential for att ytterligare 6ka robustheten &r att ytterligare dka redundans och
flexibilitet i natverken, samutnyttja nat vi extraordinér situationer, att verka for moéjligheter att
prioritera trafik for samhallsviktig verksamhet och att samhallsviktig verksamhet ska kunna
prioriteras i ett aterstallningsarbete efter svara pafrestningar. Forbattra formagan till
krisledning inom elektronisk kommunikation kan ske genom att de tekniska avdelningarna
deltar i évningar och att man kanske har specifika dvningar dar man stérningar i elektronisk
kommunikation &r ett dterkommande dvningsmoment.

Vad géller personal, kunskaps och resursbrister pekar exempelvis riksrevisionens
granskning’’ p& att det finns ett flertal riskomrdden inom statsforvaltningen, exempelvis:
kompetensbrist, upphandling, tillsyn/uppféljning/aterrapportering samt
styrning/omreglering/samordning. Manga aktorer har bristande kunskap nar det galler att
stalla krav pa exempelvis pa redundansnivaer, bristfallig kravstallning i samband med
offentliga upphandlingar av IT-system ar en kénd risk. Det ar exempelvis vanligt att en
organisation gar till tva separata Internet leverantorer och bestaller ssmma tjanst, for att pa det
séttet tro sig ha skapat redundans. Problemet dr dock, som ovan beskrivits, att de olika
leverantorernas nat ofta gar i samma optofiberstrak. Om ett avbrott sker i ett optofiberstrak
finnas en substantiell risk att bada leverantérer drabbas. | den trendspaning runt
informationssakerhet som genomférts av MSB, FRA och sakerhetspolisen’ &r det ar
intressant att OECD menar att Informationssékerhet bor beaktas som en fraga om att skydda

" Riksrevisonen, Informationsséakerheten i den civila férvaltningen, En granskning fran riksrevisionen, RiR
2014:23, Riksrevisionen 2014.

® MSB (2015), Informationssékerhet — trender 2015, Myndigheten for samhallskydd och beredskap (MSB),
MSB 779, Januari 2015.
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samhéllet och dess valstand i stallet for tekniska utmaningar. Man konstater vidare att
”strategiska beslut om informationsséakerhet tas alltid i en kontext dar sékerhet vags mot andra
varden” och man ser en trend att god informationssakerhet blir en fordel snarare dn en nackdel
i den globala konkurrensen. Utveckling av IT system och programvara blir allt mera
komplexa data passerar manga olika organisationer och tekniska system, vilket igen pekar pa
de allt hogre krav pa den kompetens som behdvs hos offentliga aktorer.

MSBs foreskrifter om statligas myndigheters skyldighet att uppratthalla sakerhet i sin
informationshantering tradde i kraft 2010. Resultatet fran den enkatundersékningen som MSB
genomforde 2014 visar att det finns stora brister i manga av de statliga myndigheternas
sakerhetsarbete. Man ser ocksa att kompetensbrist och da 38 procent av de som leder och
samordnar informationssékerhetsarbetet hos myndigheterna uppges sakna tillracklig
kompetens, resurser eller mandat for att utgora uppdraget pa ett tillfredsstallande satt”’® och
att endast 74 procent av myndigheterna har utsett en informationssakerhetschef eller
motsvarande roll for att leda och samordna informationssékerhetsarbetet.”® | undersékningen
har MSB ocksa fragat vilka kunskapsbrister myndigheterna har och vilket stod som de
efterfragar man®: best practice — konkreta exempel inklusive fardiga checklistor; metodstod —
konkret metodstod enklare en idag; malldokument — mallar for policy och riktlinjer;
gemensamma sakerhetsatgarder — véagledning for sékerhetsklassnings; utbildnings material —
traditionell utbildning, e-utbildning, film; fysiska méten — workshops och moten. | det hér
arbetet hamnar endast L&nsstyrelsen i Halland under statlig myndighet 6vriga forvaltningarna
ar kommunala eller tillhér regionen. Forvaltningar inom kommuner och landsting och
regioner kommer med all sakerhet att behdva ett liknande stod nar krav pa att man skall folja
MSBSF2009:10%%inom dessa verksamheter, den enklaste losningen vore férmodligen om
uppgiften delegerades av MSB till Lansstyrelsen MSB for att na ut i de kommunala
forvaltningarna. Vilket kommer att stélla valdigt stora krav pa uppbyggnad av kompetens da
MSB sjalva far kritik i den granskning som riksrevisionen har utfort av
informationssakerheten i den civila statsforvaltningen®. D& "varken regeringen eller stéd-och
tillsynsmyndigheterna i dag har den fulla bilden av i vilken omfattning hot realiseras eller
vilka skyddsatgarder myndigheterna vidtar, kan Riksrevisionen konstatera att en nodvandig
forutsattning for ett effektivt arbete med informationssakerhet saknas.” ®Vilket indikerar att
det ar en stor utmaning att uppna den kunskapsniva som efterfragas av Riksrevisionen ute i
organisationer. Det kommer att krdva stora insatser och betydande resurser och
informationssdkerhet kommer alltid att vigas mot andra vérden i organisationer och
forvaltningarna. En trolig utveckling ar att det kommer att krévas tillsynsmyndigheter med
mandat att utfarda sanktioner mot organisationer som inte vidtar atgarder vid papekanden,
vilket kan stalla oerhort stora kunskapsmassiga, personella och ekonomiska krav pa mindre
férvaltningar och organisationer.

" MSB (2014), En bild av myndigheternas informationssakerhetsarbete 2014 — tillampning av MSB:s
g(i))'reskrifter, Myndigheten for samhéllskydd och beredskap (MSB), MSB 740, augusti 2014.

Ibid.
8 1bid.
82 Key Hedstrom, Myndigheten for samhéllsskydd och beredskaps féreskrifter om statliga myndigheters
informationssakerhet;, Myndigheten fér samhallsskydd och beredskap forfattningssamling, MSBFS 2009:10,
December 20009.
& Riksrevisonen, Informationsséakerheten i den civila férvaltningen, En granskning fran riksrevisionen, RiR
2014:23, Riksrevisionen 2014.
® ibid
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Vad galler logiska hot sa finns det en basriskniva i form av olika typer av virus och maskar
som sprids utan nagot speciellt mal och intrang som sker mer eller mindre slumpmassigt utan
nagra mer raffinerande mal en for att se om det gar och i ren digital skadegorelse. | dag
behdver man inte vara nagon tekniskt geni for att utfora olika typer av attacker da den mesta
mjukvara finns att ladda ner med detaljerade beskrivningar hur man gar tillvaga. Vill man ha
lite mer avancerade verktyg finns en uppsjo att képa for en mindre kostnad pa en rad digitala
handelsplatser for den typen av mjukvara. Att vérja sig mot alla digitala hot kraver vél
uppdaterade operativsystem, virusscanner etc. Men det kraver ocksa att personalen &r vl
insatt i omradet och haller sig informerad om de senaste hoten. Att identifiera logiska risker ar
nagot man maste gora kontinuerligt pa ett valstrukturerat satt. For att det har skall fungera i en
storre organisation kraver det ocksa val dokumenterade system och strukturerade processer
for administration av systemen.

Nar det kommer till riktade attacker kan man forbattra det logiska skyddet och bygga upp
natverk for samverkan mellan sa val lokala aktorer (savél offentliga aktGrer som naringslivet
ar viktigt) som nationella och internationella aktérer. Egentligen kan man sdga att alla
entiteter i en region (allt fran enskilda individer till olika typer av organisationer) kan bli
involverade i samverkan for att mota den har typen av hot. Da incitamenten for att nagon
aktor skulle utfora riktade cyberattacker kan vara av vitt skilda karaktarer och det ar oerhort
svart att forutsaga exakt vad som skulle kunna utlsa ett sadant skeende. Lampligt kan vara att
titta pa den réatt stora mangd av “case” som finns och fundera pa hur man skulle kunna mota
den formen av hot saval tekniskt som medialt och organisationellt, vem som har ansvaret vid
sadana har handelser och hur samverkar man. Aven om en storre riktad cyber-attack inte ar
direkt riktad mot samhallskritisk infrastruktur sa finns det en substantiell risk att sadan kan
drabbas av kaskadeffektervid storre cyber-attacker. Ett exempel pa att den typen
kaskadeffekter kan intraffa ar Lizard Squads attack mot gaming foretag Electronic Arts, da
Telias DNS infrastruktur kollapsade. En annan typ av riktade attacker som man inte skall
underskatta ar alla de attacker som aldrig upptécks, vanligen olika typer av spionage utfort av
individer, stater, media eller foretag. Hur mycket av den hér verksamheten som
uppmarksammas ar valdigt svart att uppskatta men en kvalificerad gissning ar att det ar en
valdigt liten del av dessa attacker som nagonsin uppmarksammas. Forre chefen for National
Security Agency (NSA), Arme Generalen Keith B. Alexander, kallar cyber spionage for “den
storsta overforingen av valstand | historien”®, vilket indikerar storleken av information som
stjdls vi olika typer av intrang. Det finns manga exempel pa att det inte bara handlar om
industrispionage utan att dven offentliga organisationer &r utsatta for den har typen av
attacker.

® Tal av NSA direktoren Keith B Alexander vid Cybersecurity and American Power, American Enterprise
Institute (AEI), Juli 2012 tillganglig via: http://www.aei.org/events/2012/07/09/cybersecurity-and-american-
power/
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7. Slutsats

Elektronisk kommunikation omfattar hela den digitala infrastrukturen som dagens
informationssamhélle &r uppbyggt runt. Beroendet av den digital infrastrukturen skapar risker
som &r svara att forutsaga. Hoten ar mangfacetterade och av olika typ fyra huvudgrupper av
hot &r: fel och brister i tekniken; fysiska hot eller hot orsakade av naturen; Personal-,
kunskaps- och resursbrist och logiska hot. Komplexiteten av systemen och de riskytorna som
skapas mot olika typer av hot &r svara att identifiera och det ar svart att skapa en samlad
lageshild® som inkluderar alla typer hot, och hur motdtgarder skall konkretiseras. Lagets
allvar poéngteras i Riksrevisionen rapport om informationssakerhet i den civil
statsforvaltningar, man papekar att “inte ens de mest skyddsvarda verksamheter har agnat
frdgan [om informationssakerhet] tillracklig uppméarksamhet”®’. Av det kan man dra
slutsatsen att risken &r 6verhdngande att liknande brister i annu stérre omfattning existerar i
ovriga organisationer och forvaltningar inom saval statlig, regional och kommunal
verksamhet. Stora delar av den offentliga sektorn skulle idag inte fungera utan elektronisk
kommunikation och IT-stdd. Ett storre haveri hotar inte bara den operativa verksamheten den
skadar aven fortroende for forvaltningen och kan i det langa loppet skada fortroendet for
demokratin.

Idag handlar informationssékerhet om att skydda samhallet och dess invanare snarare & om
de specifika tekniska systemen. Informationssékerhet har och kommer att fa en allt centralare
betydelse i samhallet vilket ocksa betyder att det kommer att kravas omfattande resurser i
form av personal, kunskap och ekonomi for att sékerstélla en god informationssakerhet. En av
de stora fordelarna ar att digital information &r mer tillgdnglig, samtidigt &r nackdelen att
digital information &r flyktig, man vet egentligen inte riktigt var information kommuniceras,
bearbetas och lagras. Virtualisering gor att de fysiska entiteterna blir mer och mer osynliga,
abstrakta och svara att identifiera, systemberoenden gor det svarare att skydda ett system mot
olika typer av hot dd mycket av infrastrukturen ligger utanfor den egna organisationens
direkta kontroll. | dagens konvergerade kommunikationsnatverk vet man inte riktigt vilken
vdag information tar, och olika molntjanster distribuerar informationen och séatter ihop
bearbetad data efter varierande behov. Idag &r informationssakerhet nérvarande oOverallt i
samhéllet och pa alla nivaer: individen, gruppen och i de social system som grupper
interagerar. Dar definitionen av en grupp spanner fran foretag, organisationer, till nationer;
och alla & medvetna om betydelsen av anvandandet av digital information for att paverka och
férandra omgivningen. ”Informationssékerhet &r inte langre bara ett specialintresse for teknisk
intresserade. Beslutsfattare kommer allt oftare att behdva hantera malkonflikter dar
informationssakerhet satt mot andra véarden och dér det saknas enkla l6sningar.”® Att
integrera informationssakerhet pa ett naturligt satt i all verksamhet kommer inte bara att krava
djup teknisk kunskap utan det kommer ocksa att krava helt nya organisatoriska kunskaper och
helt nya forhallningsatt. De har nya kunskapskraven pa organisationer ar en uppenbar
riskfaktor och kunskapsforsorjningen inom omradet informationssakerhet &r relativt
begransad i Sverige.

Fordjupade sammarbetsarenor mellan offentliga och privata aktérer & nddvandiga om man
skall 6ka robustheten i samhallets kritiska infrastruktur. Det har gjorts manga forsok att

# Riksrevisonen, Informationsséakerheten i den civila férvaltningen, En granskning fran riksrevisionen, RiR
2014:23, Riksrevisionen 2014.

¥ Ibid.

8 MSB (2015), Informationssékerhet — trender 2015, Myndigheten for samhallskydd och beredskap (MSB),
MSB 779, Januari 2015.
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framja dialogen mellan den publika och privata sektorn av bland annat av davarande
KBM®% Man kan konstatera att resultaten av dessa ansatser skiftar vésentligt d det finns
stora kulturella skillnader mellan den publika och privata sektorn. ”[P]rivata aktorer &r ofta
battre pa att ha planer och beredskapssystem dn vad manga kommunal och statliga
verksamheter har. Detta pa grund av att det ar viktigt for att kunna hantera produktions- och
tjinstestorningar. Begrénsning &ar att dessa planer oftast ar relaterade till att hantera
ekonomiskt bortfall vilket inte alltid &r det samma som att skydda en samhallsviktig
verksamhet och kritisk infrastruktur.”*

Fysiska hot eller hot orsakade av naturen mot kritisk infrastruktur &r beroende av den
redundansen som finns i infrastrukturen. Léaget har idag blivit mycket battre med avseende pa
robustheten i elektroniska kommunikationssystem mot hot orsakade av naturen (storm, stora
méangder sno, isstorm etc.). Ett av de stora problemen under stormen Gudrun var att
reservkraft saknades vilket succesivt har atgardats under de tio ar som gatt sedan dess. Exakt
var det fortfarande saknas reservkraft ar svart att saga, storre krisévningar inom omradet
elektronisk kommunikation skulle snabbt kunna ge svar pa den fragan.

Ett grundldggande skydd for att vérja sig mot logiska hot kraver val uppdaterade
operativsystem, virusscanner etc. For att det har skall fungera i en stdrre organisation kraver
det val dokumenterade system och strukturerade processer for administration av systemen.
Vilket tycks vara fallet i alla organisationer som aktivt deltagit i det hér arbetet. Nar det galler
riktade attacker krdvs en aktiv omvarldbevakning en rekommendation ar att bygga upp
natverk for samverkan mellan sa val lokala aktorer (saval offentliga akt6rer som naringslivet
ar viktigt) som nationella och internationella aktdrer. Att trana den typen av scenarion i storre
krisbvningar ar en vag att 6ka forstalsen och kunskapen runt den har typen av riktade logiska
attacker. Men man skall vara medveten om att risken for att utséattas for en sadan attack ar
relativt liten i dagsléaget.

8 A. Malm, J. Softa, J. J. Andersson och K. Lindstrém, IT och sérbarhet — kritiskt beroendeforhallande i den
natiinella IT-infrastrukturen, Krisberedskaps Myndigheten, KBM:S temaserie 2003:5, 2003.

% 3.J. Andersson, Mind the gap! — Hur bygger vi broar mellan stat och néringsliv I arbetet med krisberedskap,
Krisberedskaps myndigheten, KBM:S temaserie 2005:8, 2005.

°1 H. Hasenwinkel, Raddningsinsatser mot samhéllsviktig verksamhet och kritisk infrastruktur, Myndigheten for

samhdlsskydd och beredskaps (MSB), MSB 734, Juli 2014.
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Bilaga I Bortaget ur detta dokument

Katastrofscenario Augusti 2015

Bilaga Il

Tabell A innehaller indikatorer pa krishanteringsférmaga

Tabell A . Indikatorer pd krishanteringsformaga®

Indikator

Beskrivning

Ledning, samverkan och
information

Det finns en aktuell krisledningsplan som &r kénd i organisationen.

Det finns en regelbundet uthildad och 6vad beredskaps- och ledningsorganisation.
Beredskapsorganisationen disponerar nédvéndiga resurser i form av lokaler samt tekniska system
for bland annat kommunikation och lagesbild och den kan verka dygnet runt under minst en
veckas tid.

Det finns rutiner och tekniskt stdd for information till allmanheten och till media, samt for intern
information.

Det finns nétverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) for
samverkan och att samverkansévningar genomfors regelbundet.

Behov av samverkan med andra aktorer &r identifierade och tillgodosedda.

Informationssékerhet

Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgdngarnas
konfidentialitet, riktighet och tillgdnglighet.

Larm

Det finns 6vade larmrutiner.
Det finns en utbildad och dvad tjansteman i beredskap (TiB) som har beredskap dygnet runt alla
dagar pa aret.

Omvarldshevakning

Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser.
Det finns rutiner och tekniskt stod for att snabbt sprida information till den egna organisationen
och andra aktorer.

Materiella resurser

Det finns materiella resurser for krishantering som kan tas i bruk med kort varsel och som har en
uthallighet om minst en vecka.

Det finns en férmaga att omfordela interna materiella resurser samt en formaga att ta emot
externa materiella forstarkningsresurser.

2 Key Hedstrom, Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga myndigheters risk-
och sarbarhetsanalyser, MSBF 2010:7, Myndigheten for samhallsskydd och beredskaps, september 2010.
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Bilaga III

Olika typer av extrema handelser som drabbat Halland de senaste tio aren.

Stormar

Gudrun 2005, Per 2007, Berit 2011, Simone 2013, Sven 2013 och
Egon 1015

Oversvamningar

Nissan och Atran 1990; Nissan m.fl. 2002; Kungshackain 2006;
Smedjeén 2007; Susean 2013.

Olyckar med utslépp av kemikalier:

Naturgasutslapp (Naturgaslager Halmstad) 2003, Sénderfall/utslapp
av farligt &mne (Centrala Laholm) 2005, Tankbilsolycka (E6
Heberg) 2005, Tagursparning med klorgas (Kungsbacka) 2005,
Ammoniakutslapp vid livsmedelsfabrik (Falkenberg) 2008,
Svaveldioxidlackage vid pappersindustri (Hylte Kommun) 2009,
Naturgasutslapp (Naturgaslagret Halmstad) 2011, brand vid lagring
av bl.a. natriumnitrit (Oceanhamnen Halmstad) 2012.
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Bilaga IV

| boken Profiling Hackers®™ har man identifierat nio olika typer IT-brottslingar som &gnar sig
at dataintrang, se Tabell A. Sammanfattningsvis kan man sidga man att alderspannet och
typerna av personer som ar verksamma inom det har omradet & mycket bredare &n den
stereotypa bild som ofta pressenteras av media, dar det alltid tycks handla om ungdomar.
Vilket i och for sig kanske speglar den grupp som ofta aker dit for den héar typen av brott. De
tva sista grupperna doljer sig dessutom bakom myndigheter och till vilken grad och vilka
typer av brott dessa begar ar inte latt att svara pa.

Tabell A. Kategorisering av olika typer av hackers® (férfattaren har valt att anvanda de engelska
beteckningarna, pa grund av att de &r de som anvands &ven i Sverige).

Forovartyp Beskrivning Ensam/grupp Mal Motivation

Wannabe Lamar 9-18 ar, vill vara hacker Grupp Slutanvéndare For att skryta for
man har inte kunskaperna kompisar

Script Kids 10-18 ar, anvander Grupp Enkla mal For att fa ut

andras mjukvara, s& aggressioner och fa
kallade skript, for att géra uppmarksamhet
dataintrang
Cracker 17-30 ar, forstor sd Ensam Privata foretag For att visa makt och fa

mycket som mojligt i de
datorsystem han/hon tar

uppmarksamhet

sigini
Ethical hacker 15-50 &r, mycket duktig, | Ensam (eller i grupp Stora foretag, Nyfikenhet, for att gor
jobbar ofta i forskning) utmaningar varlden béttre
sékerhetsbranschen
Quiet, paranoid, 16-40 ar, tystlaten. Ensam Efter personliga Nyfikenhet, egoism,
skilled hacker parnoid, mycket behov eller specifika
specialiserad personliga motiv
Cyber warrior 18-50 ar, legosoldat Ensam Foretag, For pengar
organisationer,
slutanvéndare
Industrial spy 22-45 ar, spion, har ofta Ensam Foretag av alla slag For pengar
nagon form av
konsultverksamhet
Goverment agent 25-45 ar jobbar at Ensam eller i grupp Myndigheter, Som jobb
underréattelsetjanst strategiska foretag,
organisationer,
individer
Military Hacker 25-45 ér, anstalld av Ensam eller i grupp Myndigheter, Som jobb

forsvarsmakt for att kriga
pa Internet

strategiska foretag
och system kopplade
till kritisk
infrastruktur

% R. Chiesa, S. Ciappi and S. Ducci, Profiling Hackers — The science of criminal profiling as applied to the
world of hacking, Auerbach Publishing Inc., 2008.
% R. Chiesa, S. Ciappi and S. Ducci, Profiling Hackers — The science of criminal profiling as applied to the
world of hacking, Auerbach Publishing Inc., 2008.
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