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Forord

Det ar sex ar sedan MSB senast tog fram en analys av hot, risker
och sirbarheter i mediebranschen, och under den tiden har férut-
sittningarna for medierna genomgétt stora fordndringar, samtidigt
som det sikerhetspolitiska klimatet har forsdmrats.

Bara de senaste tva dren har en rad antagonistiska hdndelser intriffat,
som ytterst hotar grundliggande demokratiska virden. Terrorattacken
mot redaktionen pd Charlie Hebdo 2015, éverbelastningsattacker mot
flera mediehus i mars 2016 och sabotaget mot Higlaredsmasten i
maj 2016 ar ndgra sddana exempel. Hot- och hatkampanjer riktade
mot enskilda journalister eller redaktioner, forsok att plantera falsk
information och aggressiv anvindning av sociala medier som del

i pdverkanskampanjer, utgor ocksd en del av hotbilden mot medie-
branschen.

Mediebolagen dr beroende av komplexa informationsinfrastrukturer
som kan bli otillgdngliga genom oavsiktliga stérningar och avbrott.
Detta dr idag en stiandig risk for bade distribution och produktion
av medialt innehdll. Darutdver har det tuffa ekonomiska liget for
flera nyhetstidningar, en snabb teknologisk utveckling och dndrade
anvindarvanor hos konsumenter skapat ytterligare utmaningar.

Fungerande medier dr samhallsviktiga som féormedlare av nyheter,
samhadllsgranskande journalistik och samhaéllsviktig information.
Medierna utgor dven en central del i den kedja av system som for-
medlar varningar och larm samt viktiga meddelanden frdn myndig-
heter under tider av kris, katastrofer och ytterst krig.

Sjalvstindig rapportering och ostérda mdjligheter att férmedla nyheter
ar vitala bestdndsdelar i en demokrati. Om forutsittningarna rubbas
riskerar samhaillets funktionalitet att undermineras och demokratin
att urholkas. Och om en akut samhdllskris intrdffar samtidigt som
mediekanaler drabbas av avbrott eller pd annat pdverkas, riskerar
det att fa allvarliga konsekvenser.

Syftet med denna rapport ar att ge en 6vergripande bild av medie-
bolagens verksamhetsndra risker och sdrbarheter, samt ndgra
samhallsrisker dar mediebolagen spelar en sérskild roll. Rapporten
presenterar dven utvecklingstrender som kan ha betydelse for
mediebolagen och samhallets sdkerhets- och beredskapsarbete.
Slutligen finns i rapporten forslag till dtgirder.

Stockholm den 20 mars 2017

Nils Svartz
Tillférordnad generaldirektor
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Sammanfattning

Ar 2010 genomfoérde MSB en kartliggning av risker och sirbarheter
i mediebranschen. Under de senaste dren har medielandskapet
forandrats och fortsitter att dndras i snabb takt. Medieféretagens
villkor och verksamhet utvecklas stindigt. Sd dven arbetet med
sidkerhet och beredskap i och med nya arbetsformer, dndrade eko-
nomiska forutsattningar och nya riskbilder som uppstar.

I denna rapport ger MSB en uppdaterad bild 6ver de hot, risker och

sdrbarheter som identifierats fér svenska mediebranschen under

2016. Riskerna har analyserats, dels utifran fredstida forhdllanden,

dels utifrdn hojd beredskap. Kontinuitet i mediebolagens verksamhet
har stétt i fokus.

Resultatet dr tinkt att fungera som underlag for det fortsatta arbetet

med medieberedskap samt for att sprida ytterligare kunskap om

amnesomradet. I rapporten presenteras dven dtgardsforslag som,
om de vidtas, forhoppningsvis kan leda till att riskerna begrénsas,
eller att sdrbarheter hanteras.

Underlaget for rapporten har inhdmtats genom en enkidtunder-
sokning riktad till branschaktorer, workshops tillsammans med
Mediernas beredskapsrdd, litteraturstudier samt omvarldsbevakning
och intervjuer med branschaktorer.

I rapporten har tvd typer av risk analyserats; verksamhetsnéra risker
och samhaillsrisker. Verksamhetsnira risker avser risker som har
en ndra koppling till mediebolagen respektive deras verksamhet.
Den andra typen av risk avser risker for samhallet i stort som har en
tydlig baring p4, eller tar sina avstamp i, mediebranschen.

MSB beddmer att de verksamhetsnéra riskerna for mediebranschen
(i fallande ordning efter storst risk) ir att:

e personal kommer att skadas fysiskt eller psykiskt

e verksamhetskritisk information kommer att bli otillginglig

¢ egendom kommer att drabbas av skada

e verksamhetskritisk information kommer att bli rojd

e allménhetens fortroende for organisationen kommer
att minska

e verksamhetskritisk information kommer att bli felaktigt &ndrad

e verksamhetskritisk information kommer att bli felaktigt
raderad.
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MSB bedomer diarutover att samhallsriskerna for mediebranschen
(i fallande ordning efter storst risk) dr att:

e paverkanskampanjer bedrivs mot allmidnheten och besluts-
fattare genom medier

e sveriges informationsinfrastrukturer ar otillrdckligt skyddade
mot angrepp

« mediekonsumtionen inte ger redundans till krisberedskapen

o sambhadllet har en otillracklig beredskap for att hantera stor-
skaliga och plotsliga kontroverser

e vissa omrdden och samhéllsgrupper hamnar i medieskugga.

MSB foreslar itta dtgirder for att bemota de risker som identifierats
i analysen:
» tafram skyddsstrategier for journalister i digitala miljoer.

e stddja utvecklandet av ett systematiskt arbete med
informationssikerhet inom mediebolagen

e stddja insatser for 6kad media- och informationskunnighet
(MIK) hos befolkningen

e satsa pd medvetandehdjande insatser om olika
kriskommunikationskanaler vid kris

e utreda ett interaktivt kriskommunikationssystem
e se Over hot och trakasserier mot medier
e se Over konsekvenserna av medieskugga

e stirka det civila forsvaret genom att 6ka
mediernas robusthet.

MSB har 6versiktligt analyserat mediebranschens forutsattningar
till kontinuitet vid krigsfara och krig under hojd beredskap. MSB
beddmer att mediebolagen behover fortsdtta, och i minga fall utoka,
sitt arbete med planering for hela hotskalan inklusive civilt férsvar.
En del i det ar att stidrka sin generella krisberedskapsforméga.






Inledning
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1. Inledning

11 Mediebolagen — uppgifter och funktion i samhallet
"Mdnniskors lika vdrde samt invdnarnas jamlika och jdmstdllda majligheter
till inflytande och aktivt deltagande i samhdllslivet dr ett nationellt intresse.
Yttrandefrihet, informationsfrihet, rdtten till utbildning, motesfrihet, demon-
strationsfrihet, foreningsfrihet samt religions- och dvertygelsefrihet dr ndgra
av de mdnskliga rdttigheter som ska skyddas genom arbetet for Sveriges
sdkerhet. Demokrati, mdnskliga fri- och rdttigheter, samt Sveriges sdkerhet
stdrks av fria, sjdlvstdndiga medier.

Robusta samhdllskommunikationer, i synnerhet mellan myndigheter, dr av
central betydelse. Hur myndigheter, allmdnhet och medier kommunicerar kan
dven vara avgorande for hur en kris eller hdndelse utvecklar sig.”

Vdra nationella intressen
Nationell sdkerhetsstrategi
Regeringen, 2017

Utover att gora nytta i alla de bemérkelser som bolag pa den
svenska marknaden gor for Sverige bedomer MSB att mediebran-
schen bedriver samhallsviktig verksamhet ur flera perspektiv. Under
normala forhdllanden har svenska medier en viktig roll i sitt upp-
drag att granska och rapportera om maktutévningen i Sverige pa
lokal, regional, nationell och EU-nivd, samt Sveriges och svenska
aktorers forehavanden utomlands. Pa detta sitt kan madnniskor fa
en inblick i fortroendevaldas och andra beslutsfattares arbete och
ges forutsiattningar att félja och pdverka samhéllsutvecklingen.

Vid extraordinidra hindelser forblir de ovan nimnda uppgifterna
fortsatt relevanta, samtidigt som mediebranschen ocksa fir en
viktig roll i att tillhandahalla och upprétthélla samhaéllets varnings,
larm- och informationssystem. Delar av mediebranschen ar central
for den svenska krishanteringen i frdga om néar det géller saval
informationsspridning som beslutsfattande. Viktigt meddelande till
allmidnheten (VMA)! och kdrnkraftslarm dr exempel pa larmsystem
som dr beroende av den informationsinfrastruktur som medie-
branschen tillhandahdller.

1.  Se kapitel 3 Samhaéllsviktig verksamhet inom mediebranschen nedan.
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Under perioder av 6kad oro och sdkerhetspolitisk instabilitet i
omvirlden har medierna ett stort ansvar att rapportera till allmén-
heten, oavsett forekomsten av allvarliga samhéllstdrningar. Det
oppna och demokratiska samhéllet ska fortsatt bevaras d&ven om
Sverige skulle dras in i ett krig eller om krigsliknande forhallanden
skulle uppsta inom eller i anslutning till Sveriges grinser. Asikts-
frihet och fria medier ska vidmakthallas.

Public service, som bestar av Sveriges Radio (SR), Sveriges Television
(SVT) och Sveriges Utbildningsradio (UR), har via sina statliga upp-
drag och regleringar ett sarskilt ansvar att formedla information
frdn myndigheter till allmédnheten. De har dven en sarskilt angiven
roll och ett ansvar i totalforsvaret, vilket dr den verksamhet som
forbereder Sverige for krig.

Mediebranschen genomgér stora férindringar pa grund av den
snabba teknikutvecklingen, 6kad konkurrens péd den globala medie-
marknaden och forandrad medieanvandning hos enskilda individer
och samhadllsinstitutioner. Antalet befintliga redaktioner och jour-
nalister minskar i det som bland annat kallats tidningskrisen, sam-
tidigt som de kvarvarande aktorerna anpassar sig till nya digitala
plattformar, sdsom webb-tv och sociala medier, for att nd konsu-
menterna. Kravet pd snabbhet och omedelbar nyhetsférmedling har
varit stindigt ndrvarande inom branschen dnda sedan direktsind
tv via satellit introducerades pd 1990-talet. Den digitala tekniken kan
sdgas ha ytterligare skruvat upp kraven pa snabbhet, inte minst i friga
om kris- och konfliktrapportering.

Den enskilde individen har tillgdng till en allt storre madngd in
formation och dértill har mdjligheterna att styra informationsflodet
utifrdn eget intresse 6kat. Via sociala medier skapas informella
grupperingar som i kraft av gemensamma intressen, virden eller
ideologier delar ett urval av nyheter och annan information med
varandra, och dir fértroenderelationer inom gruppen styr vilken
grad av troviardighet som tillskrivs bdde den information som
delas och den som inte delas. Prenumerationer pd nyhetsmedier
och andra sociala medieplattformar gor ocksd att enskilda individer
snabbt kan delta i och ta del av nyhetshindelser, nidr de hinder.

Dagens omfattande informations- och medieflode karaktariseras
av lattillgdnglighet och 1aga trosklar for att badde skapa och sprida
information. I det stindiga flodet har mdnga mojligheter upp-
stdtt och fordelarna dr minga for badde ekonomisk och samhaéllelig
utveckling. Parallellt med de positiva effekterna uppstir ocksa
utmaningar med att para ihop kraven pa lattillgdnglighet och
snabbhet i rapporteringen med journalistiska virden som vali-
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dering, verifiering och kéllkritik. Problematiken kan gora det svirt
for den enskilde att avgora vad som ar sant och falskt. I begridnsad
utstrackning kan ocksd en trend skonjas dar det viktigaste inte
langre ar att kunna avgora vad som ar sant och vad som inte ar sant,
utan snarare att fa informationen att ge stod at en viss attityd eller
ett visst perspektiv.

Sett frdn ett strategiskt kommunikationsperspektiv skapar detta en
sdkerhetsproblematik. Medierna ir idag ett verktyg for sdvil de som
vill sprida vilgrundad information som de som vill bedriva paverkans-
kampanjer. Liksom andra liberala demokratier dr Sverige utsatt for
pdverkanskampanjer. Sverige har ocks4, i kraft av fria och oberoende
medier, resurser for att motverka och bemoéta sddan pdverkan.

Den forsvarspolitiska inriktningen for 2016—2020 betonar att Sverige
ska kunna identifiera och méta paverkanskampanjer som hotar
det 6ppna samhaéllet eller som syftar till att pdverka Sveriges sdker-
hetspolitik. Hotet mot mediebranschen begriansas dock inte till
olika paverkansforsok genom exempelvis planterade falska nyheter,
vilseledning och trakasserier av journalister — &ven distributions-
infrastrukturen star under hot frin olika former av cyberattacker
och sabotage.

Om rapporten

MSB foljer och analyserar utvecklingen inom medieomrédet utifran
ett beredskapsperspektiv. Arbetet sker i nidra samarbete med sidker-
hets- och beredskapschefer samt tekniskt ansvariga inom branschen
inom ramen for Mediernas beredskapsrad. MSB:s roll i detta samman-
hang ar att fungera som kunskapsformedlare och samtalspartner till
mediebolag och andra aktérer som myndigheter och departement.
Mer information om detta arbete finns i den externa bilagan 3.

Risk- och sarbarhetsanalyser om mediebranschen har tidigare gjorts
av Styrelsen for psykologiskt forsvar 2006, 2007 och 2008. MSB tog
dérefter vid och tog fram rapporten Mediebranschen 2011 — Hot,
risker och sdrbarheter. For att behdlla en kontinuerlig analys och
beddmning av mediebranschens forutsattningar att fortsitta upp-
fylla sin viktiga samhaéllsroll har MSB nu tagit fram denna rapport.
Syftet dr att ge en 6vergripande bild av for mediebolagen verksam-
hetsnéra risker och sdrbarheter, samt ndgra samhéllsrisker dér
mediebolagen spelar en sarskild roll. Rapporten? presenterar dven

2. Mediebranschen 2016 — Hot, risker och sdrbarheter benimns inte som en risk- och sarbarhetsanalys eftersom
begreppet har en formell betydelse som dr reglerad i foreskrift.
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utvecklingstrender som kan ha betydelse for mediebolagen och
samhadllets sdkerhets- och beredskapsarbete.

Rapportens 6vergripande uppldgg fran och med kapitel 2 ar att forst
beskriva utveckling och trender inom mediebranschen. Kapitlet ar
initialt uppdelat pa branschens tvé traditionella ben: produktion
och distribution. Det omfattar ocksd ett sdrskilt avsnitt om hot och
vald mot personer verksamma inom branschen. Syftet dr att ge en
kontextuell inramning, det vill siga ett sammanhang, for det som
sedan beskrivs.

I de tre foljande avsnitten redogors for aspekter som har betydelse
for hotbilden mot medierna. I avsnitt 3 presenteras utveckling och
trender i frdga om hot och trakasserier riktade mot medierna.

I avsnitt 4 presenteras en fordjupad redogorelse for den paverkan
som riktas mot mediebranschen och pdverkan som bedrivs genom
olika mediekanaler mot allmidnheten och beslutsfattare. I avsnitt 5
presenteras ndgra for mediebranschen avgorande incidenter som pa
olika sitt illustrerar den mer extrema delen av hotbilden mot medier.

I kapitel 3 presenteras tre typer av samhallsviktig verksamhet
inom mediebranschen. Syftet ar att ge en bild av vad som éar sarskilt
skyddsvart inom branschen, utifrdn ett samhéllsperspektiv. I kapitel
4 redovisas en riskanalys utifrdn utveckling och trender, hotbilden,
och den samhadllsviktiga verksamheten. Redovisningen ar uppdelad i
for mediebolagen verksamhetsndra risker respektive samhaéllsrisker.

Fram till och med riskanalysen har alla redogérelser och analyser
utgitt frdn ett liage av fred i Sverige och dess ndromrdade. I kapitel 5
varieras den grundpremissen. I kapitlet analyseras mediebolagens
roll inom det civila férsvaret, vilka omstidndigheter de kommer att
verka inom under hojd beredskap samt hur den i kapitel 4 pres-
enterade riskbilden foérdndras under héjd beredskap.

Rapporten avslutas med kapitel 7, diar en uppsattning dtgardsférslag
och rekommendationer presenteras.

I bilagorna, som ar separerade frin rapporten till ett externt doku-
ment, finns bland annat en féordjupning av kapitel 2: Utveckling och
trender dir de tvd avsnitten om distribution respektive produktion
som presenteras nedan utokas.
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Syfte och malgrupp

Syftet med rapporten ar att ge svenska medier, politiker och myndig-
heter samt den intresserade allmidnheten en helhetsbild 6ver hot,
risker och sdrbarheter for mediebranschen, dels utifrdn ett tillstdnd
av fred, dels utifrdn hojd beredskap. Syftet dr ocksd att presentera
en uppsdttning dtgirdsforslag som, om de genomfors, kan leda till
att riskernas sannolikhet eller konsekvenser begrinsas, eller att
sdrbarheter hanteras.

Den primaéra mélgruppen for rapporten dar medierna och sekundéra
malgrupper &r politiker och berérda myndigheter. Rapporten pre-
senterar tvd typer av risker, verksamhetsnéra risker och samhélls-
risker. Den forsta kategorin dr avsedd att vara ett stod for medierna i
det egna sidkerhetsarbetet. Den avser risker med en direkt baring
pd mediernas verksamhet i vardagen.

De nedan presenterade samhallsriskerna ar avsedda att utgora ett
kunskapsunderlag for sivil den primira som den sekundira mal-
gruppen. Atgirdsforslag presenteras for bida malgrupperna. En
tertidr malgrupp dr den intresserade allmidnheten.

Redogorelserna som presenteras inom respektive kapitel nedan har
tagits fram med malsidttningen att de ska vara sd utforliga som intres-
serar sig for frdgorna ska kunna skaffa sig en egen uppfattning utan
att i sdrskilt stor grad behéva konsultera andra killor.

Metod

Materialinsamling

Enkatundersokning riktad till mediebranschen

Under hosten 2016 har MSB genomfort en enkédtundersdkning om
hot, risker och sdrbarheter inom mediebranschen. Unders6kningen
var helt frivillig och totalt kontaktades 111 verksamma inom den
svenska mediebranschen. 49 respondenter besvarade enkiten i sin
helhet. Urvalet gjordes utifran offentliga register 6ver bolag med
registrerad medierelaterad verksamhet och huvudkontor i Sverige.
Respondenterna fordelades 6ver sma (1-199 anstéllda) och stora
(200+ anstidllda) bolag, huruvida de ar distribuerande eller produ-
cerande, samt utifrdn den spridning 6ver landet som de har (lokal,
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regional, nationell, ej geografiskt avgrdnsad). Det 1iga antalet svar gor
att viss forsiktighet bor beaktas i frdga om hur sdkra
resultaten ar.

Diaremot kan representativiteten for den svenska mediebranschen
anses god. Sammantaget leder det till att enkdtundersékningens
resultat mojliggor férhdllandevis detaljerade problembeskrivningar
vad géller hot, risker och sdrbarheter for branschen. Dessa problem-
beskrivningar gor det i sin tur mojligt att formulera dtgdrdsforslag.
Det ir dock oklart om de problembeskrivningar och atgirdsforslag
som undersokningen resulterar i skulle framstd som lika vil moti-
verade om antalet respondenter hade varit hogre. MSB bedémer
dock att bilden som ges ir viktig att férmedla — under forutsittning
att osdkerheten i resultaten betonas.

Workshopar med Mediernas beredskapsrad

I oktober och december 2016 holl MSB sirskilda workshoppar med

Mediernas beredskapsrdd. Dar diskuterades riskbilden mot medierna,
samhaéllsrisker med bédring pd medierna samt frigor med koppling
till civilt forsvar och hojd beredskap. Syftet var att ta in information
om hur medierna anpassat sitt sikerhetsarbete med anledning av

det fordndrade sikerhetspolitiska liget. Mer ingdende information om
den privat-offentliga samverkan som tar plats inom Mediernas bered-
skapsradd finns iden externa bilagan 3: MSB och medieberedskap.

Intervjustudie med medieforetradare

For att ytterligare fordjupa kunskapen om riskbilden och frdgor med
koppling till den dterupptagna planeringen for det civila forsvaret,
och for att grunda frigestdllningarna i ndgra medieorganisationers

egna omstindigheter s genomfordes en intervjustudie med mer-

parten av medlemmarna i Mediernas beredskapsrdd och ytterligare
foretradare for bolag i branschen.

Litteraturstudie och omvarldsbevakning

I arbetet med den foreliggande rapporten har en omfattande
omvarldsbevakning bedrivits. Dessutom har en sarskild litteratur-
studie genomforts. Studien behandlade trender och utveckling
inom, eller med baring pd mediebranschen, samt frigestdllningar
med koppling till pdverkanskampanjer och mediebranschen.

3. Med 49 svarande av totalt 111 kontaktade respondenter och en konfidensniva (statistisk sdkerhet) om 95
procent blir inte alla de redovisade resultaten i rapporten statistiskt signifikanta.
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Analys

MSB har analyserat och kontinuerligt bedémt allt insamlat material
utifrdn dess relevans for framstédllningen. Sirskilda analyser har
genomforts med avseende pd bolagens beroenden, mediebranschens
samhaéllsviktiga verksamhet, risker och sdrbarheter, samt medie-
branschen och det civila forsvaret.

Mer ingdende beskrivningar av vissa delar av analysen, vars metodik
MSB har beddémts vara sdrskilt viard att framhéva, presenteras i kap-
itel 3: Samhaéllsviktig verksamhet inom mediebranschen, avsnitt 3.2
Enkdtundersokning riktad till mediebranschen nedan.

Avgransningar

Rapporten avgrdnsas till att primért analysera de sd kallade tradi-
tionella mediebolagen — radio, tv, nyhetsbyrder, dagstidningar, webb-
medier samt leverantorer av informationsinfrastruktur for medie-
distribution. I det nya medielandskapet har sdvil nya kanaler som
aktorer tillkommit i och runt mediebranschen — dessa tas ocksa
upp i de fall dér det pdverkar den roll och funktion som traditionella
medier har i samhillet, men utelimnas i 6vrigt.

Redogorelser for trender och utveckling inom mediebranschen
ar uppdelad pé branschens tva traditionella ben: distribution och
produktion. Distribution ska i rapporten forstds som férmedling av
information i stor skala, till en potentiellt stor publik. Samhalleliga
larmsystem har darfor dven inkluderats i det. Till produktion har
rdknats nyhetsbyrder och andra aktdrer som producerar det mate-
rial som enskilda individer i slutindan konsumerar. Fokus inom
branschen har legat pd traditionella mediebolag sdsom tidningar, tv,
radio och bolag som mojliggor distribution av information for res-
pektive medium. Nyare medieaktorer, som sociala medier och bolag
som Google berors ocksd, fast i begransad utstrackning.

Medierna verkar inom en bransch som anvdnder ménga och avan-
cerade teknologier. For att behédlla lasbarheten har férdjupningen
i tekniska detaljer hallits begrdnsad. Det har i sin tur inneburit att
vissa nischer inom branschen har belysts mer dn andra. Ett exempel
pa en nisch inom mediebranschen som dirmed inte har prioriterats
nirmare ar tryckeribranschen.
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2. Utveckling och trender

Mediebranschen fordndras snabbt och den teknologiska utvecklingen
och mediernas ekonomiska situation har stor betydelse for branschens
utveckling. Den teknologiska utvecklingen har mojliggjort effekt-
iviseringar for bade det redaktionella arbetet och distributionen av
nyheter.

Digitalisering &r ett nyckelord i det nya medielandskapet. Med
digitalisering avses den teknologiskt drivna processen att fordndra
tidigare tekniker, exempelvis analog teknik, till digital teknik — inom
alla aspekter av samhaillet. Forutom att stirka och forbattra redan
existerande metoder tilldter digitalisering &ven nya innovationer och
kreativitet. Mediebranschen, likt det 6vriga samhaéllet, deltar i och
paverkas av processen. Digitaliseringen har i sig lett till ett storre
beroende av uppkoppling vilket i sig medfor storre risker genom
exponering av egna it-system mot internet.

Genom digitaliseringen och anvindandet av ny teknik har medie-
konsumtionen dndrats vilket ytterligare utmanat de traditionella
mediebolagens ekonomi, finansiella modeller och verksamhet.
Jattar inom digitaliseringen som Facebook, Twitter, Amazon och
Google har under de senaste dren fitt en allt storre roll i det svenska
medielandskapet, frimst som konkurrenter om annonsintikter och
inflytelserika distributionskanaler fér medialt material.

Utvecklingen inom mediebranschen tycks gd mot att allt firre kan
eller vill producera den journalistik som allt fler vill tjdna pengar pa
att distribuera. Gransdragningen mellan den professionelle medie-
producenten, exempelvis journalisten eller nyhetsbolaget, och den
icke-professionelle producenten har blivit svar att upprétthéalla.

Detta har framforallt inneburit en stor utmaning fér nyhetsjour-
nalistiken som genre och profession. Journalistiken har limnat det
tidigare tillvigagdngssittet av att ”"gd ut”, leta upp och samla in

information for att skapa en nyhetsberittelse. Idag handlar jour-
nalistik mer om att sdlla i och vdrdera ett ndstan odndligt informa-
tions- och bildfléde och skapa nyhetsberittelser utifrdn det.

Detta kapitel har inledningsvis delats in i tva for branschen tradi-
tionella pelare: produktion och distribution. Exempel pa prod-
ucerande verksamhet inom branschen ar framtagande av nyheter,
nojesprogram, och annat innehdll som sedan forekommer i tid-
ningar och tidskrifter, tv, radio, pa sociala medier och i ovrigt pa
internet. Exempel pa distribuerande verksamhet inom branschen
ar operatorer av informationsinfrastruktur som mojliggor telefoni
(mobil och fast), internetdtkomst, tv- och radioutsdndningar.
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2.1

Uppdelningen ir anvdndbar for att redogora for och diskutera
utvecklingstrender, men det dr viktigt att komma ihdg att den
numera enbart delvis speglar verkligheten. Mdnga av branschens
aktorer sysslar i ndgon man med bdde produktion och distribution,
och vid en internationell utblick finns indikationer pi att det i fram-
tiden kan bli vanligt att uppkop leder till att distribution och infra-
struktur tillsammans med produktion och medieinnehdll dgs av en
och samma storkoncern.

I den hér rapporten avses med distribution de olika metoder och
tekniker som anvinds for att leverera medieinnehdllet frdn pro-
ducent till konsumenter. Hir ingdr de distributionsplattformar
genom vilka befolkningen tar del av materialet. De mer traditionella
plattformarna bestdr av utdelning av tryckta tidskrifter och tid-
ningar, samt av radio- och tv-sdndningar. Under de senaste decen-
nierna har dessa mediekanaler féatt sdllskap av nya plattformar
som vuxit fram genom den teknologiska utvecklingen, framfor allt
genom internet.

Eftersom viss teknologisk och ekonomisk utveckling som har skett
inom distribution ocksa har lett till fordndringar inom produktion
presenteras distributionen forst.

Produktion omfattar i denna rapport insamlandet av underlag till,
samt framstillandet och bearbetandet av medieinnehéll, och da
fraimst nyheter.

Utdver utvecklingen inom distribution och produktion finns ocksa
en sdrskild hotbild mot mediebranschen. Hot och trakasserier
kopplat till arbetet dr vardag for mdnga journalister. Pidverkans-
kampanjer bedrivs i dag genom flera mediekanaler — mediebranschen
utsétts for desinformation, hot, och cyberattacker i syfte att paverka
allmédnheten och beslutsfattare. Under de senaste tva dren har medie-
branschen dessutom utsatts for allvarliga incidenter som pd olika
sitt illustrerar den mer extrema delen av hotbilden mot medier.
Allt detta redogors for i avsnitt tre till fem nedan.

Distribution

Utvecklingen av distributionsdelen inom mediebranschen har under
de senaste dren karaktériserats av skiftet frdn traditionell mediers
(etermedias) tabldstyrda utbud till den storre valfriheten och inter-
aktiviteten pd uppkopplade plattformar. Denna process har till stor
del formats av det nya medielandskapets distributionsteknik. Har

har &ven mediekonsumtionen hos anvidndare spelat en stor roll.
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2.11 Teknikutvecklingen bidrar till forandrade medievanor

Utvecklingen inom mediebranschens distributionsdel styrs genom
ett samspel mellan bolagen och mediekonsumenterna. Bolagen gor
nysatsningar inom teknik och plattformar dér de tror att anvind-
ningen kommer att 6ka och uppfattningen om var anvindningen
kommer att 6ka grundar sig i stor utstrdckning pa anvindarstatistik.
Ju fler som konsumerar medieinnehdll genom en viss plattform
eller med hjilp av en viss teknologi, desto mer satsar bolagen péd att
utveckla den plattformen eller teknologin, eller liknande teknologier
med dnnu battre funktionalitet.

Att mediebranschen darfor forsoker optimera nyttan av sociala
medier dr alltsd inte konstigt. Anvandningen av sociala medier ar vil
utbredd i Sverige och under de senaste sex dren har anvindningen
mer an fordubblats hos alla internetanvindare 6ver 12 dr. Under
2010 svarade 28 procent att de anvidnde sociala medier dagligen och
2016 hade siffran stigit till 58 procent. Facebook ar fortfarande det
mest populdra sociala mediet.

Nyhetskonsumtion och teknisk utveckling

Miénga vinder sig i dag till tidning, radio och tv for att ta del av

nyheter. Men till skillnad frdn for tio ir sedan vinder sig konsu-
menterna nu dven till de olika nyhetskéllorna pd nya sitt — den som
forr laste tidningen i pappersformat liser den nu ofta via dator och
mobila enheter, antingen via pappersupplagan i PDF-format, via

tidningens nitupplaga eller via dess sociala medieplattformar.

En tydlig trend ar att fler mdnniskor viljer plattformar sdsom
webb-tv, nyhetswebbsidor och sociala medier foér nyhetsinhdmtning.
Néstan hélften av alla svenskar liser nyheter genom sociala medier
sdsom Facebook och mdnga ser det som ett bra komplement till
nyhetswebbsidor for att fa information om aktuella hdndelser.
Beroende pa vad som intresserar anviandaren och vilka andra pers-
oner och aktorer som anvindaren interagerar med, paverkas ut
budet av nyheter i den enskilde anvindarens flode. Detta hinger
samman med att en snabbt vixande andel av den svenska befolk-
ningen anvinder smarta mobiler, och att dessa och andra mobila
enheter blir allt viktigare i minniskors liv.

Nyhetsredaktionerna upplever i dag att deras mojligheter att

pédverka i vilken utstrackning de ndr ut till anvindarna har mins-
kat. Men enligt Facebooks egna undersokningar viarderar manga
anviandare dnda traditionella nyhetsaktorer hogt i sina fléden.
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Utbyggnad av bredbandsnatet

Medialt innehdll som ska férmedlas méste i dag generellt passera
genom betydligt fler infrastrukturer dn tidigare och infrastrukturerna
ar ofta kopplade mot internet. I och med det alltmer digitaliserade
samhadllet och den snabba utvecklingen av nya digitala plattformar
har det skett en stor satsning for att utoka tillgdngligheten till bred-
band, framfor allt pd landsbygden.

I regeringens bredbandsstrategi frdn 2009 sattes som madl att 90
procent av alla hushéll och fasta verksamhetsstéllen ska ha tillgdng
till 100 Mbit/s senast 2020. Enligt Post- och telestyrelsen (PTS), som
ansvarar for uppfoljning och analys av bredbandsmalen, ar forut-
sittningarna for att nd malet goda. I oktober 2015 hade 61 procent
av Sveriges hushdll och bolag tillgang till bredband pa minst 100
Mbit/s. Regeringen 6kade dven satsningen pd bredbandsutbyggnad
pd landsbygden med 3,25 miljarder kronor mellan 2014 och 2020
och foreslar ytterligare utdékningar i budgetpropositionen for 2017.+

De nidrmaste dren vantar lanseringen av 5G dar Telia och Ericsson
planerar ett pilotprojekt under 2018 med tester i Stockholm och
Tallinn. 5G &r nésta generations standard for mobil datatrafik och
ar fortfarande under utveckling.

Mindre traditionellt tv-tittande och mer digitala alternativ

Under 2014 svarade svenskdgda kanaler for 6éver 80 procent av den
totala tittartiden (fraimst SVT). Det senaste decenniet har marknaden
for tv-kanaler dominerats av public service, Bonnier, MTG och SBS
Discovery. De yngre delarna av befolkningen vander sig dock alltmer
till de flexibla 16sningar som digitala tv-tjdnster erbjuder. S& kallade
play-tjdnster utgor ett av dessa alternativ och drivs vanligtvis av de
traditionella tv-kanalerna. Tjdnsterna tillgdngliggor delar av kanal-
ernas ordinarie utbud foér kunden "on demand”, vilket innebar att
konsumenten inte dr bunden av fasta sindningstider for respektive
program.

Digitaliseringen av mediedistributionskanaler och kriskommunikation

I takt med att allt fler mediekanaler utvecklats till, eller vuxit
fram som, helt digitala 16sningar har en sdrskild problematik upp-
kommit. Med digital utsindning och mottagning kravs en viss nivd
av signalkvalitet (ofta kopplat till signalstyrka) for att sindningen
alls ska kunna generera exempelvis bild eller ljud. En mottagare
av en analog signal kan fi fram viss information &ven nir signal-

4. Budgetpropositionen for 2017 foreslar en tillforsel av ytterligare 4,1 miljarder till bredbandsutbyggnaden
under 2017-2020.
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kvaliteten dr 1ag. Ett illustrerande exempel pa det dr radiomottagare

— for en analog radio som mottar en délig signal uppstir brus men

ljud kommer fortfarande fram. I motsvarande fall for ett digitalt
system blir det tyst nar signalkvalitet inte moéts. Sdrbarheten i digitala
system ligger i att en viss signalkvalitet alltid mdaste nds for att infor-
mation ska kunna avkodas pd ett korrekt sitt s att information kan
formedlas. For kriskommunikationsférmdgan ir denna utveckling

potentiellt sett problematisk eftersom personer som enbart forlitar

sig pa digitala mottagare blir mer sdrbara.

Generell mediekonsumtion

Ny teknik och nya former av distribution féor medieinnehéll stéller
dagligen den enskilde individen infor en stor midngd val. Manniskor
anviander mobilen 6ver 200 gdnger per dag och fi minns vilka typer
av distributionskanaler som tv, radio eller dagstidningar de véljer.

Internetanvandning okar och anvandandet av traditionella medier minskar
Den genomsnittliga medieanvindaren dgnar 6,33 timmar per dag
dt olika medier. Den storsta anvdndartiden hos befolkningen i
dldrarna 9-79 r dgnas it internet med 122 minuter per dag. Inter-
netanvindningen 6kar for varje r men inte i samma omfattning
sedan 2013.

Medan internetanvidndningen 6kar minskar anvidndningen av tra-
ditionell tv, radio och dagstidningar. Konsumtionen av linjir tv har
minskat med cirka nio minuter sedan 2011.° Den minskade tv-kon-
sumtionen kan delvis vara en f6ljd av den kraftiga expansionen av
tv-liknande tjinster online, sisom play-tjinster. Aven konsumtionen
av radio har minskat de senaste dren och enligt rapporten Medie-
utveckling 2015 minskar anvindartiden for radio ar for ar. Men
radio kan trots detta anses vara en populir distributionskanal.

Aven anviandandet av dagstidningar har minskat. 2015 var anvindar-
tiden for tryckt dagstidning en genomsnittlig dag 20 minuter vilket
ar en minskning med 9 minuter sedan 2007. Av de personer som
laser dagstidningar ldser fortfarande majoriteten dagstidningen i
tryckt form, men flera dagstidningar finns nu tillgdngliga via internet
eller applikationer® vilket har resulterat i att mdnga konsumenter i
stéllet vdljer dessa distributionskanaler.

5. 2011 var tittartiden en genomsnittlig dag 162 minuter och 2014 var tittartiden en genomsnittlig dag 152,7
minuter for befolkningen i dldrarna 3-99 ar.
6. 67 procent laser dagstidningar totalt, 54 procent pa papper och 24 procent via internet eller applikation.
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Skillnader i dlder och mellan kdn

Det gdr aven att hitta skillnader mellan kénen i mediekonsumtion.
Skillnaderna marks framst vid internetanvindning och 6kar mellan
konen med stigande dlder. Aven vid mobilanvindning mirks skill-
nader. Flickor anvinder mobiler i storre utstrdckning dn vad pojkar
gor frdn 10 ars dlder. Flickor anvinder dven sociala medier lingre

tid dn vad pojkar gor och skillnaden 6kar snabbt ju dldre de blir. De
storsta anvdandarna av sociala medier dr unga kvinnor mellan 16

och 25 &r. Det gir dock inte att identifiera ndgon skillnad mellan
mains och kvinnors konsumtion av de traditionella medierna som

radio, tv, och ldsning av tryckta dagstidningar och tidskrifter.

Medieinnehdll konsumeras i dag pa olika sétt i olika dldersgrupper,
och det forefaller finnas ett betydande glapp mellan de olika grup-
pernas mediekonsumtion. Enligt rapporten Svenskarna och internet
2016 fran Internetstiftelsen i Sverige (IIS) ir internet betydligt
viktigare som allmén informationskilla dn traditionell radio, dags-
tidningar i pappersformat, tv och sociala medier for dldersgrupperna
16-25, 2635 och 36—45 ar.

Bland den &dldre generationen dr internetanvidndandet fortfarande
lagt. Enligt rapporten anvander 73 procent av minnen och 64
procent av kvinnorna i dldersgruppen 66—75 dr internet dagligen i
hemmet, bland de som éar dldre dr anviandningen 40 procent bland
man och 24 procent bland kvinnor. I samma dldersgrupper rankas
internet lagre, och sociala medier avsevart ligre, dn tv, dagstidningar
och radio i frdga om vad som utgér de viktigaste informations-
kdllorna. Den genomsnittliga anviandningstiden per vecka av smarta
mobiler respektive sociala nitverk, samt kunnigheten om datorer ar
ocksa enligt samma rapport ldg inom de dldersgrupperna.

Samtidigt tar internet for forsta gdngen forstaplatsen som allmént
informationsmedium for svenskarna, och trenden talar for att led-
ningen kommer att 6ka over tid. I och med inférandet av "betal-
vaggar” bland flera av de stérre mediehusen i Sverige uppkommer en
mojlig utveckling av att vissa grupper, i brist pd ”gratis nyhetstjans-
ter”, i storre utstrackning vander sig till alternativa nyhetstjanster.

Nar IIS borjade sina méatningar dr 2000 var dagstidningar det
viktigaste mediet som informationskailla, titt foljt av tv och sedan
radio. Med undantag for tv som hade en positiv trend fram till 2010,
har de tre medierna blivit allt mindre viktiga som informationskallor.
Medan tv fortfarande ligger nédra den nivd mediet hade nir mitning-
arna borjade har nivdn for dagstidningar och radio minskat betydligt.
12016 ars matning internet lika viktigt som dagstidningar var nér
matningarna borjade.
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Enligt rapporten Mediekonsumtion 2016 frdn Myndigheten for
press, radio och tv (MFRT) minskar den linjira tv-konsumtionen i en
utveckling som verkar accelerera. Precis som bland andra linjara
mediekanaler ar tittandet pd linjir tv vanligast i den dldre delen av
befolkningen. Andelen som lyssnar ndgot pa traditionell radio under
en vanlig dag har minskat med 6 procentenheter sedan 2010, nigot
som inte fullt ut har kompenserats av webb- eller poddradio. Lisan-
det av dagstidningar har ocksa totalt gitt ner sedan 2010, frdn en
niva pa strax under 90 procent av alla medborgare i dldrarna 9-79
dr, till strax under 80 procent 2015. Under den tiden har ldsandet av
papperstidningar gitt ned frin néistan 70 procent av befolkningen
till 50 procent 2015. Samtidigt ldser 26 procent tidningen pa nitet.
Andelen som prenumererar pa en tidning sjunker stadigt i en tydlig
trend. Medan 64 procent hade en tidningsprenumeration ar 2010
hade 53 procent det 2015.

Mediekonsumtion i samband med kris

Resultatet frdn en MSB-finansierad studie’ vid Goteborgs universitet
om kriskommunikation visar att medieanvidndningen ¢kar vid
kriser, och att den enskilde individen soker information i fler medier
dn den brukar anvinda till vardags. Sarskilt stor var anvindningen
av nyhetsmedier med mdjlighet till snabba uppdateringar. Hir var
anviandningen av tidningar pd webben (84 procent) storst, men ocksd
tv (67 procent) och radio (55 procent) anvindes av mdnga. Strax
under hilften av de som svarade uppgav att de anvint ndgot socialt
medium (45 procent) eller nyheter i mobilen (41 procent), och var
fjarde sdger sig ha gitt in pd nigon myndighets hemsida (25 procent).
Ytterligare ett resultat var att medieanvindningen varierar beroende
pa kris — sociala medier 6kar i betydelse nar krisen pagar liange.

2.1.3 Ekonomiska trender

Nir annonsintdkterna frdn traditionell mediedistribution minskar
tvingas branschaktorer att hitta andra 16sningar for att konkurrera
pd marknaden. Det inkluderar exempelvis att utéka distributions-
kanalerna for att nd ut till fler konsumenter och pa s sitt 6ka
annonsintidkterna, samt att koncentrera dgandeskapet av olika
mediebolag for att fa skalfordelar. Konsekvensen blir att den mediala
mangfalden minskar. Det finns dven risk att vissa omraden (s som

7. MSB har finansierat en undersékning inom projektet Kriskommunikation 2.0 utférd av Institutionen for
journalistik, medier och kommunikation (JMG) vid Goteborgs universitet (GU) om hur medieanvindningen
sdg ut vid fem olika kriser. JMG, med hjilp av Opinionslaboratoriet (LORE) vid GU anvinde for detta syfte en
Medborgarpanel mellan 2012 och 2014.
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glesbygd och socioekonomiskt svaga omrdden) samt vissa grupper
(sdsom minoriteter och ideologiskt definierade grupper), blir mindre
uppmadrksammade i nyhetsrapporteringen.

Marknadsutvecklingen

Bolag inom den svenska mediebranschen far framfor allt sina
intidkter frdn tva olika héll. Dels fran forsdljning av annons-
utrymme till annonsorer, dels frdn forsdljning av medieinnehall
till konsumenter. De senaste drens fordndringar i mdnniskors
mediekonsumtion har dock medfért en avseviard minskning av
mediebranschens annonsintdkter. Exempelvis har antalet pre-
numeranter pd morgontidningar minskat vilket har resulterat i
att dagspressen tappade en tredjedel av sina annonsintidkter mel-
lan 1990 och 2010, rdknat i fasta priser. Annonsbortfallet har haft
en stor betydelse fér den minskade l6nsamheten hos de tryckta
medierna. Intikter frdn annonsforsiljning som tidigare genererades
via papperstidningar kommer numera via andra kanaler, fraimst
internetbaserade tidningar som sedan 2012 ir landets storsta
reklambdrare.

Minskad mediemangfald

Enligt rapporten Landsbyggd i medieskugga frdn 2014 kan dgande-
koncentrationen inom flera nyhetsproducerande mediebolag ha
negativa effekter pa lokalmedia. En effekt av den ir att antalet
lokalredaktioner och den lokala nidrvaron har minskat. Strategin
satte tydliga spar i det svenska medielandskapet mellan dren 2004
och 2014, di antalet lokalt bemannade tidningsredaktioner mins-
kade frdn 258 till 164. Nya siffror frin Institutet for mediestudier
for 2016 visar att 35 kommuner saknar bade lokalredaktion, lokal
gratistidning och nyhetssida.

Den omfattande minskningen och nedldggningen av just tidningar i
Sverige har kommit att kallas "tidningskrisen”. Aven antalet lokal-
reportrar har minskat till f6ljd av att mediebevakningen har éver-
géatt till centralredaktionerna. Detta har gett upphov till en ldagre
medial mdngfald i landet. En konsekvens av den minskade mediala
mangfalden dr enligt SOU 2015:94 Medieborgatrna och medierna att
landsbygden hamnar i en politisk och demokratisk skugga. Denna
problematik behandlas dven i avsnittet 2.2 Produktion nedan.

En annan risk med flerkanalspublicering ar att mediehusen pub-
licerar samma nyheter i flera kanaler, vilket innebér att samma
innehdll enbart ompaketeras for att passa de olika kanalerna. De
flesta dagliga medier tillh6r samma mediekoncern och inom kon-
cernen samordnas innehdllet. Konsekvenserna ar dterigen, likt
problematiken rorande dgandekoncentration, att den mediala ming-
falden i landet minskar.



2.2

MEDIEBRANSCHEN 2016 — HOT, RISKER OCH SARBARHETER 31

Utredning om Teracoms agandeform

Det statligt 4gda mediebolaget Teracom AB dger och driver det
svenska marknatet for radio och tv. Bolaget erbjuder ocksd utrymme
och service dt andra bolag i sina master och byggnader. Marknitet
har en viktig funktion for krisberedskapen och ska kunna sdnda
under i stort sett vilka forhdllanden som helst.

Markniten dr viktiga inom bade mediepolitiken och for krisbered-
skapen. Den tekniska utvecklingen har medfort att allt fler konsu-
merar radio och tv via andra distributionsformer dn marknéten.
Dédrmed har forutsdttningarna for Teracom fordndrats och bolaget
planerar en strategiforiandring dir telekomverksamheter utan
anknytning till marknéten far storre betydelse.

Under 2016 granskade Riksrevisionen Teracoms verksamhet for att
se om den var effektiv nog for att uppna malet att public service-
bolagens sdndningar sdkert ska kunna nd hela befolkningen. Man
tittade ocksé bland annat pd om bolagets monopol inom marknéitet
var motiverat. Riksrevisionen kom fram till att beredskapsfunktionen
kan motivera ett statligt dgande av markniten i Sverige.

Produktion

I detta avsnitt beskrivs primért produktionen av nyhetsjournalistik
inom mediebranschen. De f6ljande underavsnitten om produktion i
mediebranschen utgdr fran tre dimensioner. Forst redogors det for
nyhetsmediernas mojligheter att samla in och komma it information
som behdvs i nyhetsformedlingen, och hur forutsdttningarna for att
gora det har fordndrats sedan 2011. Dérefter redogors for arbetet
med att ta fram det som bedéms vara relevant for publicering, och
arbetet med att virdera informationen infér beslut om publicering
till allmédnheten. De tvd dimensionerna ir i praktiken samman-
linkade da det journalistiska arbetet bestar i att soka publicerbart
material. Uppdelningen hir syftar till att belysa respektive dimen-
sion for sig. Slutligen redogors det for hur specifikt nyhetsflodets
innehdll har pdverkats av det forandrade medielandskapet. Fokus
ligger pa det redaktionella arbetet med nyhetsjournalistik som gran-
skar makthavare och féormedlar viktig samhallsrapportering. Denna
typ av nyhetsjournalistik dr nédviandig for att sdkerstélla att den
enskilde individen fér tillgdng till samhallsgranskande och obero-
ende nyheter.
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2.2.1 Att samla in och komma &t information
Att uppritta information i form av text, bild och ljud har aldrig varit
enklare. I denna informationsmiljo har den traditionella nyhets-
journalistiken allt svirare att hdvda sig som genre — inte minst vad
gdller dess roll som den sa kallade tredje statsmakten.

Andelen orter med stindig mediendrvaro och bevakning, medias
geografiska tdckning, i Sverige blir allt mindre. Utbudet av nyhets-
journalistik har forsdmrats pa flera héll och mindre orter &r ofta de
som forlorar tickning. Den lokala nyhetsrapporteringen minskar
i omfang. I synnerhet glesbyggd och resurssvaga omraden ticks
allt mindre av granskande samhallsjournalistik pa lokal niva. Savil
lokal nyhetsinhdmtning (journalister som regelbundet forhor sig om
vad som forsiggar lokalt) som lokal nyhetsférmedling (medier som
lokalt féormedlar vad som forsiggdr i omradet) ar pa tillbakagdng.
Fenomenet beskrivs ibland som att de aktuella omrddena hamnar
mer och mer i medieskugga. Nar medieskugga uppstar i omradet kan
de boende komma att sluta uppfatta de storre nyhetsmedierna som
relevanta.

Den uteblivna rapporteringen och det uteblivna innehdllet om vissa
omrdden och grupper i samhaéllet riskerar diarfor att forsvaga rack-
vidden av annars etablerade kommunikationsvégar. Det kan leda
till att de boende exempelvis inte tar till sig viktig information som
formedlas genom de kanalerna under en Kkris, eller att de gdr miste
om samhallsviktig journalistik. Samtidigt har utvecklingen gjort att
samhallsviktiga aktorer sjdlva i viss mdn kan informera kunder och
allménhet vid samhaéllsstérningar. Utanfor det aktuella omrddet kan
ocksd fordomar vixa fram och forstidrkas ndr nyhetsinhdmtningen
och férmedlingen frdn omrddet minskar eller blir ensidig.

De for dagstidningarna (ofta lokala) sd viktiga annonspengarna har
gdtt till andra aktorer som Google och Facebook, vilka oftast endast
bidrar till distributionen av nyheter. Sveriges lokala dagstidningar
har haft ett starkt beroende av annonsintdkterna fran just tryckta
upplagor, varfor den generella nedgdngen i annonseringen i pappers-
tidningar slagit hart mot just dessa tidningar.

Néar annonsintdkterna férsvunnit har olika foérsok till anpassning
genomforts, ofta i form av digitala satsningar. P nitet har det dock
visat sig svart att fa betalt for lokala nyheter. Detta har lett till ytter-
ligare anpassning dir dagstidningar blivit mediehus inriktade pa

publicering i minga kanaler. Ar 2014 uppgav tre av fyra journalister
att vinstkraven Okat i betydelse 6ver tid. Sex av tio journalister upp-
gav att hinsyn till annonsmarknaden, samt publikundersékningar
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ocksd har 0kat i betydelse. Antalet journalister inom dagspressen
611 frdn 7 000 till 5 000 mellan 1992 till 2011. Denna minskning
har sedan 2012 férmodligen accelererat vilket en rad olika exempel
tyder pad. TV4 lade ner sina 13 regionala redaktioner 2014 vilket
markerade slutet for deras regionala tv-journalistik. I Skdne tappade
redaktionerna cirka 40 procent av den redaktionella personalen mel-
lan 2009 och 2014.

Samtidigt som den professionella journalistiken hotas har den sd
kallade medborgarjournalistiken vuxit sig starkare, det vill sdga
journalistik som bedrivs av sa kallade medieborgare.® Vissa beddmare
menar dock att denna typ av journalistik inte kan kompensera for
bortfall i de traditionella nyhetsmedierna, diremot kan de bidra till
en storre mangfald och fler perspektiv.

Ett omrade dir nyhetsrapportering kan sigas ha ékat i omfattning
ar vid samhallskriser dar medieborgare i hdgre grad kunnat fungera
som aktorer i kriskommunikationen, exempelvis under skogsbran-
den i Vistmanland 2014. Sammantaget kan det konstatera att den
tekniska utvecklingen och de sociala mediernas roll gett journalis-
ter tillgdng till fler och nya kallor fér informationsinhdmtning vid
kriser, men ocksd minskat deras formdga att agera som grindvakter
(engelskans gate-keepers). Med ett allt storre antal digitala plattfor-
mar for informationsspridning utmanas journalisternas mojligheter
att styra och forma nyhetsproduktion (och dirmed ocksa i minga
fall samhaéllsinformation) vid samhéllskriser.

Myndigheter och enskilda individer kan nu direkt interagera med
varandra, och det blir mojligt féor myndigheter att i samspel med
stora grupper av médnniskor driva en agenda som inte forst filtreras
och granskas av nyhetsredaktionerna. Det bor dock dndd sdgas att
det fortfarande verkar vara sd att de etablerade nyhetsmedierna med
sina breda publiker (inklusive de nyhetsproducerande mediebolagen
sjalva) och stora spridning, har ett stort inflytande pd nyhets- och
informationsflédena, framforallt i krissituationer.

Vissa bedomare menar att den tekniska utvecklingen och till-
komsten av vissa lagar har medfort att killskyddet ar hotat.
Information om material och killor finns i dag i hog grad pa
enheter som kan tappas bort, stjdlas, hackas eller tas i beslag av
polisen som en del i ett bredare utredningsarbete. Ovana och okun-
skap vid anvindandet av olika elektroniska kommunikationer,
exempelvis molntjdnster, inom journalistkdren tillsammans med
situationer dér den som ska ldmna tips gor sd via e-post eller sociala

8. Termen medieborgare syftar pa en medborgare som sjdlv dr aktiv genom att producera och sprida innehall,
som bland annat kan ligga nira journalistikens urval, till andra personer.
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medier leder till en 6kad risk fér spadrbarhet och ett hot mot kall-
skyddet. Vid intervjuer med representanter for svenska nyhetsbolag
framkommer det att arbetet med det digitala killskyddet ar eftersatt
hos flera svenska mediebolag inom nyhetsproduktion.

2.2.2 Attvalja ut och rapportera nyheter

Utmaningen for nyhetsformedlande aktorer &r stor. Stora midngder
information madste sdllas och kontrolleras, samtidigt som rappor-
teringen madste gd snabbt och hog tillgdnglighet sidkerstillas. Detta
kan kallas att ha en grindvaktsfunktion. Grindvaktsfunktionen har
traditionellt varit utspridd péa flera redaktioner och fungerat som en
sluss som information passerar igenom innan den sitts i cirkulation
bland allmédnheten som faktiska nyheter. I takt med digitaliseringen
och framvixten av sociala medier har grindvaktsfunktionens be-
tydelse for vilken information som nir allménheten minskat. Detta
har 6verlag lett till en stor variation av nyheter och information i
sambhadllet.

Eftersom antalet journalister har krympt har pdfrestningen pa den
gamla interna grindvaktsfunktionen hos redaktionerna blivit storre.
Det har lett till att arbetsinsatsen for respektive mojlig nyhet har
tvingats minska. Redaktorsrollen har enligt Pressombudsmannen
(PO) skurits ned eller féorsvunnit pd méinga hall. Frén ett individ-
eller publikperspektiv kan det antas att mediernas grindvaktande
har fitt en minskad betydelse fér konsumtion av nyheter och sam-
hillsinformation. Det beror dels pé att de etablerade nyhetsmedierna
bara utgdr en av manga kanaler fér nyhetskonsumtion, dels pd att
grindvaktsrollen nu har delats upp och innehas av fler aktorer vilka
bddalett till att nyhetskonsumtionen har blivit mer individuell.

Den enskilde nyhetskonsumenten berérs och paverkas i sitt nyhets-
urval, forutom av etablerade nyhetsmediers grindvakter, ocksd av
en ny slags grindvakter via sina personliga ndtverk sdsom Facebook
och Twitter. Vingrupper konsumerar samma typer av nyheter fran
samma typer av nyhetsbolag och/eller plattformar. Pa sociala medier
har darfor en sorts "sekundir grindvaktsfunktion” uppkommit
genom att medieborgare aktivt deltar i nyhetsflodet. Den tydligaste
minskningen av grindvaktsfunktionens effekt har skett hos medier
inom glesbygd och storstdders forortsomrdden och utvecklingen har
inte vagts upp av nya plattformar och initiativ pa lokal medieniva.
Ett anslutande fenomen dr algoritmernas vixande betydelse for vilka
nyheter som visas, i synnerhet pa sociala medier eller vid sokningar
i sokmotorer. Lis mer om detta i underavsnitt 2.4.1 Férandrade
forutsattningar och olika typer av paverkan nedan.
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Aven om nyheter frin etablerade aktorer i stor utstrickning nir
ut till enskilda individer via sociala medier gor de det vid sidan av
en strom av annan information. Ofta sprids uppgifter som inte ir
verifierade och ibland sprids direkta felaktigheter. Risken ir att de
traditionella grindvakternas minskade betydelse leder till att en

lagre andel av de uppgifter som enskilda individer stoter pd under
en dag grundar sig pad kontrollerade fakta.

Aktorer inom mediebranschen upplever sjilva att sociala medier
utgdr en utmaning, eftersom ny kunskap och andra verktyg behovs
for att kunna bekrifta information darifrdn. Beslut att publicera
obekriftade uppgifter gors ofta utifrdn en bedémd risk for faran i
att vanta for lange med att offentliggéra information. Rykten som
redan hunnit borja spridas pd exempelvis sociala medier, oberoende
av mediers rapportering, sinker publiceringstroskeln for traditionella
medier. [ stéllet anser de att en snabb rapportering frdn dem kan mot-
verka konsekvenserna av spridandet av felaktig information.

Tva omrdden som identifierats i arbetet med att stivja de negativa
effekterna av digitala lopeldar® ar storre sjdlvkontroll hos enskilda
anvandare och tekniska 1osningar som med hjélp av artificiell intel-
ligens och indikatorer identifierar delad information som med hog
sannolikhet dr falsk eller grovt missvisande. En sddan teknisk 16s-
ning skulle antingen minska informationens synlighet eller p olika
sitt markera att informationen férmodligen inte ar trovirdig.

2.2.3 Mediers journalistiska nyhetsinnehall

Marknadsvillkoren som de traditionella medierna lever under med-
for att underhdllning, lattviktigt nyhetsmaterial och mer granskande
journalistik konkurrerar om samma utrymme. Det 4r ett problem
eftersom den granskande journalistiken ar dyr och ofta tar lang tid
att producera i jimforelse med annat medieinnehdll. Exempelvis
visar en studie av det skdnska medielandskapet att endast 3 procent
av de undersokta dagstidningarnas producerade material kunde
klassas som “kvalitativ granskning”. Detta enligt en definition dir
materialet bade skulle vara unders6kande, redovisa fakta, ha tva
av varandra oberoende forstahandskallor, handla om makt/makt-
utévning och vara sjalvstindigt, innehdlla kritiska perspektiv samt
redovisa kéllor och metod.

For att frigora journalisters tid, tillféra nytt material och utnyttja
redaktionella resurser effektivare, har flera svenska nyhetsbolag

9. Med digitala I6peldar avses hir rykten, 16gner, hat och annan skadlig information som snabbt sprids i digi-
tala milj6er sdsom sociala medier.
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borjat anvinda sig av botar for att skriva enklare texter (i en utveck-
ling som f6ljer den inom amerikansk medier, dock dnnu i begridnsad
utstrackning).” Det rdder delade meningar om hur 6nskvird denna
utveckling ir, en del ser det som ett komplement och andra som
ovilkommen konkurrens. An sd linge har reporterbotarna fraimst
inforts i sport- och viderrapportering, men dven Tidningarnas Tele-
grambyrd (TT) har en bot under utveckling.

I dag presenterar en del av de traditionella mediebolagen pa sina
digitala plattformar verifierad nyhetsrapportering i samma flode
som annat material, material som de tagit fram under andra former
eller i andra syften. Det kan dirfor vara svart att urskilja vad som
har tagits fram enligt metoder som grundar sig pd metodik dar
kallkritik, nyans och andra analytiska aspekter viarderas hogt, och
vad som inte lever upp till sddana krav. Vissa bedomare menar att
en liknande utveckling dven har uppstdtt inom tv-nyheterna, dir
trivialisering och likriktning har 6kat mellan ndgra av de storsta
nyhetsprogrammen. En internationell utblick pekar pi att pro-
blemet ar sirskilt utbrett inom lokalmedier, dér officiella kéllor
och PR-byrders pastdenden ofta far std oemotsagda.

Foérhéllandet mellan antalet journalister och antalet kommunika-
torer har uppmarksammats vid ett flertal tillfdllen under de senaste
dren. Utvecklingen gir emot en sjunkande skara journalister jaimte
en 0kning i antalet informatdrs- och kommunikatérstjdnster inom
exempelvis statliga myndigheter, landsting och kommuner. Att fler
intresseorganisationer, tankesmedjor och PR-byrder riktar pdverkans-
arbete mot medierna kan vara ett problem for den fria och diversi-
fierade opinionsbildningen. I en undersokning gjord vid Goteborgs
universitet 2014 uppgav over hilften av de tillfrigade journalisterna
att verksamma inom PR fitt ett 6kat inflytande 6ver journalistiken.
Det ska dock ndmnas att 85 procent svarade att padverkan frin verk-
samma inom PR fortfarande hade liten pdverkan pd journalistiken.
Enligt Demokratiutredningen (SOU 2016:5) frdn 2016 och tidigare
Demokratiutredning frdn 2000 finns det starka skéil for regeringen
att vidta atgéirder for att forsdkra att ett padverkansarbete frdn myndig-
heter, landsting och kommuner inte pagir gentemot allmédnheten
kring politiska fragor. Som viktigt i detta sammanhang pekar utred-
ningarna ocksd ut nyhetsmediers forutsittningar att sjalva granska
och skapa sig en uppfattning om myndigheters verksamhet.

10. Botar anvinds inom sociala medier, kanske framst pa Twitter. Ofta anvinds de i paverkanssyfte genom att
automatiskt dela och sprida information som deras upphovspersoner vill nd ut med. I redaktionella samman-
hang kan botar, som ar specialskriven mjukvara, anvandas for att ta fram enkla texter for publicering.
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2.3 Hot och trakasserier mot medier
I detta och de tvd f6ljande avsnitten redogors det for aspekter pd
hotbilden mot medierna. Den forsta aspekten bestar av forekomsten
av hot och trakasserier riktade mot journalister och andra verk-
samma inom branschen. Effekterna av hot och trakasserier blir,
forutom det personliga lidandet och dndringarna i livsstil hos de
utsatta, utebliven bevakning av vissa fragor, och sjidlvcensur. Inne-
héillet i detta avsnitt éverlappar en del med det som tas upp i under-
avsnitt 2.4.2 Hot som del av pdverkanskampanjer nedan. Det bor
dock betonas att problemet med hot och trakasserier kan ha andra
orsaker dn viljan att férsoka paverka.

Fysiskt vdld mot journalister dr ovanligt, endast 1 procent av 619
tillfrdgade journalister uppgav att de har utsatts for vald till f6ljd av
sitt arbete de senaste 12 minaderna i en undersékning fran Tid-
ningsutgivarna (TU) 2016. I en europeisk kontext har det dock fore-
kommit incidenter dar dodligt vild anvints eller planerats gentemot
mediebolag. En sddan incident redogérs for i underavsnitt 2.5.1.
Terrorattacken mot Charlie Hebdo den 7 januari 2015 nedan. Vid en
undersokning 2016 uppgav 12 av 42 redaktioner som utsatts for hot
att de har haft medarbetare som tvekat infor publicering eller jobb
pé grund av allvarliga hot. 11 av de 42 redaktionerna hade haft med-
arbetare som har undvikit bevakningsomrdden eller arbetsuppgifter
till f6ljd av allvarliga hot.

En annan typ av hot- och fortalsproblematik finns inom de flesta
av de interaktiva kanaler som mediebolagen anvinder for att nd ut
till och kommunicera med mediekonsumenter. Det dr framforallt

i mediernas kommentarsfilt som detta visar sig. Eftersom sociala
medier gor det mojligt for personer att hota och trakassera har flera
nyhetssajter valt att stinga ner sina kommentarsfilt. Exempelvis
valde Mittmedia 2015 att stinga ner samtliga kommentarsfilt pa
koncernens webbsidor. Aven fyra tidningar i Norrképings Tidningars
Media-koncernen (NTM) valde 2016 att stinga ner kommentarsfilten
under sina nyhetsartiklar.

Med digitaliseringen har en strid strém av hat, hot, trakasserier och
fortal kommit in via e-post och sociala medier till redaktioner och
enskilda journalister. Anonymitet for de som skriver, synliggdrandet

av journalisterna sjilva och 1aga trésklar for att ta kontakt, via e-post
eller sociala medier, har alla lett till den problembild som i dag finns
for aktorer inom mediebranschen.

Det rdder delade meningar om huruvida hoten mot mediebranschen
har 6kat. Antalet hot tycks 6ka enligt tvd av de senaste undersok-
ningarna bland mediebranschens aktérer. En tredje undersékning
visar ddaremot att hotsituationen ir densamma 2016 som 2013.
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Mest utsatta for hot &r de med roller som chef och ledarskribent.
Bland de olika bevakningsomrddena fir de journalister som job-
bar med nyheter om kriminalitet och rattsfrdgor utstd hot i storst
utstriackning, hela 72 procent svarade 2013 i en enkadt att de blivit
hotade. Ar 2016 svarade 60 procent inom samma grupp att de blivit
hotade de senaste 12 méanaderna. En relativt stor andel av hoten
beddms av respondenterna komma fran organiserad brottslighet.
Overlag kommer hot mot medierna till stérsta del frdn enskilda
individer. I utredningar gjorda av Utgivarna och TU under 2016
framkommer det att av olika grupperingar ir det hdgerextremister
som hotar och trakasserar journalister i storst utstrackning.

Nar journalister blev tillfridgade i en enkét frdn Goteborgs universitets
Journalistpanel 2016 om vilka dmnen som utloste trakasserier var
frdgor med koppling till framlingsfientlighet det mest framtradande.
Bland de vanligaste amnena som utl@ste trakasserier mot journalister
fanns frdgor om immigration/flyktingar/integration (vilket ndimndes
av 34 procent av de tillfrdgade journalisterna), bevakningen av
Sverigedemokraterna (7 procent) och rasism (4 procent). Runt 8
procent nimnde ocksd dmnena kriminalitet samt genusfrdgor och
feminism som utldsare av trakasserier. Kvinnor inom medier far
ocksd i hogre grad dn méan utstd sexistiska kommentarer och hot om
sexuellt vald. Brittiska The Guardian granskade 2016 alla kommen-
tarer som publicerats i deras kommentarsfilt sedan 2006. Resultatet
visade, trots att majoriteten av journalister pd The Guardian dr maén,
att kvinnor far flest krinkande kommentarer. Av de 10 journalister
som fitt flest krainkande kommentarer var 8 kvinnor. I en under-
sokning bland svenska medier frdn TU frdn 2016 svarade dock unge-
far lika manga mén (31 procent) som kvinnor (36 procent) att de
blivit utsatta for hot eller trakasserier, i eller till f6ljd av sitt arbete,
de senaste 12 médnaderna. I en rapport frdn 2015 av Nordicom
utpekades framlings- och kvinnofientliga diskurser som ”en form av
symboliskt vald pa idéer, i detta fall idéer om ett mangkulturell och
jamlikt samhaille”. Hotbilden mot journalister har lett till att reger-
ingen nu utvecklar en handlingsplan som de forvantas presentera
under 2017.

Journalistférbundet uppmanar journalister att polisanmadla hot,
nigot som nu ofta foljs. Det dr dock sédllan som anmailningarna har
lett till fillande dom och oftast har unders6kningen lagts ner trots
att bevis har funnits. For att kunna fédlla ndgon for hot pd internet,
madste personen kunna kopplas till verktyget som férmedlade hotet.
Exempelvis mdste polisen kunna bevisa att personen faktiskt skrev
hotet pa datorn, trots att IP-adressen kan kopplas till en fysisk person
med personnummer. Aven vid andra typer av brott som begds via
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internet, exempelvis forfoljelse (engelskans stalkning) pa nitet, ar
det svart att knyta en girningsman till brottet. Brott som olaga for-
foljelse ses ocksd ofta som ett lagprioritetsbrott vilket gor det svart
for polisen att erhilla tillstind for husrannsakan i syfte att infor-
skaffa bevis.

Ytterligare en form av pdverkan mot medier ir de tillfillen nir per-
soner eller grupper kréver att fa sitt budskap publicerat, nigot som
blivit allt vanligare enligt vissa bedomare.

Nir en redaktion drabbas av hot kan dess geografiska placering bli
avgorande. PA mindre redaktioner ute i landet kan effekterna av hot
fa extra stor pdverkan. En redaktion med en liten eller mycket liten
personalstyrka ar i det perspektivet ytterst sarbar. Situationen kan
bli an mer problematisk om tillracklig uppbackning av ¢vriga sam-
hillet saknas i form av exempelvis polisidr nirvaro. Det minskade
antalet lokalredaktioner pa flera orter har forstirkt sdrbarheten
hos de medieaktorer som fortfarande dr verksamma.

En sista problematik kring medier och trakasserier ar fortal i syfte
att diskreditera verksamma inom branschen. Fértal som metod for
att pdverka medier behandlas nedan i avsnittet 2.4 Mediebranschen
och pdverkanskampanjer. I svensk kontext har ett uppméirksammat
fall av fortal skett mot en person inom mediebranschen under 2016.
Fortalet riktades mot en tidnings ledarskribent och gick ut pd att
denne skulle ha ”suttit inne 6 man for pedofili fér 7 ar sedan” vilket
spreds pa en Facebooksida om Ukrainakonflikten. Enligt dtalet ska
spridningen ha varit 4mnad att medfora allvarlig skada for ledar-
skribenten. Personen som spridit det falska pdstdendet har domts
for grovt fortal.

Mediebranschens aktorer arbetar med hotproblematiken genom
bland annat Mediernas sikerhetsgrupp. Sikerhetsgruppen bestar av
bland annat public service-bolagen, Bonnier, Mittmedia och Schib-
sted — sammankallande for gruppen ar TU:s vd. Sdkerhetsgruppen
tréffar polisen en gdng i halvaret for att diskutera hot mot medier
och hur brott kan forhindras. Polisen har i sin tur tillsatt en bered-
ningsgrupp som aktdérer inom mediebranschen kan kontakta for
radgivning och for att anmaéla hot. Polisen kan dirmed samla in
information om hot — hur vanliga de dr och om vissa grupperingar
eller enskilda individer systematiskt hotar medieaktorer. Polisen ska
dven kunna kontakta TU:s vd om de anser att risknivdn har hojts,
vilket sedan vidareférmedlas till medlemmarna i sikerhetsgruppen.
Mediehusens sdkerhetsansvariga ska i sin tur via TU:s vd kunna
meddela om de uppfattar att hotnivin har 6kat, vilket i s fall vidare-
formedlas till en kontaktperson inom polisen.
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2.4 Mediebranschen och paverkanskampanijer

I detta, det foregdende och det ndstkommande avsnitt redogors for
aspekter pd hotbilden mot medierna. I den forsvarspolitiska inrikt-
ningspropositionen for 20162020 beskrivs innebdrden av begrep-
pet pdverkanskampanj som ett forfarande med syfte att padverka en
statsledning, befolkning, eller sirskilt utpekade malgrupper. Det ar
ett overgripande och strategiskt begrepp som inrymmer enskilda kon-
kreta aktiviteter i form av paverkansoperationer vilka genomfors for
att formedla en for egna syften fordelaktig bild av olika skeenden.

Regeringen konstaterar att pdverkanskampanjer forekommer saval
i fred som under hgjd beredskap och i krig samt att flera myndig-
heter har ansvar och roller forknippade med denna verksamhet. Det
framgér att Sverige i dagsldget dr utsatt for paverkanskampanjer
fran frimmande makter som bland annat syftar till att paverka
Sveriges sidkerhetspolitik. Det faststills att berérda myndigheter
och aktorer ska kunna identifiera, moéta pdverkanskampanjer och
neutralisera propagandakampanjer.

Enligt regeringspropositionen dr Sverige inte ensamt om att bli
foremal for frimmande makters padverkanskampanjer. Regeringen
menar att de baltiska linderna dr foremal for starka pdtryckningar
som pdverkanskampanjer frdn Ryssland, som syftar till att skada de
baltiska ldndernas relation till vissa minoritetsgrupper i regionen
och undergrava lindernas suverdnitet. Pdverkansoperationer bedrivs
bland annat via medier och genom annan riktad kommunikation.

Desinformation ar ett vanligt forekommande samlingsbegrepp for
avsiktligt producerad ”falsk, inkomplett eller vilseledande informa-
tion” riktad mot en specifik aktor eller malgrupp. Desinformation
syftar ofta till att sd tvivel och minska fortroendet for olika institu-
tioner, snarare an att forsoka overtyga meningsmotstdndare med
tydligt urskiljbara budskap. Desinformation syftar till att sprida och
blanda motbilder i form av l6gner, halvsanningar och inkompletta
fakta, goda konspirationsteorier, samt begransa tilltron till fakta och
institutioner som tillhandahdller detsamma. Eftersom nyhetsmedier
bdde aterger information om faktiska hindelser och &r en viktig
arena for demokratisk debatt, 16per de risk att utnyttjas av fram-
mande makt i dess forsok att pdverka befolkningen genom desinfor-
mation och annan intellektuell pdverkan.
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2.4 Forandrade forutsattningar och olika typer av paverkan
Vid en samhadllsstorning eller olycka finns det i dag ofta en médngd
olika medier och kanaler for enskilda individer att védlja mellan for
att skaffa sig s mycket information och sd méinga perspektiv pa den
aktuella situationen som mdjligt. Det omfattande informationsflodet
leder dock inte nédvandigtvis till att enskilda individer alltid tar till
sig mer information an tidigare.

En tydlig trend ir att enskilda individer tar del av information
genom sociala medier allt oftare och det blir allt vanligare att endast
ta del av enskilda artiklar och inslag i stillet for tidningar och nyhets-
program i dess helhet. Vilka nyheter som exponeras i de individuella
sociala flodena styrs i stor grad av algoritmer. Algoritmerna kan skapa
sé kallade filterbubblor, vilket innebdr att endast sddant innehdll som
anvandaren har visat sig ha en preferens for visas. Algoritmerna sluter
sig till anvdandarnas preferenser genom deras individuella val pd den
plattform dar algoritmen &r aktiv, exempelvis Facebook och Twitter.
Filterbubblor kan medfora att individen bygger in sig i ett slutet
informationsekosystem dér den breda nyhetsorienteringen begransas.
Fenomenet med filterbubblor kompletteras av forekomsten av sd
kallade ekokammare". Ekokammare uppstir nir individer samlas
i grupper som definieras av att medlemmarna utgdr frdn samma
varldsbild, och dar motbilder och avvikande uppfattningar antingen
inte tas upp alls, eller avfiardas. Individer tenderar dirmed att bli
mer selektiva i sin informationsinhdmtning, bide medvetet och utan
individens vetskap. I takt med utvecklingen har Facebook alltmer
kommit att pressas att ta ett ansvar for innehadllet pa sin plattform.
Bolaget har sjilv valt att definiera sig som ett “teknikbolag”, snarare
dn ett mediebolag, och menar darfor att det inte ansvarar for inne-
hdllet sdsom till exempel en tidning skulle behéva gora.

Det rdder delade meningar om huruvida algoritmer, filterbubblor
och ekokammare skulle vara skyldiga till det stora genomslaget av
falska nyheter. Flera forskare som har deltagit i den omfattande
diskussionen om huruvida filterbubblor har pdverkat utgidngen i
det amerikanska valet har argumenterat for att filterbubblor som
ett stort problem kan vara dverdrivet.” Den uppfattade inverkan av
ekokammare och foérstirkandet av egna redan existerande uppfatt-
ningar inom filterbubblor skulle kunna vara ¢verdrivna sett till dess
effekt pd opinion och samhaille. Liknande problem finns dven hos
flera sokmotorer och deras anvindande av olika algoritmer for s6k-

11. Ett forum dar egna asikter forstarks likt ett eko genom att upprepas fran olika aktorer med gemensam
ideologisk hemvist och dir de deltagande aldrig behdva ta del av stindpunkter som utmanar den egna existe-
rande varldsbilden.

12. Det fornekas dock inte att filterbubblor ar ett problem, diskussionen handlar om hur omfattande problemet ar.
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optimering. Ren desinformation kan enkelt florera bland de hogsta
sokresultaten till f6ljd av exempelvis flitigt linkande mellan olika
oseridsa nyhetssidor till f61jd av s6kalgoritmernas konstruktion,
eller genom att pengar investeras i att via Googles annonserings-
system associera vissa sidor med vissa sokord eller fraser.

Mediebranschens aktoérer har ocksd uttryckt en oro for utvecklingen
mot allt snabbare nyhetspubliceringar och dess paverkan pa den
journalistiska kvaliteten. Nyheter publiceras som utkast och fylls
sedan pa allt eftersom mer information blir tillginglig. Under tiden
eftersoks information fran lisare i form av till exempel bilder, webb-
tv och ldsarkommentarer. Samtidigt ar det en fértroendefriga att
vara snabb med nyhetsrapportering.

For att mota det 6kade flodet av falska och kraftigt vinklade nyheter
har ett antal initiativ inletts pa olika hall. Flera applikationer har
exempelvis tagits fram for att pd automatisk vag markera nar en
nyhet kommer frdn en mindre troviardig killa (hidanefter "gran-
skande applikationer”). Facebook har ocksa utarbetat en egen plan
for att underldtta for anviandarna att rapportera vissa artiklar som
fejkade nyheter, samt genom att ta stdd av oberoende organisationer
for att faktagranska nyhetsartiklar som delas av minga.

Flera stora nyhetsmedier arbetar ocksd for att pa olika sdtt kunna
pdvisa att nyhetsrapportering har skett efter vissa principer, stan-
darder och kvalitetskrav for journalistik. Arbetet sker framst i tvd
spar. Dels genom att omstrukturera det redaktionella arbetet for att
inte stimplas som mindre trovirdig av granskande applikationer,
dels genom att ta fram en slags kvalitetsmadrkning som mediebo-
lagen frivilligt kan ansluta sig till (i stil med sddana som finns inom
livsmedelsniringen). Kvalitetsmirkningen ar tinkt att enbart kunna
anviandas nar journalistik bedrivs enligt vissa killkritiska, metod-
ologiska och etiska krav. Avsikten ir att oberoende faktagranskande
organisationer ska uppratthdlla miarkningen och granska
anvandningen.

De ovan beskrivna utmaningarna inom journalistiken 6ppnar
for storre genomslag av pdverkanskampanjer. Sociala medier och
anviandarproducerat text- och bildmaterial anvinds alltmer som
journalistiska kéallor och det kan vara svdrt att veta vem som lig-
ger bakom informationen. Det finns ocksé ett stort antal falska
anvandare och konton. Till exempel uppskattas att Facebook 2015
hade ungefir 170 miljoner falska anvindare. Falska anvdndare kan
se mycket trovardiga ut med bakgrund och en IP-adress med ratt
geografisk placering.
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Den information som férmedlas kan fa stor spridning, speciellt nar
den utger sig for att komma frdn politiker eller nyhetsaktorer. Det
finns svenska exempel pd detta dir en falsk Dagens Nyheter-webb-
sida uppgav att den forre stats- och utrikesministern Carl Bildt ville
bilda en organisation som skulle motarbeta EU-motstdndare och

driva pa for ett associationsavtal mellan EU och Ukraina. I februari
2015 florerade det ett forfalskat brev dar avsindaren pdstods vara

nuvarande forsvarsminister Peter Hultqvist. I brevet framgick det

att Sverige dmnade sélja artilleripjdser till Ukraina.

Det finns alltsd stora mojligheter att pdverka nyhetsfloden och
det sker allt i storre omfattning. Nar en aktoér som bedriver pa-
verkansoperationer/kognitiv pdverkan anvander sociala medier for
att nd ut med sina budskap, anvinds ofta botar (se underavsnitt
2.2.3 Mediers journalistiska nyhetsinnehdll ovan). De anvinds for
att gora retweets vid vissa nyckelord eller svara med férdefinierade
budskap samt att sprida virus och annan skadlig kod. Botar anvands
ocksa for att sprida spam som ska vilseleda och fa vissa valda tweets
att verka vara populdra och omdiskuterade. Men det finns ocksa
exempel dir det dr ménsklig arbetskraft som star for padverkans-
kampanjer i stor skala. I februari 2015 beskrev Dagens Nyheter ett
ryskt bolag i St. Petersburg dar hundratals personer jobbade dygnet
runt med att producera pdhittade blogginliagg och nitkommentarer
bestdende av desinformation. Uppdraget var att hylla Putin och den
ryska linjen i varldspolitiken och hdna vésterlindska stindpunkter
och politiker.

Ett annat exempel pé spridandet av desinformation dr det uppmaérk-
sammade fallet di en amerikansk hedgefondanalytiker under orkanen
Sandy 2012 spred falska nyheter om liget, ett antal incidenter och
stormens utveckling i New York via sitt twitterkonto — rykten som
retweetades i stor omfattning och till sist dterrapporterades i eta-
blerade medier. Desinformation som spreds verkade vara dmnad att
skapa forvirring och rddsla och ledde till att viktiga resurser fick
laggas pa att utreda och dementera falsk information, samt hantera
att manniskor borjade agera utifran den falska informationen.

Det kan ocksd finnas ekonomiska incitament bakom spridande
av falska nyheter — ett exempel pd det dr den grupp unga make-
donier som lyckades tjina stora pengar genom nyhetssajter med
falska nyheter riktade till den amerikanska befolkningen under
presidentvalet 2016. Fore valet postade de och andra flera nyheter
med medvetet uppseendevickande innehdll for att generera stora
mangder ldsare och dirmed annonsintikter. Mest 16nsamt ska sprid-
ning via Facebook ha varit och innehdllet som slog igenom bdst var
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bland annat falska uppgifter skapade for att locka till sig supportrar
av den davarande presidentkandidaten Donald Trump. Som dessa
exempel illustrerar kan motiven och aktérerna bakom spridandet av
falska nyheter i olika mediefldden se ytterst olika ut.

En paverkanskampanj mot Sverige och dess mediebransch kan ske
genom kognitiva, fysiska, diplomatiska, ekonomiska och militdra
medel. Nedan lyfts tva sdrskilda metoder fram: hot mot journalister
och cyberattacker.

2.4.2 Hot som del av paverkanskampanjer

Hot som en del i paverkansforsok fran olika aktorer sisom extre-
mistgrupper och fraimmande makt utgor en sarskild problematik
for mediebranschen och samhaéllet i stort. Se avsnitt 2.3 Hot och
trakasserier mot medier ovan for en mer ingdende redogorelse om
hot och trakasserier mot verksamma inom mediebranschen i all-
manhet (och i synnerhet journalister). Det bor betonas att hot som
pdverkansmedel inte bor behandlas som vilka hot som helst. Medan
hot i andra sammanhang kan utgéra sjilvindamal sd anviands hoten
i det hir sammanhanget for att uppnd ndgot ytterligare. Hot kom-
bineras ocksd ofta med andra strategier for att samlat uppnd ett
mal. Pdverkan kan leda till stor skada pé sdvél enskilda individer
som samhdllet.

Utebliven rapportering till f61jd av radsla for eller pa grund av hot
ar en ytterst reell pdverkansproblematik for den svenska medie-
branschen. Nir hogkapacitetsaktorer (aktorer med koppling till grov
organiserad brottslighet eller de politiska extremistmiljéerna) hotar
journalister dr det vanligt att syftet beddéms vara att paverka jour-
nalistens rapportering. Efter att ha rapporterat om proryska néttroll
blev exempelvis en journalist pa det finska tv-bolaget YLE maéltavla
for en omfattande kampanj av smutskastning, hot och trakasserier.
Efter att ha deltagit i en uppmérksammad granskning av det ned-
skjutna planet Malaysia Airlines Flight nr. 17 6ver Ukraina den 17
juli 2014 dir bevisen starkt indikerade rysk inblandning fick de
granskande medborgarjournalisterna i Bellingcat-gruppen sina
datorer utsatta for hackning och upprepade spearphishing®-forsok.
De fick ocksd sin hemsida férvanskad. Méalet tycks ha varit att
svartmala gruppen och avskrédcka frin ytterligare publiceringar om
Rysslands roll i nedskjutningen av planet.

13. Spearphishing dr en angreppsmetod som gér ut pa att skicka mejl som hirmar utseendet hos utskick fran
aktorer som mottagaren litar p, i syfte att anvindaren ska klicka pa en lank i mejlet och déirigenom ladda
ner skadlig kod som ger en extern angripare en vig in i systemet.
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Aktorer inom politisk eller religids extremism eller organiserad
brottslighet har olika motivbilder till att hota journalister. Bland
aktorer inom organiserad brottslighet finns det, enligt Sikerhets-
polisens rapport Otilliten paverkan mot medier frdn 2009, en med-
vetenhet om att medier kan anvidndas pa ett strategiskt sitt. Medie-
exponering av dessa aktorer/kriminella kan leda till att de far ldttare
att rekrytera ungdomar i riskzonen. Aktorerna kan dven anvianda
medierna for att bidra till eller férstiarka sitt skramselkapital. Ju
storre skramselkapital en aktor har desto mindre behover aktéren
faktiskt gora i praktiken for att uppnd effekt.

Motiven inom olika extremistgrupper for att hota journalister ar
mer komplexa dn for aktorer inom organiserad brottslighet. Dessa
motiv dr mer baserade pd ideologiska grunder. Till exempel domdes
fyra mén varav tre var bosatta i Sverige for terroristbrott mot den
danska tidningen Jyllands-Posten 2010. Enligt den danska sédker-
hetspolisen var girningsmdnnen militanta extremister. Motivet till
attentatet var en kontroversiell teckning av profeten Mohammed
som tidningen hade publicerat. Incidenten behandlas i underavsnit-
tet 2.5.1 Terrorattacken mot Charlie Hebdo den 7 januari 2015 nedan.

2.4.3 Cyberattacker som del av paverkanskampanjer
Cyberattacker som en del av en pdverkanskampanj mot och genom
journalister och medier forekommer, och vintas vixa som fenomen.
Tre typer av attacker och den roll inom paverkanskampanjer de kan
anvéandas till redovisas hir, men betydligt fler méjliga varianter finns.

Overbelastningsattacker kan anvindas for att hota eller tysta fri
opinionsbildning. Det sjdlvklara fallet att ndmna i den svenska
kontexten dr DDoS-attackerna™ mot de svenska mediehusen i mars
2016. De behandlas i underavsnitt 2.5.3 Overbelastningsattackerna
mot svenska mediehus den 19 mars 2016 nedan. Ett annat uppmérk-
sammat fall intrédffade i september 2016 nir journalisten och cyber-
sidkerhetsexperten Brian Krebs webbsida utsattes for en DDoS-attack
motsvarande 620 gigabits per sekund, di ett viarldsrekord. Rekordet
slogs sedan under cyberattacken mot Dyn DNS som redogors for i
underavsnitt 2.5.4 Overbelastningsattackerna mot Dyn DNS den 21
oktober 2016 nedan. Angreppet var sa kraftigt att bolaget Akamai,
som till dess erbjudit gratis 6éverbelastningsskydd till Krebs webbsida,
av hidnsyn till sina betalande kunder sdg sig tvingat att sluta ge
webbsidan skydd eftersom tjinsten belastades sd hirt att de 6vriga

14. DDosS star for Distributed Denial of Service och avser ett angrepp ddr mdnga enheter samverkar for att tillsammans
dverbelasta en server eller en uppsdttning servrar genom att samtidigt och med hog hastighet skicka stora mdngder data.
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kunderna riskerade att lida skada. Enligt en undersékning som
Krebs sedan genomforde visade det sig att ett adekvat skydd mot
sddana angrepp kostar mellan 150 000 och 200 000 dollar, summor
som dr helt omdjliga att betala for de flesta enskilda journalister och
mindre mediebolag. Samtidigt dr det mojligt att f4 en DDoS-attack
utford mot ett utpekat mal fér en mindre summa, vilket visar att
det rdder en assymmetrisk kostnadsbild for forsvar relativt attack.
Kombinationen av att s& manga har rdd att angripa journalister och
andra som publicerar information som andra vill féorhindra fran att
sprida, och att skyddet mot sddana angrepp ir sa dyrt, gor att over-
belastningsattacker som piverkansmedel ir effektivt. Angreppet mot
Krebs var formodligen ett svar pa deras granskning av, och pub-
liceringar om, ndgra av personerna bakom DDoS-tjdnsten vDOS
bara dagar fore attacken.

Intrdng i it-system genom angrepp som spearphishing kan anvédndas
for att komma 4t information som journalister har, for att stjdla
den, radera den eller for att manipulera den. Stulen information kan
anvdndas for att svartmdla journalisten personligen eller dennes
arbete. Men personliga uppgifter om journalisten kan ocksa pub-
liceras och anvindas for att hota denne. Journalistgruppen Bellingcat
utsattes for en sddan kampanj av attacker efter att dragit slutsatsen
att Ryssland 1ag bakom nedskjutningen av Malaysia Airlines Flight
nr. 17 6ver Ukraina under 2014. En av gruppens ryska journalister
fick sina online-konton och mobila enheter hackade, varpd personliga
detaljer och foton publicerades online. Journalisten fick kort dérefter
dodshot med hédnvisning till det arbete denne hade deltagit i.

Tva storre intrdng, formodligen med hjdlp av samma angrepps-
teknik, drabbade 2013 tidningarna The New York Times och The
Wall Street Journal efter att de hade granskat den ddvarande kines-
iske premidrministern Wen Jiabao och dennes familj. The New
York Times hade i sin granskning funnit att Wen och hans familj
hade tjanat flera miljarder dollar pa tveksamma affirer. Angreppet
bedomdes vara en del av en storre kampanj av intrdngsforsék mot
amerikanska medier for deras granskningar av kinesiska ledare och
bolag. Pd grund av dessa granskningar fick The New York Times
motta hot om att fortsatta granskningar skulle leda till "konse-
kvenser”. Syftet med kampanjen ska ha varit att komma 6ver kinslig
information som medierna hade tillgidng till, men ocksi for att for-
soka kontrollera Kinas image utomlands.

Ett tredje sitt att med cybermedel skada medier ar att kapa deras
sindningar, konton eller webbsidor for att darefter 4ndra deras



MEDIEBRANSCHEN 2016 — HOT, RISKER OCH SARBARHETER 47

utseende eller informationen i eller pd dem. I samband med spear-
phishing-kampanjen mot Bellingcat fick gruppen ocksd sin sida
kapad och forvanskad. Ett annat framstdende mediebolag som
drabbats av samma sak dr Forbes som den 13 februari 2014 fick sin
webbsida kapad av en hackergrupp med nira kopplingar till den
syriska regimen. Efter att ha fatt sina system infiltrerade tidigare
under dagen borjade det vid 10-tiden lokal tid dyka upp nyheter
pé sidan som inte hade skrivits av anstédllda pa bolaget. Efter att
bolaget hade vidtagit vissa dtgidrder mot intrdnget bytte angriparna
metod och borjade ersitta sidans innehdll med sé kallade tags (en
slags graffiti for cyberdoménen) och bilder pd den syriska flag-
gan. Attackerna fortsatte, trots Forbes motdtgdrder, i ndstan tva
dygn. Efter néstan ett dygn av attacker vinde sig hackergruppen
till Twitter och erbjod sig sdlja Forbes-anstédlldas kontouppgifter
till hogstbjudande. Attacken tvingade Forbes att géra omfattande
nyinvesteringar i sikerhet, och att gora sig av med system som kom-
prometterats. Mdlet med attackerna var att ge igen for de repo-
rtage Forbes publicerat om kriget i landet, och for att visa vad som
skulle hinda om Forbes eller andra tidningar forsokte sig pd ndgot
liknande igen.

2.5 Mediebranschen och nagra allvarliga incidenter

2.51

I detta och de tva foregdende avsnitten redogors det for aspekter
av hotbilden mot medierna. Utéver de hot och utmaningar som
beskrivits hittills finns ndgra tongivande incidenter av det mer
extrema slaget som bidrar till att dimensionera hotbilden mot
medier. Gemensamt for incidenterna ar att de pd ett eller ett annat
sitt blottlagt en risk och potentiell sdrbarhet i mediebranschen och/
eller i samhdllet i stort.

Terrorattacken mot Charlie Hebdo den 7 januari 2015

Den 7 januari 2015 angreps den franska satirtidningen Charlie
Hebdo av bevipnade méin. Attacken resulterade i att elva personer
miste livet. Motivet ska ha varit att hamnas for publiceringen av
teckningar som forestidllde profeten Mohammed. Bland de déda
fanns nio av tidningens anstillda, daribland fyra kédnda satirtecknare.
Attacken fick stor medial uppmérksamhet och aktualiserade terigen
terrorhotet och risken for dodligt vdld mot mediebranschen.

Klockan 11.20 pa onsdagen klev tvd bevipnade méin in pa satirtid-
ningen Charlie Hebdos redaktion i Paris. De 6ppnade eld mot de
som befann sig i lokalerna och ska under attacken ha ropat ”Vi har
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hidmnats profeten”. Vid attacken ska ett redaktionsmote pagatt
inne pé tidningen. Elva personer skjuts till dods i attacken, tvd av
dem var poliser och resten var anstdllda pa tidningen — fyra av dem
kidnda satirtecknare. Attacken pigick i fem minuter, varpa de tva
girningsminnen flydde i en bil. Omedelbart efter attentatet hojdes
sikerhetsliget i hela Parisregionen (fle de France). P4 fredagsefter-
middagen tvad dagar senare dédades girningsmannen vid en polisidr
och militdr insats mot deras forskansning inuti ett tryckeri i Dam-
martin-en-Goéle, ndgra kilometer nordost om Paris. En man som
tagits som gisslan kunde ocksa fritas vid insatsen. Garningsmannen
visade sig vara tvi broder hirrérande frian Paris och motivbilden ska
ha varit att utkrdava hamnd for publiceringen av bilder som fore-
stillde den islamske profeten Mohammed. En av broderna ska ha
varit vilkdnd hos fransk sikerhetspolis. Bida broderna fanns med
pé en “no fly”-lista 6ver misstidnkta terrorister, enligt uppgifter fran
USA. Béigge var identifierade som sidkerhetshot. Efter attacken tog
terrororganisationen al-Qaidas gren i Yemen p4 sig terrordadet.

Attacken mot tidningsredaktionen uppméirksammades globalt och
vackte starka kinslor mot terrorismen och dess hot mot det 6ppna
demokratiska samhallets grundvéirden, som yttrande- och tryck-
frihet. For svensk del fanns resonans med den planerade terror-
attacken mot danska Jyllands-Posten 2010 vilken avvirjdes samma
dag som den skulle genomféras. Den avstyrda attacken mot Jyllands-
Posten foranledde en 6kad sdkerhet hos flera svenska mediebolag
och ledde till krav pd forstiarkt skydd frdn myndigheternas sida.

I ett 6ppet brev menade Utgivarna 2013 att Sdkerhetspolisen inte gor
tillrackligt for att skydda medierna fran hot. I brevet lyfte Utgivarna
den bredare hotbilden mot svenska medier och uppmanade Siker-
hetspolisen att leva upp till forfattningsskyddet som anger att den
ska motverka brott som syftar till att pdverka bland annat journalis-
ternas yrkesutévning. Den 8 januari 2014 trdffades Sdkerhetspolisen
och den ddvarande Rikskriminalpolisen Utgivarnas vd och andra
representanter inom intresseorganisationen for att samtala kring
hotbilden mot medier och utveckla samarbetet kring fragan.

I Sverige dteruppvickte dddet mot Charlie Hebdo en diskussion om
det skydd som den svenska staten genom de riattsvirdande myndig-
heterna (i synnerhet Sidkerhetspolisen) dr féorbundna att ge medie-
bolagen, samt det sikerhetsarbete som medierna sjdlva bedriver.

Efter attacken mot Charlie Hebdo holl Sikerhetspolisen och dé-
varande Rikskriminalpolisen dven ett méte med flera mediebolag
om sdkerheten pd redaktionerna. For mediebranschen i Sverige
utgor terrorhot ett problem som sdkerhetsarbetet nu standigt



MEDIEBRANSCHEN 2016 — HOT, RISKER OCH SARBARHETER 49

(men med varierande intensitet) har att forhélla sig till. For enskilda
mediebolag medfor terrorhotet exempelvis 6kade investeringar i skal-
skydd och personalsdkerhet. For samhallet kan det i stillet handla om
ett 6kat behov av resurser i form av bland annat polisidr nirvaro och
underrittelseverksamhet fran rittsvirdande myndigheter.

Terrorincidenterna illustrerar hur hotbilden mot personer verk-
samma inom mediebranschen i extremfallet dimensioneras av
gransoverskridande hot. Medierna utgor dirmed, i vissa fall, mal
som vissa grupper ar beredda att korsa nationsgranser, och genom-
fora omfattande planering, for att angripa.

2.5.2 Teracoms masthaveri i Haglared den 15 maj 2016
En annan typ av hot dr det som riktas mot informationsinfra-
strukturen. En sddan incident var Teracoms masthaveri i Higlared
2016. Klockan 22.45 séndagen den 15 maj 2016 brots cirka 200 meter
av pa den 322 meter hoga Dalsjéforsmasten vid Higlared utanfor
Bords och foll till marken. Polisen misstdnkte tidigt sabotage eftersom
muttrar till stdlvajrar lossnat fran flera betongfundament. De gick
under mindagen den 16 maj ut med informationen att misstanken
hade bekréftats.

Mastens betydelse for medieutsandningar

Incidenten innebar att sindningarna pd radiokanalerna P1, P2, P3,
P4 Sjuhdrad och Rix FM omedelbart avbrots i ndromradet. Teracom
berdknade att cirka 190 000 boende i ndromrddet drabbades av av-
brottet. Sveriges radio P4 Sjuhéirad fick avbrott i sina utsindningar pa
grund av incidenten och fick gé via reld under det forsta dygnet. Hade
detta inte varit mojligt hade den lokala informationen inte gitt att fi
ut i tid. En Rakelsidndare drabbades ocksd, men detta system pdverkades
inte tack vare redundans® i nitet i form av andra master.

Trots att masten gitt av kunde VMA sdndas ut. Teracom uppgav att
det under den akuta fasen gick att nd 88 procent av de drabbade
med VMA-meddelanden, men di pd andra frekvenser dn de vanliga.
VMA kunde sdandas via P4 Riks som efter haveriet hade néira 90
procent tickning i omrddet runt masten. P4 Riks sindningar kunde
ocksd utokas sd att de kunde nd alla i omridet inom ett dygn. Detta
trots att masten var avbruten.

15. Begreppet redundans anviands i den hir rapporten pd ett satt som motsvarar hur begreppet anvinds inom
ingenjorsvetenskapen. Redundans kan ddrmed sta for dubbla uppsattningar av kritiska komponenter eller
funktioner i ett system for att gora systemet mer motstdndskraftigt mot pafrestningar.
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Med de mobila master som sattes upp direkt efter incidentens, samt
med hjilp frdn ndgra ndrliggande, dverlappande master, nddde tv-
signalerna for SVT, TV4 och TV6 fullgod tickning. Teracom uppgav
att det genom dessa insatser tog mindre dn tvd dygn efter haveriet
att fa upp samtliga tjanster, inklusive radio och cirka en vecka att
fa samtliga tjdnster att fungera fullt ut genom provisoriska l6sningar.
Det tog dock tid att fi en permanent 16sning till stind. Under hosten
2016 uppgav Teracom att de teretablerat 95 procent av omradets
ursprungliga radio- och tv-tjdnster.

Vidtagna atgarder och efterspel

Teracom uppger att incidenten vid Higlaredsmasten var forsta
gdngen som bolaget upplevt omfattande sabotage mot ett av sina
skyddsobjekt. Cirka tio dagar efter incidenten si hade Teracom
en 90-metersmast i drift med ungefir samma tickning som den
ursprungliga masten. Aven ett antal andra aktérer vidtog atgirder,
bland annat hade MSB dagliga samverkanskonferenser med berérda
aktorer och tog fram lagesbilder.

Tva dagar efter sabotaget mot masten intrédffade ytterligare hiandelser
och det uppstod spekulationer i bland annat nyhetsmedier om att
det skulle finnas ett samband mellan dessa hiandelser och mast-
brottet. Ett nitfel hos Luftfartsverkets flygledning ledde till stopp for
ordinarie kommunikations- och radarsystem. En systemuppdatering
orsakade problem i SOS Alarms kommunikation med raddnings-
tjdnst och ambulanser och SJ:s biljettbokning 1ag nere under ett
antal timmar, vilket pdverkade biljettbokningen. Efter dialog med
berorda aktorer gick MSB ut till allmédnheten och dementerade ett
samband mellan mastbrottet, flygstoppet, och de 6vriga incidenterna.

Direkt efter sabotaget av Higlaredsmasten uppstod spekulationer
kring mdjliga garningsmaén. I dessa spekulationer figurerade fram-
for allt tre ungdomar som bara ndgon vecka tidigare lagt ut en video
pé internet dir de ses klittra i Higlaredsmasten. Ungdomarna valde
att sjdlva gd till polisen och &r inte lingre misstinkta for sabotaget.
De domdes dock for olaga intrdng.

Vad géller Teracoms ovriga installationer uppger bolaget att de
omedelbart satte ut viktare vid alla de 54 storstationer de driver.
Teracom sdger ocksd att de vidtagit ett flertal dtgarder for att und-
vika liknande handelser, bland annat har de satt in mer 6évervakning.
Teracom uppger att en ny hogmast i Higlared kommer att finnas pa
plats sommaren 2017.

16. Direkt efter incidenten ersattes masten tillfdlligt av tvd mobila radiosiandare, mastbilar, dock med mindre
kapacitet, cirka 57 procent av sjilva masten.
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Ett fital av de aktorer som intervjuades for denna rapport drabbades
av incidenten med ligre sindningsférmdaga, dock framst lokalt. Ett
tv-bolag uppger att deras sindningar 1ig nere i tre dagar till f6ljd
av incidenten och att de inte hade full sindningsféormaga férran
tio dagar senare. Enbart en aktor som inte drabbades valde att gora
en ¢versyn av sitt skydd. Denna aktor sig da framst 6ver det fysiska
skyddet i form av viktarrutiner, rutiner for intrdng samt besluts-
rutiner. De sdg diaremot inte 6ver sidkerheten for sindning eftersom
de inte drabbats.

Incidenten visar hur sdrbara delar av den svenska informations-
infrastrukturen &r, att det gdr att orsaka stor skada med forhdllandevis
primitiva metoder och att sddan skada i sin tur kan leda till oro och
ryktesspridning bland allméinheten.

2.5.3 Overbelastningsattackerna mot svenska mediehus den 19 mars 2016
Under ndgra timmar pé l6rdagskvillen den 19 mars 2016 genom-
fordes tva distribuerade 6verbelastningsattacker (DDoS-attacker)
mot Aftonbladet och Expressens natutrustningar som gjorde att
inkommande trafik blockerades. Innan tekniska dtgarder hann sittas
in, drabbades dven flera andra tidningar, daribland Dagens Nyheter
och Svenska Dagbladet. Utdver mediehus drabbades dven en del andra
typer av bolag, bland annat banken SBAB, firjebolaget Destination
Gotland och Hitta.se. TV4:s internettjinst TV4Play pd TV4.se drab-
bades ocksa.

Ndagra dagar senare, den 24 mars, intriffade en ny vig av liknande
DDoS-attacker. Flera nyhetssajter, ddribland Dagens Nyheter, Afton-
bladet, Dagens Industri, Sydsvenskan, Helsingsborgs dagblad samt
Svenska Dagbladet 1dg da nere eller var svdra att komma in pa.
Dessa attacker var dock inte lika omfattande i trafikvolym som de
som intrdffade den 19 mars.

Konsekvenser och effekter

Attacken innebar att tidningarnas webbsidor inte gick att nd. Den
forsta vigen av angrepp var mycket omfattande i trafikvolym. De
flesta mediehus fick sina sajter att fungera under séndagen, men
flera av dem drogs fortsatt med stora problem som bland annat
innebar svdrigheter att publicera artiklar pa nétet. Den andra attack-
védgen, som kom den 24 mars, var dven den inriktad pé ett fital
webbplatser, men dven mot en operators egna adresser.

Huvudattacken var inriktad pa ett fital mediehus. Att flera tid-
ningar drabbades var sannolikt en effekt av att dessa fanns hos
samma driftleverantor alternativt anvande samma infrastruktur.
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Vidtagna atgarder och efterspel

Attackerna polisanmaéldes och polisen inledde en féorundersékning
om grovt dataintrdng. Attackerna diskuterades i regeringens kris-
hanteringsrdd och pé det sdkerhetspolitiska rddets ordinarie mote i
mars 2016.

Overbelastningsattackerna mot mediehusen fick stor medial upp-
marksamhet. Kombinationen av att medier hade attackerats, att
experter bedémde DDoS-attackerna som samordnade, samt att
datatrafiken fran ryska internetoperatorer 6kade kraftigt pa kvéllen
den 19 mars" gjorde att incidenten ledde till stor ryktesspridning.
Spekulationer forekom om att attackerna planerats och utforts i
Ryssland, ndgot som polisen snabbt tonade ner. Information fore-
kom ocksd om ett Twitter-konto dir ett anonymt hot mot Sveriges
regering och svenska medier lagts ut strax fore attackerna den
19 mars. Som orsak angavs att Sverige spridit falsk propaganda.
Attackerna foranledde en diskussion om mediernas roll i att sdkra
demokratin och de mojliga konsekvenserna av omfattande attacker
mot medier. Statsminister Stefan Lofvén uttalade sig i Dagens
Nyheter om vikten av fungerande medier: "Det ir en viktig del av
sikerheten och en viktig del av demokratin att nyhetsférmedling
fungerar i tider av oro.”

De intervjuade aktorernas atgarder

Flertalet av de aktdrer som intervjuats for denna rapport sag efter
overbelastningsattackerna 6ver sitt skydd och den férmdaga de bedomt
sig ha for att klara overbelastningsattacker. Detta gjorde de oavsett
om de hade varit drabbade eller inte. Exempel pa atgirder som vidtogs
var bland annat att skaffa ytterligare internetleverantérer respektive
redundanta kabelanslutningar. En aktér ndmnde sarskilt att de dkat
sitt samarbete med leverantdrerna, vilket aktoren sdg som en viktig
faktor for att klara av incidenter av denna typ.

PTS genomforde i slutet av maj samma ar ett seminarium om
overbelastningsattacker. Pa seminariet deltog bdde mediebolag och
teleoperatorer. Syftet var att sprida erfarenheter fran de aktuella
attackerna, hur man kan moéta dessa hot, och att diskutera hur
teknikutveckling och affirsmodeller kan bidra till 16sningar, samt
att oka forstdelsen mellan mediebolag och telekombranschen.

Incidenten visar hur 6verbelastningsattacker kan anvindas mot
svenska medier for att stora deras verksamhet i form av formedling
av information, granskning och opinionsbildning. Den visar ocksa
att det med fjairrmedel ar forhdllandevis enkelt att s1d mot tjinster

17. Det behover inte betyda att attacken har sitt ursprung i Ryssland, den eller de som ligger bakom pa olika sétt
kan ha dirigerat attacken genom landet, eller utnyttjat virusinfekterade ryska datorer.
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som anvénds av flera medier, och dirmed orsaka skada pa flera
medietjdnster samtidigt.

2.5.4 Overbelastningsattackerna mot Dyn DNS den 21 oktober 2016
Fredagen den 21 oktober 2016 drabbades tre av DNS-operatdren
Dyns datacenter i nordgstra USA av tvd omfattande, och flera
mindre, DDoS-attacker.” Attackerna begriansade stundtals tillgdngen
till tjinsten helt och hillet, men Dyn lyckades begrédnsa skade-
effekterna av de senare attackerna sd att merparten av bolagets
tjanster gick att nd med vissa dréjsmdl. D4 DNS-operatorer till-
handahdller katalogtjinster med adressuppgifter till webbsidor
och nittjanster innebar angreppet att alla de webbsidor som inte
samtidigt var listade i ndgon annan katalogtjdnst inte lingre gick
att nd. Attacken misstinks ha genomforts med stod av ett eller flera
sd kallade botnets, vilket innebdr att internetanslutna enheter
(digitala videoinspelare, skrivare, kameror, mobiler, routers etc.)
hade kapats med den skadliga koden Mirai. Med en uppskattad 6ver-
foringshastighet pd 1,2 terabit per sekund uppskattades attacken ha
varit den storsta av sitt slag nigonsin, mer dn dubbelt sd stor som den
ditintills storsta observerade attacken.

Den forsta attacken mot Dyn pdborjades cirka klockan 10.10 svensk
tid. Den inleddes med ett mindre angrepp pd bolagets DNS-plattform
for Ostasien, Sydamerika och Osteuropa. Nir Dyn utforde sina skydds-
och incidenthanteringsrutiner skiftade angriparen snabbt mdl mot
DNS-plattformen for 6stra USA. Dyn svarade dd med att tillsdtta
ytterligare skyddsatgiarder och hade klockan 12.20 fullt ut implemen-
terat dem. Angreppet avslutades kort direfter. Den forsta attacken
ledde till att Dyns katalogtjanst var helt otillgianglig under merparten
av tiden det pagick. En ny attack inleddes cirka klockan 14.50. Den
likande till karaktdren den forsta attacken, men den hir gdngen kom
anropen frdn enheter som var mer jamnt férdelade globalt.

Vid tidpunkten f6r den andra attacken hade dock Dyn full incident-
beredskap och kunde diarfoér begrinsa skadeeffekterna. Attacken
ledde darfor endast till att tjansten var sporadiskt otillgdnglig.
Daremot gick det inte att forhindra att tjinsternas svarstider dven
fortsdttningsvis var ldnga dd “kobildningen” till tjinsten blev allt
langre under angreppets forlopp.'® En mindre, men dnda betydelsefull,
attack initierades direfter klockan 20.00 och pagick till cirka 22.10,
med i stort sett samma resultat som den andra attacken.

18. DNS star for Domain Name System, en slags katalogtjanst for att kunna navigera pa internet. Systemet 6ver-
sitter domannamn i e-postadresser och webbadresser, som anvandare skriver i t.ex. webbldsarens adressfalt,
till en numerisk adress som mojliggor for webbldsaren att hitta den eftersokta sidan.

19. Problemet forvarrades genom att automatiska funktioner i den programvara vanliga anvandare anvander gor
fornyade anrop nar den sokta tjansten inte svarar inom ett bestamt tidsintervall.
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Nagra av bolagen och aktdrerna vars sidor och tjanster drabbades var
The Guardian, The New York Times, Amazon, CNN, The Wall Street
Journal, Spotify, Netflix och PayPal. Nigot som gjorde attacken sirskilt
allvarlig i Sverige var att de samhallsviktiga informationstjinsterna
Krisinformation.se och Regeringen.se bida blev otillgingliga. Aven
MSB.se och Informationssdkerhet.se drabbades.

Ingen tog direkt pa sig ansvaret for att ha genomfort attackerna,
men ndgra dagar senare pastod sig hackerkollektiven SpainSquad,
Anonymous och New World Hackers ha sttt bakom attacken.
Motivet ska ha varit att de 6nskade ge igen for vad de ansig var en
orimlig behandling av WikiLeaks-grundaren Julian Assange som di
uppeholl sig pd Ecuadors ambassad i London och dér hade fatt sin
internetdtkomst indragen infor det amerikanska valet. Andra akto-
rer pekades ocksd ut. Bolag och myndigheter som utrett incidenten
har dock varit skepsiska till flera av de hackerkollektiv och enskilda
alias som foreslagits std bakom attackerna. En analys pekar dock
pa att hackers som velat demonstrera sin egen kapacitet och orsaka
storningar kan ha legat bakom attackerna. Enligt den analysen
fanns det férmodligen inte ndgra ekonomiska eller politiska motiv
till attackerna.

Dessa attacker &r ett exempel pd hur sd kallade Internet of Things-
anslutna enheter (IoT-enheter) kapas i mycket stor skala for att
sedan anvidndas som botnets for att angripa méal och bedriva brottslig
verksamhet. Attackerna bedémdes av Dyn som ovanligt sofistikerade,
och ska ha skapats av att hundratusentals enheter anropade Dyns
tjanst samtidigt. En expert har uppskattat att cirka 10 procent av de
enheter som globalt infekterades av Mirai anvdndes for att angripa
Dyns servrar.

I efterspelet av attackerna gick det kinesiska bolaget Hangzhou
Xiongmai Technology ut och bekriftade att bolagets produkter,
sdsom digitala videoinspelare och kameror, hade kapats i stor skala
for att bygga upp den infrastruktur som sedan hade anvénts for att
genomfora attackerna.»

Bolagets forslag till 16sning visar hur svart det ir att hantera pro-
blemet. Forst mdste dgare av sddana enheter upplysas om att de har
enheter som kan ha kapats. Sedan madste de antingen installera ny sd
kallad firmware, vilket dr tekniskt avancerat och tidskrdvande sam-
tidigt som det inte ger ndgra férdelar fér anvindaren. Alternativt
kan anvdndarna koppla loss enheten frdn sin internetanslutning,

20. Foretaget foreslog att de som kopt deras produkter fore september 2015 kunde installera en ny firmware (pro-
gramvara som styr och kontrollerar elektronisk utrustning) pa sina enheter, eller koppla bort enheterna fran
internet, for att undvika att enheterna som kopts skulle kunna anvéandas for liknande attacker i framtiden.
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med minskad funktionalitet som mdjlig f61jd. Eftersom fd kinner
till problemen och incitamenten att dtgirda dem ar 1aga, lar proble-
men kvarstd s linge oskyddade enheter siljs och anvands.

Minga beddmare anser att antalet DDoS-attacker, médngden

data som skickas for att dverbelasta mdlet och férfiningen i hur
attackerna genomfors alla har 6kat, samt att den trenden kommer
att fort602015 och 2016 har anvénts for att testa nyckelpunkter i
internetinfrastrukturen for att klargoéra hur sarbara de ar.

Overbelastningsattackerna mot Dyn visar hur mediernas verksam-
het kan stdras ut genom brottslig verksamhet som inte riktar sig spe-
cifikt mot dem. Incidenten forstirker ocksa slutsatsen fran under-
avsnitt 2.5.3 Overbelastningsattackerna mot svenska mediehus den
19 mars 2016 ovan om att attacker pa tjinster som anvinds av flera
medier utgor ett naturligt mal for de som 6nskar skada medierna.



Samhallsviktig
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3. Samhallsviktig verksamhet
inom mediebranschen

3.1 Inledning
For att sdkerstdlla att de resurser samhallet investerar i, att sam-
hallsskyddet ar &ndamaélsenliga och att satsningar gors pa ratt saker,
behover det vara klarlagt vad som dr samhadllsviktigt. Detta kapitel
underbygger i synnerhet beddmningarna av de samhaéllsrisker som
presenteras i avsnitt 4.5 Samhaéllsrisker och sarbarheter nedan.

MSB har i foreskrift definierat vad som avses med samhallsviktig
verksamhet for offentliga aktorer (se nedan). Arbetet med att
identifiera samhallsviktig verksamhet inom mediebranschen, som
redovisas nedan, har resulterat i att tre teman for sddan verksamhet
har identifierats. Ett tema, som beror mediebranschens samhalls-
granskande roll, visar sig omfattas av den definition av samhalls-
viktig verksamhet som MSB tillampar i féreskrifterna om statliga
myndigheters risk- och sdrbarhetsanalyser.

I MSB:s foreskrifter om statliga myndigheters risk- och sidrbarhets-
analyser (MSBFS 2016:7) definieras samhallsviktig verksamhet som
en verksamhet som uppfyller minst ett av f6ljande villkor:

1. Ett bortfall av eller en svar storning i verksamheten kan ensamt
eller tillsammans med motsvarande hindelser i andra verksam-
heter pa kort tid leda till att en allvarlig kris intraffar i samhallet.

2. Verksamheten dr nédvindig eller mycket visentlig for att en
redan intrdffad kris i samhallet ska kunna hanteras s att skade-
verkningarna blir sd sma som mdjligt.

3. Det forsta villkoret relaterar alltsa till samhallets funktionalitet

pé olika sdtt. Genom att vissa floden, processer, tjdnster eller
annat uppratthalls kan samhéllet fungera som vanligt.
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3.2

3.3

Enkatundersokning riktad till mediebranschen

For att skapa en 6vergripande bild av den samhallsviktiga verksam-
heten inom mediebranschen har MSB brutit ned definitionen av
samhallsviktig verksambhet i tre frigor, och inkluderat dem i enkdt-
undersokningen. Frdgorna var:

1. Enligt er bedomning, skulle det kunna uppsté en allvarlig kris i
samhaillet om din organisation drabbades av ett avbrott i kdrn-
verksamheten som varade i upp till...

2. Enligt er bedémning, skulle det kunna uppstd en allvarlig kris
i samhallet om 10 procent av alla organisationer i Sverige med
en kdrnverksamhet som liknar er drabbades av ett avbrott som
varade i upp till...

3. Enligt er bedémning, ir er organisations verksamhet nédvindig
eller mycket vésentlig for att en redan intraffad kris i samhallet
ska kunna hanteras sd att skadeverkningarna blir s smd som
mojligt?

Bédda de tva forsta frdgorna brots ned i tre tidsintervall, 24 timmar,
48 timmar respektive en vecka och hade fem svarsalternativ avseende
nivé (lokal, regional, nationell nivd samt alternativen Nej respektive
Kan inte beddéma). Den sista frdgan brots inte ned i tidsintervall,
men hade samma svarsalternativ.

Overgripande om samhallsviktig verksamhet i mediebranschen
MSB har i arbetet med den hér rapporten identifierat tre huvud-
sakliga teman som ligger till grund for hur aktérer inom medie-
branschen resonerar kring om de bedriver samhallsviktig verksamhet.

Det forsta temat (hddanefter: krishanteringstemat) avser mediebolagens
bidrag till samhéllets krishanteringsférmaga i rollen som féormedlare
av viktig samhallsinformation, kommunikation mellan olika delar
av allminheten och myndigheter och andra viktiga aspekter i sam-
band med en kris.

Det andra temat (hiddanefter: granskningstemat) avser mediebolagens
roll som den tredje statsmakten. Med det avses mediebolagens roll
som granskare av samhallets makthavare och den upplysning om sam-
héllets missféorhdllanden som de férmedlar till allmdnheten. Denna
typ av journalistik har ibland kallats samhallsviktig journalistik.
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Det tredje temat (hddanefter: trygghetstemat) avser den stora roll
som medier spelar for den enskilde individen i vardagen. Medie-
konsumtion utgor en betydande del av det som stora delar av
befolkningen forknippar med en trygg och normal tillvaro. Férsvin-
ner mojligheten att ta del av medieinnehéll, sisom nyheter, fakta
eller underhédllning, kan oro uppstd, vilket i sin tur kan anstringa
samhallets resurser. Medieforetradare anser att risken for att oro
skapas bland allménheten &r sirskilt stor om ett sddant avbrott
skulle verka orsakat av bero pd en extern antagonists handlingar.
Temat faller delvis utanfor den ovan angivna definitionen av sam-
héllsviktig verksamhet eftersom det inte avser att ndgot sirskilt
tv-eller radioprogram eller ndgon sdrskild webbsida, utan snarare
handlar om helheten i medieutbudet, och att det 6verhuvudtaget
finns ett medieutbud.

Det bor noteras att de tre temana ibland samverkar. Ett exempel
pé det dr anvindningen av vél etablerade och fortroendeingivande
programledare som leder nyhetsrapporteringen i samband med
samhallskriser, vilket utdver sjilva krisrapporteringen ocksa skapar
en upplevelse av kontinuitet och trygghet.

Enkitundersékningen utgick fran definitionen av samhallsviktig
verksamhet som finns i MSB:s foreskrifter om statliga myndigheters
risk- och sdrbarhetsanalyser, och de tvd aspekter pd samhaéllsviktighet
som den definitionen handlar om. De sammanfaller ganska vil med
de tvd forsta temana ovan. Det tredje temat, om mediebolagens roll
som tredje statsmakt, ticks inte av definitionen men utgor dnda en
for samhallet avgorande verksamhet.* Enkitresultat om det temat
saknas darfor.

De tva forsta frigorna i metodavsnittet ovan relaterar alltsd till
foreskriftens forsta villkor for vad som kan rdknas som samhaéllsvik-
tig verksamhet. Diagrammet nedan sammanfattar svaren for de tvi
forsta frdgorna. Det visar dirmed de svarande branschaktodrernas
bedéomningar av hur fort, och pa vilken niv4, som en kris i samhadllet
kan uppsté vid avbrott hos forst enskilda aktorer, och sedan hos 10
procent av alla aktorer som har samma sorts kdarnverksamhet som
respondenten.

21. Avslojanden av skandaler och missférhallanden inom exempelvis statlig verksambhet eller naringslivet, eller
granskning av samhallets missférhallanden ar avgorande for att enskilda individer ska kunna gora informe-
rade val av sina makthavare, och utkrava ansvar. Definitionen av samhallsviktig verksamhet ovan ar inriktad
mot att identifiera ur vilka killor en kris kan uppstd, och vilka verksamheter som kan bidra till att minimera
risken. Rollen som tredje statsmakt dr samhallsviktig, men avslgjanden som exempelvis leder till politiska
skandaler kan snarast medfora att en kris uppstdr.
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Huruvida en kris kan uppsta i samhallet vid
avbrott hos bolag i mediebranschen
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Figur1:  De forsta tre stapelgrupperna Gterger svaren till fréga 1 ovan, de tre senare stapelgrupperna
dterger svaren till frdga 2.

Resultaten stimmer i delar 6verens med vad MSB har observerat

i samband med en liknande undersékning mot transportsektorn,
med ndgra fd skillnader.>> Den samlade bilden, som foljer ur defini-
tionen av samhallsviktig verksamhet och aktorernas svar, dr att det
finns en uppfattning bland mediebranschens aktorer att det finns
en forhdllandevis hog grad av samhallsviktighet i mediebranschens
verksamhet.»

En annan skillnad som dr genomgdende ar de svarande bransch-
aktorernas betoning av hur fort en samhaillelig kris kan uppsté pa
den lokala nivdn, och dirmed hur samhallsviktig deras verksam-
hetédr pé lokal niva. En hypotes for att forklara det ar att frdgorna
handlade om huruvida en samhillelig kris kan uppstd om verksam-
heten drabbas av ett avbrott. Om en sddan verksamhet drabbas av
ett avbrott och det i ndra anslutning till det ocksad uppstar ett lokalt
krisldge dar det finns ett stort behov av att nd ut med information
kan det sammantaget uppstd en samhallelig kris.

22. De dubbla trenderna att stapeln Ingen kris gar ned medan stapeln Kris pd nationell niva gar upp dterfinns
inom den andra undersékningen. En skillnad fran transportsektorn dr att Ingen kris-stapeln &dr klart mindre
och Kris pa nationell niva-stapeln dr klart stérre inom mediebranschen vid utgangsliget (stapelgruppen
lidngst till vinster) dn inom t.ex. transportbranschen. Samtidigt ar Ingen kris-stapeln tydligt ligre och Kris pa
nationell nivi-stapeln hogre i slutliget (stapelgruppen lingst till hoger).

23. Det ska inte tolkas som att mediebranschens aktoérer dirmed anser att andra sektorers verksamhet inte ocksa
ar samhallsviktig, eller att de sektorernas verksamheter dr mindre samhallsviktiga. Resultaten pekar enbart
pd att mediebranschens aktorer skattar branschens verksamhet som lite mer samhaillsviktig 4n vad andra
aktorer gor nér de skattar verksamheten inom sin egen bransch.
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Den statistik som redovisas i avsnitt 2.1 Distribution ovan pekar pa
att i synnerhet dldre personer anvinder internetbaserade medie-
tjanster i begransad utstrackning och dirfor saknar det stora utbud
och de mojligheter till interaktivt informationsutbyte som sddana
tjanster erbjuder, och av den anledningen skulle de kunna bli sarskilt
drabbade. Om det ar en riktig hypotes ar det ett tecken pa att den
pigdende neddragningen av lokalmedier kan vara sarskilt allvarlig.
Den trenden redovisas mer i detalj i de tva forsta avsnitteni kapitel 2:
Utveckling och trender ovan.

Hur viktiga lokalt baserade och féorankrade medier ar betonas ytter-
ligare av svaren pd den tredje frdgan ovan (som i sin tur relaterar till
det andra villkoret i definitionen av samhallsviktig verksamhet ovan).

Huruvida den egna verksamheten ar nodvandig eller mycket vasentlig
for att skadeverkningarna av en kris i samhallet ska kunna minimeras

60 %
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20% I
10 %
0% mm BN
Kris pa Kris pa Kris pa Ingen kris Kan ej
lokal niva regional niva nationell niva bedoma

Figur2:  Staplarna Gterger svaren pd fréga 3 ovan om sjdlvskattad samhdllsviktighet pd olika samhdills-
nivder.

Det dr anmarkningsvart att andelen branschaktérer som menar att de
har en uppgift inom krishanteringen pé lokal, regional och nationell
niva ir betydligt hogre i mediebranschen dn i transportsektorn, sett
till de svar MSB har fatt i respektive undersokning. Digitaliseringen
har medfort att enskilda individer kan inhdmta och sprida informa-
tion utan att anvdnda traditionella medier, och det &r troligt att
samhaéllsaktorer, exempelvis myndigheter, kommer att kunna nd
betydande delar av befolkningen under en samhallskris &ven om
traditionella medier inte kan agera med full funktionalitet. Dairemot
ar det mojligt att hanteringen av en samhadllskris begriansas och tar
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langre tid om lokala medier inte fungerar. Vissa grupper (i synner-
het dldre) kan ocksd ha mycket stor nytta av, eller till och med vara
beroende av, traditionella medier for att pa ett optimalt vis klara av
en samhallskris.

3.4 Identifierade samhallsviktiga verksamheter

3.41

inom mediebranschen

Utifrdn de tre samhallsviktiga temana presenteras nedan nigra

sdrskilda funktioner och verksamheter inom mediebranschen som
utgor samhallsviktiga verksamheter. Verksamheterna presenteras
i ordning av det tema de framst hor till.

Krishantering

Krishanteringstemat omfattar ett flertal samhéllsviktiga verksam-
heter och funktioner. Utover ordinarie nyhetsrapportering vid kriser
och férmedling av samhaéllsinformation i allmédnhet bor de foljande
foreteelserna sarskilt omnidmnas.

Public service (under hojd beredskap)

I Sverige finns det tvad nivder av h6jd beredskap: skiarpt beredskap
och hogsta beredskap. Regeringen far besluta om skarpt eller hogsta
beredskap om Sverige ir i krigsfara eller om det rdder utomordentliga
forhéllanden som dr fororsakade av att det forekommer krig utanfor
Sveriges grinser alternativt att Sverige har varit i krig eller krigs-
fara. Om Sverige befinner sig i krig sd rdder hogsta beredskap per
automatik.

Vid beredskapshdjning ingdr SR, SVT och UR i totalforsvaret. Total-
forsvar dr den verksamhet som dr nédvandig for att forbereda Sverige
for krig. I sindningstillstdnden mellan staten och public service-
bolagen anges att om hogsta beredskap rader ska SR och SVT utgéra
sjalvstindiga organisationer med totalférsvarsuppgifter och lyda
direkt under regeringen. Vid hogsta beredskap stélls UR:s resurser till
SR:s och SVT:s forfogande. Aven vid skirpt beredskap kan regeringen
besluta om att public service ska fungera pd samma sitt som om det
vore hogsta beredskap. Public service-bolagen ska dock vigledas av
de bestimmelser om programverksamhet som finns i tillstdnds- och
anslagsvillkor dven vid hojd beredskap och svdra pafrestningar pa
sambhadllet i fred.

MSB har tidigare beddmt att delar av SVT:s (och, i férlingningen,
public services) krishanterings- och stodfunktioner utgoér viktiga
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samhaéllsintressen. Se den externa bilagan 2: MSB:s sirskilda ut-
talande med anledning av strejkvarslet hos SVT i april 2016.

Viktigt meddelande till allmanheten (VMA)

VMA anvinds vid olyckor och samhallsstorningar for att omedelbart
varna och informera allminheten. Sindningsledningen hos Sveriges
Radio (SR) ser till att meddelandet sdnds i radio- och tv-sindningar
(inklusive text-tv). SR ansvarar for innehdll och utformning, och ser
till att meddelandet har en 1dmplig utformning samt att det genom
sin omfattning eller pd annat sitt inte negativt pdverkar program-
verksamheten. Sindningsledningen forser dven privat lokalradio
och vissa kommersiella tv-kanaler med underlag for vidaresindning
av VMA.

Utover SVT sdnder dven tv-kanalerna TV4, Kanal 5 och Kanal 9 VMA
enligt avtal. Polisen, kommunal rdddningsledare och statlig rdddnings-
ledare samt Strdlsdkerhetsmyndigheten, SOS Alarm, smittskydds-
ldkare och anlidggning med farlig verksamhet kan begéra ett VMA.

VMA kan dven vid behov meddelas med hjélp av landets utomhus-
varningssystem som bestdr av cirka 4 500 varningsanlidggningar
med ljudsindare. Det pdgdar ett arbete for att vidareutveckla VMA-
funktionen sd att horselskadade littare ska kunna ta del av sam-
hallsviktig information. SOS Alarms SMS-tjdnst (se nedan) dr ett steg
i denna utveckling.

”Viktigt meddelande” dr en av fyra signalkaraktirer som kan utlosas
i det existerande utomhusvarningssystemet. De ¢vriga dr "Faran
over”, "Beredskapslarm”, och "Flyglarm”. Efter att signalen ”Viktigt
Meddelande” utldsts lises ett meddelande upp i SR som beskriver
hindelsen och vad allmdnheten behéver gora for att undgd de
eventuella faror som finns. Detta blir det viktiga meddelandet till
allménheten.

Sedan 2013 har ett arbete pigatt med att ta fram ett kompletterande
system till VMA inom SOS Alarm. Sedan 2014 kan utskick av med

delanden i form av talmeddelande goras till fasta telefonlinjer.

I februari 2015 tillkom dven mdéjligheten att skicka ut meddelanden

till adressregistrerade mobiler* via sms.

24. Anvandaren har ett mobiltelefonabonnemang registrerat hos en mobiloperatér med en tillhérande gatuadress.
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Myndighetsmeddelanden

Myndighetsmeddelanden ir avsedda for hdndelser som ur ett tids-
perspektiv inte beddms utgéra akut fara for liv. De har karaktiren
av servicemeddelanden men kan ha ett innehdll som griansar mot
det som skulle falla under VMA. Myndigheterna kontaktar SR P4
lokalt ndr de 6nskar sdnda ett myndighetsmeddelande till allmén
heten. Ett myndighetsmeddelande ska sdndas utan skéligt drojsmal.
SR ska kostnadsfritt sinda de meddelanden som éar av vikt for all-
ménheten. Om en myndighet begir det ska SR ocksa sédkerstdlla att
meddelandet utformas pa ett lampligt sitt.

Utokat varningssystem vid karnkraftverk

Ett sirskilt varningssystem finns for kirnkraftsolyckor. Inom
den inre beredskapszonen kring kirnkraftverken ska allmdnheten
kunna varnas bdde utomhus och inomhus. Utomhus anvinds
samma system som for 6vrig utomhusvarning, men fér inomhus-
varning anvands RDS-systemet (Radio Data System). For att kunna
fd denna varning har alla hushdll inom den inre beredskapszonen
mottagit sdrskilda radiomottagare som ir avsedda for varnings-
meddelande. Linsstyrelserna i de 1in dir kdrnkraftverk finns i dag,
det vill sdga Halland, Kalmar och Uppsala, ansvarar for information
till allmédnheten i friga om kirnkraftsvarningar.

Krisinformation.se

MSB driver webbsidan Krisinformation.se och via den formedlas
information frdn myndigheter och andra ansvariga till allmédnheten
fore, under och efter en stor hiandelse eller kris. All information
som finns pd sidan ar bekriftad information frdn myndigheter och
Ovriga ansvariga. Fore en kris formedlar Krisinformation.se nyheter
om allvarliga hindelser i Sverige och utomlands, varav vissa kan
utvecklas till kriser. P4 sajten finns ocksd information om hur myndig-
heter arbetar for att forebygga och hantera kriser. Sidan beskriver
ocksd vad enskilda individer sjdlva har for ansvar och vad de kan
gora for att skydda sig fore och under en kris.

Under en kris ger Krisinformation.se allmédnheten en 6versiktlig bild
av vad som har hédnt genom att sammanstélla och sprida information
frdn myndigheter, kommuner och andra aktorer. Det gir ocksa att
stdlla fragor till redaktionen via Facebook och Twitter om héndelsen.

Efter krisen fortsitter redaktionen att beskriva vilken hjilp och
vilket stdd for den som har drabbats som finns hos myndigheter
och andra aktorer.
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3.4.2 Granskning
Granskningstemat omfattar all fordjupad samhéllsgranskning som
pé ett vdsentligt sétt informerar allmédnheten om missférhdllanden,
vanskotsel, korruption, brottslighet och andra aspekter som &r av
synnerligt virde for att enskilda individer ska kunna utéva sina
demokratiska rittigheter pa ett informerat sitt.

Exempel pa samhallsgranskning inom medier

Sambhallsgranskning inom medier underlittar for befolkningen att
fatta egna beslut som bygger pa ett bra och riktigt underlag nir de
till exempel ska rosta fram fortroendevalda eller gora val mellan
olika produkter och tjinster i rollen som konsumenter.

Ett exempel pd samhaillsgranskande journalistik och dess inverkan ar
DN:s avsldjanden om missforhdllanden inom Riksrevisionen under
sommaren 2016. Riksrevisionen — med uppgift att sjdlva genomfora
oberoende revision i syfte att stirka den demokratiska insynen och
sdkerstdlla en god resursanviandning och en effektiv férvaltning i
staten — blev granskade av journalister och det avsldjades att de agerat
olampligt, begédtt allvarliga fel och brutit mot regler. Ett annat ex-
empel dr SVT:s program Uppdrag gransknings avsléjanden om Telia
Soneras affirer i Uzbekistan dir bolaget anklagats for att ha sldappt
in den uzbekiska sdkerhetstjdnsten i sina egna telefonvéixlar och
mutat sig till 3G-licenser och telefonnummerserier frdn personer
med koppling till regimen.

3.4.3 Trygghet
Det ar svart att peka ut ndgra sirskilda verksamheter som faller
inom temat. Snarare handlar det om att helheten och méngfalden
av utbudet inte fir férsvinna. Om det mediala utbudet skulle
begrinsas — exempelvis genom att en aktor blir utsatt for angrepp
eller att delar av informationsinfrastrukturen slis ut — kan detta
vantas ge effekt hos befolkningen genom det symboliska i att vardags-
flodets normalitet brutits. Tryggheten ska alltsi inte begrinsas till
att enbart forstds som den dagliga nyhetsrapporteringen utan om-
fattar i ndgon utstrackning all produktion och distribution av medi-
alt innehall.
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4. Risker och sarbarheter i mediebranschen

41 Inledning

I detta kapitel presenteras resultatet av MBS:s riskanalys av verk-
samhetsndra risker och samhallsrisker. Analysen grundar sig pd den
redogorelse som presenterats i de ovanstiende kapitlen. Den utgar
frin ett tillstdnd av fred, det vill sdga ett ldge dar det varken rdder
krig eller krigsrisk i Sverige eller i Sveriges ndromrdade. En analys
av hur férutsdttningarna och riskerna fordndras vid ett sdkerhets-
politiskt forsamrat lige presenteras i kapitel 5: Mediebranschen
och det civila férsvaret nedan.

MSB har i analysen behandlat fler risker dn de som redovisas hdr.
Endast risker som efter analysen har befunnits vilgrundade och
tillrackligt allvarliga redovisas.

I redovisningen av riskerna hénvisas till ett antal incidenter. Vissa av
de incidenterna refereras fler 4n en gdng. Meningen med det ir att
illustrera att incidenter ofta realiserar fler &n en risk.

De identifierade riskerna har delats upp i verksamhetsnéra risker och
samhaillsrisker. De verksamhetsnira riskerna grundar sig primért
pé den enkit som har skickats till den svenska mediebranschen.
Sambhillsriskerna baseras primirt pd omvérldsbevakning, litteratur-
studie samt intervjuer och workshop. De tvd risktyperna kan ha stor
inverkan pd varandra. Det som hdnder pd verksamhetsniva hos en
eller flera aktérer inom branschen kan fa direkta effekter pa sam-
héllsnivad. Fenomen och utveckling pd samhallsnivd kan i sin tur ha
direkta konsekvenser pad den enskilda verksamheten och effekter pd
all form av medieverksamhet. Eftersom mediebolagen utgor den hir
rapportens primdéra méalgrupp presenteras for de bolagen verksam-
hetsnéra risker forst.

4.2 Metod for riskanalysen
I arbetet med riskanalysen har vissa metodval gjorts. Riskerna och
deras bendmningar ar tematiska, och med det avses att de ar neutrala
i termer av hur de realiseras. Riskerna beskrivs och analyseras alltsd
inte i termer av till exempel antagonism eller sarskilda siatt som de
hade kunnat uppstd pa.» Ett exempel pd detta dr risken "Egendom

25. Det finns dock tva undantag i avsnittet om sambhéllsrisker nedan.
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kommer att drabbas av skada” som redovisas nedan. Skada pé egen-
dom kan orsakas av antagonistiska handlingar®* som sabotage eller
annan skada, men dven genom icke-antagonism som handhavande-
fel, eller naturfenomen som brinder och pd andra sitt. I stéllet for
att behandla risken fér brand separat samlas sitten som egendom
kan drabbas av skada under en och samma tematiska risk. Nigra
av sitten som risken kan realiseras pa redovisas som exempel.

Riskerna bedéms utifran sannolikhet (hur ofta de intriffar), incidenten
i sig och dess konsekvenser” (hur mycket skada de medfor) samt
konfidens (hur goda grunder det finns for bedémningen). Sannolik-
hetsbeddmningarna, incident- och konsekvensbedémningarna och
konfidensbeddmningarna gors alla enligt skalan: mycket 1ag, 1ag,
medelhog, hog, mycket hog.

Varje risk presenteras enligt det f6ljande uppligget:

1. Riskbendmning: Riskens namn i form av den skadliga
hindelsen som risken kan utlésa om den realiseras.

2. Bedo6mning: En box med sannolikhetsbeddmning, incident-
och konsekvensbedémning (kort: konsekvensbeddmning),
en samlad riskvirdering utifran sannolikhets- och incident-
och konsekvensbedémningen samt en konfidensbedémning.

3. Riskbeskrivning: Beskrivning av risken i form av relevant
statistik, pdverkade beroenden och/eller samhallsviktig verk-
samhet, typiska scenarier for risken (om risken handlar om att
verksamhetskritisk information blir otillginglig sa kanske ett
scenario som skulle kunna leda till det vore brand i verksam-
hetens lokaler eller gisslanprogramvaruinfektion i it-systemen).

Orsaksbeskrivning: Beskrivning av moéjliga orsaker till risken.

5. Sarbarhetsbeskrivning: Om det finns en identifierad sdrbarhet
som pdaverkar risken redovisas det.

6. Skyddsbeskrivning: Om det finns ett identifierat skydd som
paverkar risken redovisas det.

7. Konsekvensbeskrivning: Mojliga konsekvenser av risken
beskrivs for enskilda individer, mediebolag och samhadllet.

26. Handlingar som medvetet genomfors i syfte att skada.

27. Det talas ofta om sannolikhets- respektive konsekvensbedémning. I den hir analysen betonas dock att den
oonskade hindelse som risken i sig 4r medfor skada, och att den skadan kan forvirras genom att den o6n-
skade hidndelsen i sin tur kan ha ytterligare negativa konsekvenser.



MEDIEBRANSCHEN 2016 — HOT, RISKER OCH SARBARHETER 69

Riskanalysen dr indelad i tva avsnitt, utifrdn de tvd fokusomriden
som den foreliggande riskanalysen omfattar. Det forsta fokus-

omradet ir verksamhetsnira risker, det vill sidga risker for medie-
bolagen sjilva. Det andra fokusomradet dr samhallsrisker, alltsd

risker for samhadllet i stort som har en tydlig biring pa eller tar

sina avstamp i mediebranschen.

Mer information om den metod som anvants i rapporten finns i den
externa bilagan 7.

4.21 Sammanstallning av de verksamhetsnara riskerna
Har presenteras en sammanstillning av de verksamhetsnéra risker
som presenteras i detalj i avsnitt 4.4 Verksamhetsndra risker och
sirbarheter nedan.

B RISK-
RISKBENAMNING SANNOLIKHET ~ KONSEKVENS  KONFIDENS BEDOMNING
Personal kommer att . . . .
skadas fysiskt eller psykiskt iseis i hiety niety ey
Verksamhetskritisk
information kommer Medelhdg Hog Medelhog Hog
attbli otillganglig
Egendom kommer . . A .
att drabbas av skada el ey £y i
Verksamhetskritisk in-
formation kommer att Mycket 1dg Hog Medelhdg Ldg
bli r6jd
Allmanhetens fortroende
for organistionen kommer Ldg Medelhdg Medelhdg Lag
att minska
Verksamhetskritisk in-
fomation kommer att bl Mycket ag Medelhdg Lag Lag

felaktigt andrad

Verksamhetskritisk in-
fomation kommer att bli Mycket 1ag Medelhdg Lag Lag
felaktigt raderad
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De redovisade verksamhetsndra riskerna dr hindelseorienterade.
Det betyder att de handlar om enstaka o6nskade hindelser. Mer
langsiktiga utvecklingar har inte behandlats, dven om de natur-
ligtvis kan utgora risker. Darfér behandlas inte den pressade eko-
nomiska situationen for manga medier som en egen risk i detta
avsnitt. I stillet bor riskerna och mediernas formdaga att std emot
dem ses mot bakgrund av den ekonomiska situationen.

4.2.2 Sammanstallning av samhallsriskerna

Har presenteras en sammanstillning av de samhaéllsriskerna som
presenteras i detalj i avsnitt 4.5 Samhallsrisker och sdrbarheter nedan.

RISK-

RISKBENAMNING SANNOLIKHET ~ KONSEKVENS  KONFIDENS BEDOMNING

Paverkanskampanjer
bedrivs mot allmanheten
och beslutsfattare genom
medier

Hog Hog Hog Hog

Sveriges informations-
infrastrukturer ar
otillrackligt skyddade
mot angrepp

Hog Hog Medelhag Hog

Mediekonsumtionen
ger inte redundans till Medelhog Hog Hog Hog
krisberedskapen

Samhallet har en
otillracklig beredskap for
att hantera storskaliga och
plotsliga kontroverser

Hog Medelhog Medelhdg Hog

Vissa omraden och
samhallsgrupper hamnar Ldg Medelhdg Lag Ldg
i medieskugga
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4.3 Beroenden och sarbarheter
Resultaten om mediebolagens beroenden och sidrbarheter, som
redovisas nedan, har utgjort underlag féor beddmningen av de risker
som har identifierats. De foreteelser som ingdtt i respektive risk-
bedomning ndmns uttryckligen i respektive risks text i avsnitt 4.4
Verksamhetsnéra risker och sadrbarheter nedan.

De flesta branscher har i dag ett antal tvarsektoriella beroenden.
Vissa typer av beroenden ir genomgdende for i stort sett alla
branscher, medan andra ar mer specialiserade. Ett beroende av
ndgot maste inte i sig gora ett bolag sarskilt sdrbart, utan det beror
pé ivilken utstrackning bolaget har sdkerstillt forsérjningen av det
som bolaget dr beroende av. Utifrdn det resonemanget valde MSB ut
14 foreteelser (el, elektroniska kommunikationer, etc.) och stéllde
foljande fragor for respektive foreteelse:

1. Har ni (bolaget) analyserat om ni dr beroende av foreteelsen,
och i vilken utstrackning (om ndgon) som ni dr beroende av
foreteelsen?

2. Har ni (bolaget) vidtagit atgirder for att sdkerstélla forsorjningen
av foreteelsen, och i vilken utstrickning bedémer ni att for-
sorjningen av foreteelsen ar sdkerstilld?

3. Har ni (bolaget) planer pd att vidta atgirder for att sikerstilla
forsorjningen av foreteelsen, och i vilken utstrackning anser ni
er vara i behov av att vidta sddana itgirder?

MSB matade sedan in svaren i en modell dir den sammanlagda och
for branschen 6vergripande sdrbarheten kortsiktigt och ldngsiktigt
berdknades, samt vilken grad av osdkerhet som praglar berdkningen.
Skalan som anvindes for beddmning ar: mycket hog, hog, medelhog,
1ag, mycket 1dg. Den bakomliggande tanken dr att om en aktor
bedomer sig vara i hog grad beroende av ndgon foreteelse, samtidigt
som aktoren inte har gjort tillrackligt for att sdkerstélla tillgdngen,
ar aktoren sdrbar i forhdllande till den foreteelsen. Om en konsekvens
av en intréffad risk ar att tillgdngen eller forsorjningen av en sddan
foreteelse avbryts forvdrras skadan i proportion till hur sdrbar den
drabbade aktoren dr i forhallande till féreteelsen.
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En 6versikt av resultaten presenteras i ordning av den foreteelse
som sammantaget har visats utgora det storsta beroendet och sedan
i fallande ordning:

.. BEDOMNING AV OSAKERHET |
FORETEELSE GRAD AV BEROENDE SARBARHET BEDOMNING
It-system Mycket hogt beroende Medelhdg sarbarhet Lag osakerhet
Elektroniska . . e o .

o Mycket hogt beroende Medelhog sdrbarhet Lag osakerhet
kommunikationer
It-tjdnster Mycket hogt beroende Medelhdg sarbarhet Lag osakerhet
El Mycket hogt beroende Medelhdg sarbarhet  Medelhdg osdkerhet
AllE g7 Mycket hogt beroende Medelhdg sarbarhet Lag osakerhet

fortroende

Personal med
specialkompetens

Hogt beroende

Medelhdg sarbarhet

Lag osakerhet

Verksamhetsrelevant
information

Hogt beroende

Medelhog sarbarhet

Lag osdkerhet

Korrekt tid

Hogt beroende

Lag sarbarhet

Medelhog osakerhet

Andra aktorer i
samma sektor

Hogt beroende

Lag sarbarhet

Medelhog osakerhet

Behovsanpassade
lokaler

Hogt beroende

Lag sarbarhet

Lag osakerhet

Aktorer i andra sektorer

Hogt beroende

Lag sarbarhet

Medelhog osakerhet

Outsourcade tjanster

Visst beroende

Lag sarbarhet

Lag osdkerhet

Myndighetstjanster

Visst beroende

Lag sarbarhet

Lag osakerhet

Positionssystem

Visst beroende

Lag sarbarhet

Medelhog osakerhet
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4.4 Verksamhetsnara risker och sarbarheter
Nedan presenteras sju verksamhetsndira risker och tillhérande
aspekter. Varje rubrik ska ldsas som Risken att [namnet pa risken].
Riskerna presenteras utifrdn bedémningen hogst till 1agst riskgrad.

4.41 Personal kommer att skadas fysiskt eller psykiskt

Den samlade bedomningen for risken att personal inom medie-
branschen skadas fysiskt eller psykiskt ar hdg. Sannolikheten for att
sadana incidenter ska ske bedoms som medelhdg, och skulle det intraffa
blir konsekvensen hog. Bedémningen av risken baseras pa ett varierat
underlag med relativt hog samstammighet bland de olika kallorna. Ett
undantag i samstammigheten ar MSB:s enkatsvar om antagonistiskt
orsakad fysisk skada mot personal och den ovriga tillgangliga statistiken.
Konfidensen bedoms som hag.

I MSB:s enkit anger nio respektive 14 respondenter (18 procent och
29 procent) att de under det ndrmaste dret har haft minst en anta-
gonistisk incident dar personal drabbats fysiskt respektive psykiskt.
For icke-antagonistiska incidenter angav fem respektive fyra respon-
denter (10 procent och 8 procent) att de under det narmaste dret
hade drabbats av fysisk respektive psykisk skada. Detta kan jamforas
med en undersokning frdn Tidningsutgivarna (TU) 2016 dar endast
tva av respondenterna (1 procent) angav att de utsatts for vdld de
senaste 12 mdnaderna. I en annan undersokning, gjord av Utgivarna
2016, svarade 2 av 94 redaktioner att de haft medarbetare som
utsatts for vald. Hot och trakasserier dr diremot vanligare. I samma
undersokning svarade 42 av de 94 redaktionerna som deltog att de
hotats under de senaste tolv mdnaderna, en 6kning frdn 2015 da 33
av 101 svarade det samma. 41 av de 94 redaktionerna svarade att de
haft medarbetare som utsatts for trakasserier under de senaste 12
manaderna.

I en annan undersékning av TU frdn 2016 svarade 20 procent (av
619 respondenter) att de hotats, och 27 procent att de trakasserats,
under de senaste 12 manaderna. Nir Journalistpanelen vid Géteborgs
universitet frigade 2241 journalister om de drabbats av hot och
trakasserier uppgav 30 procent att de hotats och 66 procent att de
fatt motta nedsidttande kommentarer under de senaste 12 manaderna.
Situationen har lett till att Sverige har sjunkit fran en femte plats



74  Risker och sérbarheter i mediebranschen

2015 till dttonde plats i Reportrar utan griansers rankning
World Press Freedom Index.

Den overgripande bilden ir att &ven om hot och trakasserier ar
vanliga omsétts sdllan hoten i faktisk fysisk handling mot den
enskilde journalisten.

Riskens orsaker

Orsakerna, och motiven, till hot och trakasserier mot medier ar
flera. Hat, vrede och ilska ¢ver en enskild publicering kan generera
hot. En vilja att pacificera journalister forekommer ocksa. Enskilda
personer utgor den storsta kéllan till hot och trakasserier mot jour-
nalister. Aven ideologiska skil kan ligga bakom och bland extrema
grupperingar ir de hogerextrema rorelserna de som oftast hotar
och trakasserar medier. Det finns indikationer pé att trésklarna for
hot och trakasserier sinkts samt att hatet enklare nar fram till jour-
nalister i och med digitaliseringen och de manga och littillgédngliga
kontaktvdgar som uppkommit med den. Icke-antagonistiska inci-
denter kan orsakas av olika olyckor men dven sjukdom, till f61jd
av exempelvis epidemi och pandemi. 40 procent av mediebolagen
bedomde i Mediebranschen 2011 — Hot, risker och sdrbarheter att
det var troligt att en epidemi eller pandemi skulle intréffa.

Sarbarheter och skydd

Mediebolagen har i denna analys befunnits ha en hog grad av bero-
ende av personal med specialkompetens, och det beroendet utgor
en medelhog sarbarhet for mediebolagen. Skadan for bolaget kan
dirmed variera ganska kraftigt beroende pd om den eller de drab-
bade har specialkompetenser som ingen annan pa bolaget har —
och som det kan vara svart att ersdtta.

De ekonomiska omstdndigheterna och kravet pa att f6lja med i digi-
taliseringen for att 6verleva har medfort att ménga lokalredaktioner
ldgger ned sina redaktioner. Det har eventuellt lett till att de fa redak-
tioner som finns kvar blir desto mer sirbara. Skulle hot och allvarliga
trakasserier riktas mot en redaktion dir ett mindre antal personer
jobbar, kan verksamheten snabbt séttas ur spel. Samhaéllet har en
central roll att spela som stdd for dessa sarbara aktorer, sarskilt i form
av polisidr narvaro och omhéindertagande av anmadalningar.

31 procent respektive 35 procent av respondenterna i enkidtunder-
sOkningen anger att de inte vet hur fort de kan vidta dtgéirder for att
hantera en incident dér personal har lidit fysisk respektive psykisk
skada. 55 procent anger att de kan agera inom tvd timmar nar
personalen har drabbats av fysisk skada och 39 procent anger att de
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kan agera inom tva timmar om personalen har drabbats av psykisk
skada. Bortsett frdn de som svarar att de inte vet hur fort de skulle
kunna agera sé finns det ingen som svarar att det skulle ta mer 4n
24 timmar att agera for vare sig incidenter dir personalen har drab-
bats av fysisk skada eller incidenter dir personalen har drabbats av
psykisk skada. Mediebranschens aktorer har under ledning av TU
uppréattat Mediernas sikerhetsgrupp. Ordférande for gruppen ar
TU:s vd, och medlemmarna utgdrs av public service-bolagen, Bonnier,
Mittmedia, Schibsted och ndgra andra. Gruppen har ett nédra sam-
arbete med polisen, med vilken hotinformation dterkommande
utbyts. For att stodja arbetet har polisen dven tillsatt en sarskild
beredningsgrupp.

Konsekvenser om risken realiseras

Hot och trakasserier utldser oro och rdadsla bland de journalister
som drabbas och férdndringar i livsvanor kan bli nédvindiga. I
vissa fall kan hot och trakasserier medfora sjilvscensur. Manga som
drabbas borjar tvivla pd sitt yrkesval. For andra enskilda individer
kan konsekvensen bli att de inte forvarvar nodvandiga eller nyttiga
kunskaper om i synnerhet lokala skeenden. For enskilda bolag kan
konsekvenserna bli sjukskrivningar, ldgre produktivitet och i vérsta
fall att medarbetare slutar. Mycket beror pa hur fort bolaget kan
bisté sina anstéllda med stod och hjilp, samt vilket stod den drabbades
omgivning kan ge.

For samhaillet och demokratin kan konsekvenserna bli allvarliga om
rapporteringen om vissa amnen och grupper uteblir till f6ljd av hot.
En langsiktig foljd av det dr att det kan etableras en uppfattning om
att hota journalister ir ett sitt att undgd granskning pad. Det demo-
kratiska ansvarsutkravandet forutsitter en livskraftig mediebransch
som granskar politiker och beslutsfattare, bolag, civilsamhaille och
brottslig verksamhet.
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4.4.2 Verksamhetskritisk information kommer att bli otillganglig

Den samlade bedomningen ar att risken for att verksamhetskritisk
information har blivit otillganglig ar hdg. Sannolikheten for att sddana
incidenter ska ske bedoms som medelhdg, och skulle det intraffa blir
konsekvensen hdg. Ett ndgorlunda varierat underlag har legat till
grund for bedomningen. Konfidensen bedoms som medelhog.

I MSB:s enkit svarade nio respondenter (18 procent) att de under den
senaste 12 mdnaderna drabbats av minst en antagonistisk incident dir
verksamhetskritisk information blev otillgidnglig. For icke-antago-

nistiska incidenter uppgav 13 respondenter (27 procent) detsamma.

Digitaliseringen har medfort 6kad tillgdng till information. Utveck-
lingen har ocksd inneburit att tillgdngen dr sdrbar pd nya sitt. Anta-
let mojliga attackytor och felkdllor har méngdubblats.

En trend av det antagonistiska slaget dr spridningen av gisslan-
programvara (engelskans ransomware). Gisslanprogramvara ir en
typ av skadlig kod som krypterar innehdllet pd lagringsmedier (som
harddiskar eller USB-minnen) varpd ett krav pa betalning gors for att
det "kidnappade” innehéllet ska sldppas for anviandaren. Givet det
snabba informationsflédet och den centrala roll som information
har i journalisters och redaktioners dagliga arbete kan dessa verk-
samheter vintas l6pa en relativt stor risk for denna typ av angrepp.
Tillgdngen till information via distributionsplattformar som nit-
baserade tidningar, eller webb-tv kan stéras genom DDoS-attacker.
Att fler respondenter svarar att verksamhetskritisk information
gjorts otillgidnglig genom en icke-antagonistisk incident kan indi-
kera att exempelvis handhavandefel och driftavbrott utgér en mer
aktuell risk for branschens aktorer och tillgingligheten till verksam-
hetskritisk information.

I Mediebranschen 2011 — Hot, risker och sdrbarheter for medie-
branschen bedémde mediebolagen i snitt att risken for avbrott i
elektroniska kommunikationer var allvarligast sett till sannolikhet
(lite 6ver sex pd en tiogradig skala). Ibland finns verksamhets-
kritisk information hos méanniskor sjdlva, och da blir tillgdngen till
informationen beroende av tillgdngen till personen, varfor plotslig
frdnvaro fran arbetsplatsen genom sjukdom eller av andra skil kan
innebdra att risken realiseras.

28. Iviss man kan denna typ av hindelse likstidllas med ”Verksamhetskritisk information kommer att bli
felaktigt raderad” da konsekvenserna kan bli helt lika.
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Riskens orsaker

Ekonomiska motiv hos en antagonistisk part kan ocksd vara orsak
till att verksamhetskritisk information blivit otillgdnglig. Har finns
risk for utpressning av personer och organisationer. DDoS-attacker
mot exempelvis tidningars webbsidor kan initieras utifrdn en
onskan om att himnas genom sabotage, men sddana attacker kan
ocksd genomforas for att sinda ett budskap till tredje part (tidning-
ens lisare), i syfte att skapa oro och ridsla. For icke-antagonistiska
incidenter kan orsaker som undermadliga serviceavtal (engelskans
Service Level Agreements) med driftleverantorer, kompetensbrist
hos personal som leder till handhavandefel och storre elavbrott
eller avbrott i elektroniska kommunikationer ligga bakom. I de fall
verksamhetskritisk information blir otillginglig till f6ljd av en fran-
varande medarbetare kan alltifrdn sjukdom till hot och trakasserier
vara orsaker.

Sarbarheter och skydd

Mediebolagen har i MSB:s analys befunnits ha en hog grad av bero-
ende av verksamhetsrelevant information och det beroendet utgoér
en medelhog sarbarhet for mediebolagen. De bolag som haéller sig
med egna it-system och egen drift av dem blir mycket beroende av
kompetent it-personal med specialistkunskaper. Eftersom tillgdingen
till sddan kompetens ar begriansad kan sdkerstdllandet av en kon-
tinuerlig it-drift vara sarskilt sarbart for plotslig frinvaro av sddan
personal. Av samma skl kan det vara svdrt att nyrekrytera personal
med de riatta kunskaperna.

Bland respondenterna i enkdtundersokningen anger 33 procent att
de inte vet hur fort de kan vidta atgirder for att hantera en incident
dar verksamhetsrelevant information har blivit otillginglig. 45 pro-
cent anger att de kan agera inom tva timmar, och endast tva procent
behdver mer dn 12 timmar.

Konsekvenser om risken realiseras

For den enskilde individen bedéms konsekvenserna i regel bli
begridnsade om de alls mirks. Driftavbrott i utsindning av radio
eller tv, eller avbrott i driften av en webbaserad tidnings hemsida
kan innebira att eftersokt innehdll inte kan nds. Bredden i tjinste-
utbudet medfor dock att mediekonsumenten i regel har andra
alternativ att vinda sig till. Hur allvarlig en incident kan bli beror
pa vilken typ av mediebolag det ror sig om, hur mycket och vilken
information som har blivit otillginglig etc.
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For mediebolag liksom for samhaéllet d&r konsekvenserna uppskatt-
ningsvis begransade om det ror sig om en kortare tids otillging-
lighet. Drabbas ett bolag av en gisslanprogramvaruinfektion som
krypterar stora delar av de interna natverken kan mycket av den
kontinuerliga verksamheten avstanna. For samhallet blir konse-
kvenserna i regel begriansade om avbrottet giller enstaka medie-
bolag eller under kortare tidsperioder. Om avbrott sker ¢ver langre
tidsperioder eller drabbar minga, exempelvis om webbplatser har
gjorts otillgdngliga, kan det orsaka problem for bidde individer och
organisationer och dartill kan oro uppsta.

4.4.3 Egendom kommer att drabbas av skada

Den samlade bedomningen ar att risken for att egendom kommer att
drabbas av skada ar hog. Sannolikheten for att sddana incidenter ska
ske bedoms som medelhog, och skulle det intraffa blir konsekvensen
hog. Underlaget som anvants till bedomningen ar begransat och baseras
pa statistik fran enkaten. Da det huvudsakligen finns ett underlag

till stod for risken kan samstammighet inte bedomas. Konfidensen
bedoms som Iag.

Risken kan realiseras genom allt frdn skadegodrelse i form av sabo-
tage till handhavandefel, brinder eller naturhédndelser som éver-
svimningar. I MSB:s enkidtundersfkning angav nio respondenter
(18 procent) att utrustning blivit otillgdnglig, fyra respondenter
(8 procent) att utrustning forstorts, sex respondenter (12 procent)
att organisationens lokal(er) blivit (temporart) otillgdngliga och
en respondent (2 procent) att organisationens lokal(er) forstorts i
antagonistiska incidenter, allt detta inom ett tidsspann omfattande
det senaste dret. P4 samma frdga avseende icke-antagonistiska
incidenter angav 13 respondenter (27 procent) att utrustning blivit
otillgénglig, fem respondenter (10 procent) att utrustning forstorts,
tvd respondenter (4 procent) att organisationens lokal(er) (temporart)
blivit otillgdngliga under det senaste dret. Ingen angav att organ-
isationens lokal(er) forstorts genom en icke-antagonistisk incident
under det senaste dret.
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Riskens orsaker

Utifrdn respondenternas svar foljer det tydligt att antagonism i
storre utstrackning har varit orsak till att lokaler har skadats,
medan utrustning oftare skadas utan att det har funnits nigot ont
uppsdt. En tdnkbar orsak till att lokaler utsitts for dverkan oftare
dn utrustning kan vara att risken for att bli observerad eller pd
kommen med skadegorelse vid vissa tider under dygnet ir 1ag,
medan utrustning i regel antingen &r inlést eller anvinds. Skade-
gorelse kan orsakas av ilska mot bolagets verksambhet, i syfte att
hota, skrimma eller hdmnas. Det kan ocksd finnas ideologiska
orsaker eller att skadegorelsen sker som ett resultat av annan
brottslig verksamhet (sdsom exempelvis inbrott). Icke-antagon-
istiska incidenter som innebar att egendom skadas kan orsakas av
slarv och brand i exempelvis elektronisk utrustning etc.

Sarbarheter och skydd

Risken paverkas av det hoga beroendet av behovsanpassade lokaler
och de mycket hoga beroendena av it-system, it-tjinster och elektro-
niska kommunikationer. Incidenter som brand i exempelvis data-
hallar, master eller singutrustningar kan utgora en allvarlig killa
till skada pé flera verksamhetskritiska resurser och i férlingningen
pa framforallt den distributiva formagan. Foreteelserna har i MSB:s
analys beddmts utgoéra en medelhog sarbarhet for mediebolagen och
beroende pa hur risken realiseras kan skadan for bolaget komma att
variera kraftigt.

Mediebolagen beddmer sig snabbt kunna beméta incidenter dir
utrustning eller lokaler blir otillgdngliga eller forstors: 28 respektive
25 respondenter (57 procent och 51 procent) anger att de kan vidta
dtgirder for att hantera att utrustning har blivit otillgidnglig res-
pektive forstord inom fyra timmar, 27 respektive 23 respondenter
(55 procent och 47 procent) sdger sig kunna vidta dtgarder inom fyra
timmar om organisationens lokaler har blivit otillgdngliga respektive
forstorda. Eftersom mediebolagens verksamhet i mdnga avseenden
forutsitter ett agilt arbetssitt beddmer MSB att de 6vergripande
har en god formadga att snabbt vidta dtgirder for att kunna bedriva
verksamhet under andra former.

Konsekvenser om risken realiseras

For enskilda individer inom allmidnheten medfor risken inga sarskilda
konsekvenser. For det enskilda bolaget kan konsekvenserna variera
kraftigt beroende pa hur risken realiseras. Om risken realiseras pa ett
sitt som negativt padverkar mojligheten att anvinda behovsanpassade
lokaler, it-system, it-tjanster och elektroniska kommunikationer
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kan skadan kortsiktigt bli stor for bolaget. For den enskilde jour-
nalisten inom bolaget kan en borttappad mobil riskera ett lickage
av kalluppgifter.

Langsiktigt bor forsdkringar kunna dimpa konsekvenserna och
mojliggora en dtergdng till normalitet. Om risken intrédffar pa stérre
koncerner och skadorna tar 1dng tid att reparera eller ersitta kan
tjdnste- eller produktleveransen minska vilket skulle kunna leda till
ett minskat eller uteblivet medieflode i vissa kanaler eller pa vissa
orter. I Mediebranschen 2011 — Hot, risker och sdrbarheter bedémde
mediebolagen i snitt att brand utgjorde den allvarligaste risken sett
till konsekvensen (ndra nio pa en tiogradig skala) vilket dr talande
for allvarligheten av skada och forstorelse av egendom, sdsom loka-
ler och kritisk utrustning, for en verksamhets funktionalitet.»

4.4.4 Verksamhetskritisk information kommer att bli rojd

Den samlade bedomningen ar att risken for att verksamhetskritisk
information ska bli r6jd inom mediebranschen ar Iag. Sannolikheten
for att sddana incidenter ska ske bedoms som mycket 1&g, men skulle
det anda intraffa blir konsekvensen hog. Bedémningen av underlaget
som ligger till grund for varderingen baseras pa statistik fran enkaten,
intervjuer och underlag om framforallt incidenter och omedvetenheten
om sarbarheter kring kallskydd i digitala miljcer. Materialet som ligger
till grund for bedomningen ar varierat, men ger endast svaga indikationer
till stod for riskbedomningen. Konfidensen bedoms som medelhog.

I MSB:s enkit uppger tva respondenter (4 procent) att de fatt verk-
samhetskritisk information réjd genom en antagonistisk incident.
En respondent (2 procent) uppger att information rojts genom en
icke-antagonistisk incident. I intervjuer med representanter fran
mediebranschen framkommer det att arbete med det digitala kall-
skyddet kan stdarkas. Om arbetet med digitalt kidllskydd inte fungerar
befaras det att viktiga kéllor, som visselbldsare, slutar hora av sig
varpd viktig samhaéllsgranskning uteblir.

Riskens orsaker
Rojandet av kritisk information for organisationer inom branschen
kan ha olika orsaker beroende pa vilken information det ror sig om.

29. Imediebolagens bedomning ar det mojligt att dven skada mot personal legat till grund for varderingen av
riskens konsekvens.
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Angrepp och infiltration i syfte att exponera uppgiftslimnare kan
vara en orsak, en annan att underminera granskningar eller avsldja
affirshemligheter och kontakter.

Icke-antagonistiska orsaker till att verksamhetskritisk information
rojs kan vara att information sparas pa platser och utrymmen dar
fler 4n de som &r behoriga att se informationen har tilltrdde. Brist-
ande behorighetskontroll for skyddade utrymmen (sdval fysiskt
som inom it-miljéer) kan ocksd mojliggora att utomstiende kom-
mer ¢ver information de inte ska ha. Oklara hanteringsregler for
vad som far skickas 6ver mejl och liknande kan ocksd innebéra
att information hamnar dar den inte ska vara. Verksamhetskritisk
information kan ocksa rdjas medvetet (bdde genom medarbetare och
exempelvis cyberattacker utifrdn), pd antagonistiska grunder eller
for att en medarbetare vill avslgja vad vederbdrande ser som miss-
forhallanden. I de fall aktorer, sdsom frimmande makt, vill kartligga
beslutsfattare och viljer att samla in information genom intrdng hos
mediebolag kan sannolikheten for réjande av verksamhetskritisk
information hos de storre svenska mediebolagen sdgas vara betydligt
hogre d4n den nuvarande totalbeddmningen “mycket 1ag”.

Sarbarheter och skydd

Mediebolagen har i MSB:s analys befunnits ha en hég grad av bero-
ende av verksamhetsrelevant information och, det beroendet utgor
en medelhog sdrbarhet fér mediebolagen. Kéllskyddet dr centralt for
villigheten hos enskilda individer att lamna kansliga uppgifter till
medierna. Genom digitaliseringen har nya kommunikationsvigar
uppstdtt, och en férvantan finns att dven de nya sitten att meddela
sig med andra ska kunna omfattas av ett effektivt kéllskydd. Men
verksambhet i digitala miljoer limnar manga spar som kan anvidndas
for att identifiera uppgiftslamnare, och det medfor i sin tur att kall-
skyddet ofta ar sarbart.

Sarbarheten Okar eftersom effektivisering ofta ocksd innebér att
mycket data samlas pd ett och samma stélle, vilket gor att en
angripare kan komma dt mycket mer pa en och samma gang dn
forut. Samtidigt har delar av mediebranschens nyhetsproducenter
1dg kunskap om hur digitala fotavtryck kan minimeras och hur
lamnade uppgifter kan skyddas.

Bland respondenterna i enkdtundersdokningen anger 41 procent att
de inte vet hur fort de kan vidta dtgédrder for att hantera en incident
dar verksamhetsrelevant information har blivit réjd. 41 procent
anger att de kan agera inom tva timmar, och endast 8 procent
behodver mer dn tolv timmar.



82 Risker och sdrbarheter i mediebranschen

Konsekvenser om risken realiseras

For den enskilde uppgiftslaimnaren kan réjandet av kéllorna till
kidnsliga reportage eller liknande leda till att uppgiftslimnare
drabbas av repressalier. Om killor eller kidnsliga uppgifter sdsom
anstdlldas personuppgifter eller affarshemligheter rojs hos ett
bolag inom mediebranschen och det uppmérksammas brett s kan
det allménna fortroendet for bolaget minska och till f6ljd av detta
forsamrad l6nsamhet.

I och med implementerandet av den nya europeiska dataskyddsfor-
ordningen GDPR kan mediebolag som misslyckas med att hantera
personuppgifter pa ett sidkert sitt ocksa dra pa sig stora kostnader
i form av boter. Det ska tilldggas att det for bolag kan vara svart att
uppticka dataintrdng som leder till réjande av verksamhetskritisk
information. P4 en samhéillsnivd kan bendgenheten att meddela
medier om missforhdllanden minska nir minniskor upplever att de
inte kommer att fi ett adekvat skydd trots att de tar en risk. Detta
drabbar journalistikens granskande roll negativt och kan fa sarskilt
svara konsekvenser for den samhaéllsviktiga verksamheten granskning.
Det kan i sin tur medf6ra att allmdnheten gir miste om information
om missforhdllanden, exempelvis inom samhaéllsviktig verksamhet.

4.4.5 Allmanhetens fortroende for organisationen kommer att minska

Den samlade bedomningen ar att risken for att allmanhetens fortro-
ende for organisationer i mediebranschen kommer att minska ar Iag.
Sannolikheten for att sddana incidenter ska ske bedoms som l3g, och
skulle det intraffa blir konsekvensen medelhog. Underlaget som an-
vants till bedomningen ar varierat och innehaller statistik fran enkaten
och expertbedomningar. Konfidensen bedoms som medelhog.

For medieproducerande bolag kan medieinnehdll som uppfattas som
falskt, missvisande eller vinklat leda till ett minskat fértroende, men
underldtenhet att rapportera eller pd annat sitt formedla information
ndr det finns ett intresse frdn allmdnheten och myndigheter att fa
information kan ocksd ha den effekten eller konsekvensen. Bland
mediedistributdrer dr fortroendet féormodligen framst kopplat till till-
ginglighetsaspekter och driftsdkerhet. Om tillgdngen till utbudet som
distributoren erbjuder forsvinner, eller om efterfrigade tjinster och
informationsférmedling inte levereras si kan fortroendet minska.
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Oron som uppstod i samband med att franska TV5 Monde kapades
och borjade sdnda IS-propaganda illustrerar ocksd hur kapningsforsok
och liknande verksamhet kan tinkas ha effekten att allmédnhetens
fortroende minskar. Gemensamt for distribuerande respektive pro-
ducerande mediebolag dr formodligen att om delar av allminheten
uppfattar att bolaget bedriver en agenda som beddéms gora det svart
att férhdlla sig neutral, oberoende eller objektiv, eller om bolaget upp-
fattas ha kopplingar till organisationer eller rorelser som bedriver en
sddan agenda, kan allménhetens fortroende ocksd minska.

I enkiten anger tre respondenter (6 procent) att organisationens
fortroende hos allmédnheten tagit skada genom en antagonistisk
incident, fem respondenter (10 procent) uppger detsamma for en
icke-antagonistisk incident. Det forefaller alltsd vara relativt ovan-
ligt med incidenter som leder till fortroendetapp hos allménheten,
dtminstone utifrdn bolagens egna bedémningar. Det bor dock
betonas att det dr oklart om det minskade fortroendet som uppstar
genom en sddan incident har ndgon langre varaktighet.

Riskens orsaker

Pl6tsliga negativa fordndringar i allmédnhetens fortroende for bolaget
forefaller darfor oftare orsakas av handhavandefel som kommer
till allmdnhetens kinnedom, exempelvis i form av felpubliceringar.
Daremot kan antagonistiska incidenter potentiellt medféra stor
skada nir de vl sker. Ett uppmirksammat exempel pa detta ar det
fortal som en ledarskribent pd Hudiksvalls tidning utsattses for,
vilket ledde till fdllande dom under 2017. Ledarskribenten ska ha
pekats ut som pedofil vilket var en anklagelse som uppges varit
dmnad att orsaka allvarlig skada for ledarskribenten.

Vid en internationell utblick finns dven fall dir exempelvis svartmal-
ning skett till f6ljd av granskning av sdkerhets- och utrikespolitiskt
kédnsliga dmnen. I ett ekonomiskt tuffare klimat kan granskning
och verifiering av material fére publicering bli lidande. Kravet pa
snabbhet i rapporteringen, skapad av konkurrens bland traditionella
nyhetsmedier men ocksd med sociala medier och ryktesspridningen
som kan intrdffa ddr, dr ytterligare en felkdlla. Samtidigt utgor
det omfattande flédet av information i samhéllet en utmaning i
sig att bevaka och kritisk granska for nyhetsrapporterande medie-
bolag. Utdver detta kan missinformation, desinformation och falska
nyhetspubliceringar av andra mer eller mindre seridsa aktorer leda
till egna felpubliceringar hos den egna redaktionen.
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Sarbarheter och skydd

Mediebolagen har i MSB:s analys befunnits ha en mycket hog grad
av beroende av allmédnhetens fortroende, och det beroendet utgér en
medelhog sdrbarhet féor mediebolagen.

49 procent av respondenterna i enkdtundersokningen anger att de
inte vet hur fort de kan vidta dtgirder for att hantera en incident
dar allmédnhetens fértroende for bolaget har paverkats negativt. 29
procent anger att de kan agera inom tvd timmar, men 14 procent
anger att vissa incidenter kan ta mer dn 48 timmar.

Konsekvenser om risken realiseras

For den enskilde individen blir konsekvenserna begrinsade om
denna typ av incidenter intrdffar hos enstaka mediebolag. Om det
drabbar mdnga bolag kan den enskilde individen fé svirt att hitta
killor till nyhetsférmedling som vederborande litar pa. I for-
lingningen kan det leda till en mindre vélinformerad allménhet
och en 6kad demokratisk sdrbarhet. Konsekvensen for de medie-
bolag som bedriver samhallsviktig verksamhet eller granskande
journalistik (och som lever pa ett hogt allméint fértroende) kan
bli snabbt sinande annonsintikter.

For samhaillet kan konsekvensen bli att den journalistiska gransk-
ningen av makthavare minskar och fir ett mer begriansat genomslag
och hos vissa mediekonsumenter eventuellt ersitts av mindre nog-
granna granskningar i andra forum. P4 lingre sikt kan ett forsvagat
fortroende for medier leda till att forutsittningarna for ett demo-
kratiskt ansvarsutkridvande grundat pa fakta urholkas. Ytterligare
en konsekvens kan vara forsvarade forutséattningar for att férmedla
viktig samhallsinformation i kritiska situationer.

4.4.6 Verksamhetskritisk information kommer att bli felaktigt andrad

Den samlade bedomningen ar att risken for att verksamhetskritisk
information raderas ar 1ag. Sannolikheten for att sddana incidenter ska
ske bedoms som mycket Iag, men skulle det anda intraffa blir konse-
kvensen medelhog. Underlaget som ligger till grund for bedomningen
ar begransat utover MSB:s enkat. Konfidensen bedoms som lag.
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P4 frdgan om huruvida verksamhetskritisk information riskerar att
andras svarade tva respondenter (4 procent) att de under den senaste
12 mdnaderna drabbats av minst en antagonistisk incident dar
verksamhetskritisk information blev dndrad. For icke-antagonistiska
incidenter uppgav tre respondenter (6 procent) detsamma.

Riskens orsaker

Antagonistiska dndringar i verksamhetskritisk information som
finns i it-system kan uppkomma genom skadlig kod, intrdng och
insiders. Verksamhetskritisk information som kan dndras genom
skadlig kod kan till exempel vara konfigurationer for tid och takt,
vilket kan leda till att synkronisering mellan system slutar att
fungera. Ett exempel pd intrdng var nar den Jonkdpings-baserade
nittidningen Jmini i september 2016 drabbades av ett dataintrdng,
varpad innehdllet pa tidningens hemsida foérst dndrades — och sedan
forsvann. Sddana angrepp kan initieras utifrdn en vilja att svartmaéla
bolaget, men ocksa for att oroa allminheten eller sinka allmén-
hetens eller partners fortroende for detsamma.

Ytterligare ett exempel pd ett verksamhetskritiskt angrepp var
kapningen av TV5 Mondes sandning i april 2015. For medie-
producenter kan dven desinformation leda till att medieinnehall
blir felaktigt, eller missvisande, varpd deras produkter kan svart-
malas. Verksamhetskritisk information kan dven utgoras av kund-
register, avtal, 16nelistor och andra for bolaget viktiga informations-
mangder. Denna typ av information kan dndras genom intrang eller
insiderverksamhet, men ocksd genom rena misstag.

Ett exempel pd en icke-antagonistisk incident dar verksamhets-
kritisk information blev dndrad infér sandning var nar lokala

tv- och radiostationer i New York i september 2016 meddelade att
en evakuering av Long Island hade beordrats med anledning av
stormen Hermine. Lokala myndigheter hade sokt stod for att sprida
information om att frivillig evakuering frén en liten 6 med ett
fatal boende utanfor Long Island hade beordrats, men ndgonstans i
processen fram till sindning hade delar av meddelandet fallit bort.
I stéllet framstod det som att en evakuering (utan att nimna att den
var frivillig) hade beordrats for Long Island, ett omrdde med totalt
cirka 3 miljoner invdnare.
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Sarbarheter och skydd

Mediebolagen har i MSB:s analys befunnits ha en hég grad av bero-
ende av verksamhetsrelevant information och det beroendet utgor
en medelhog sdrbarhet for mediebolagen.

35 procent av respondenterna i enkdtundersokningen anger att de
inte vet hur fort de kan vidta dtgirder for att hantera en incident
dar verksamhetsrelevant information har blivit felaktigt dndrad.
43 procent anger att de kan agera inom tvad timmar, och endast
8 procent behdver mer dn tolv timmar.

Konsekvenser om risken realiseras

For den enskilde individen blir konsekvenserna oftast begrinsade
(dven om mer allvarliga konsekvenser ocksd i forekommande fall
kan intriffa — sdsom i det ovan ndmnda exemplet om stormen utanfor
Long Island), beroende pa vilken typ av mediebolag det ror sig om,
hur mycket och vilken typ av information som har blivit 4ndrad.
For det drabbade bolaget kan konsekvenserna bli allt fran felaktiga
leveranser av tidningar och annat betalmaterial till felaktiga publi-
ceringar. Det kan i sin tur leda till merarbete och minskat fértroende
bland kunder och allménhet.

Pa en samhillsniva kan felaktigt dndrad verksamhetskritisk
information, hos exempelvis storre nyhetredaktioner, leda till

att hanteringen av kriser blir betydligt mer resurskriavande nir oro
uppstdr och méanniskor tar beslut pa felaktiga grunder. Fler exem-
pel pé detta intrdffade i samband med att orkanen Sandy drev in
over New York, samtidigt som ett oseriost konto pd Twitter borjade
sprida falska uppgifter om de skador orkanen orsakade och hur kris-
hanteringen fortgick. Kontots falska uppgifter spreds och kom att
sidndas ut i nationell tv, bland annat av tevekanalen CNN. Eftersom
det fanns en reell risk for att manniskor pad grund av de falska upp-
gifterna skulle fatta irrationella beslut tvingades de lokala myndig-
heterna anvinda virdefulla krishanteringsresurser for att bemoéta de
falska uppgifterna.
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4.4.7 Verksamhetskritisk information kommer att bli felaktigt raderad

Den samlade bedomningen ar att risken for att verksamhetskritisk
information raderas ar I3g. Sannolikheten for att sadana incidenter ska
ske bedoms som mycket 1ag, men skulle det anda intraffa blir kons-
ekvensen medelhdg. Underlaget som ligger till grund for bedomningen
ar begransat utover MSB:s enkat. Konfidensen bedoms som lag.

I MSB:s enkadt svarade tvd respondenter (4 procent) att de under den
senaste 12 mdnaderna drabbats av minst en antagonistisk incident
dar verksamhetskritisk information blev otillginglig. For icke-anta-
gonistiska incidenter uppgav tva respondenterrespondent (4 procent)
det samma.

Riskens orsaker

Att data hos medieproducenter medvetet och olovligen raderas
kan exempelvis ske dels for att skada bolaget, dels for att hindra
bolaget fran att sprida information som andra inte vill ska komma
ut. Betydligt vanligare dr nog att information raderas pé icke-anta-
gonistiska grunder. Ett uppmérksammat exempel pad hur fel det
kan gd intrdffade i april 2016 nér en dgare av ett webbhotell* skulle
genomfora uppdateringar av sin it-miljo. Agaren anvinde sig av
ett kommando som ignorerar eventuella varningar som systemet
producerar och raderar allt pd en angiven plats. Olyckligtvis hade
vederborande gjort ett misstag nar instruktionerna om var i fil-
systemet kommandot skulle tillimpas skrevs. Det ledde till att allt,
inklusive webbhotellets sdkerhetskopior, raderades. P ett 6gonblick
forsvann merparten av firmans tillgdngar, med mycket begriansade
mojligheter att dterskapa det som gdtt forlorat.

Sarbarheter och skydd

Mediebolagen har i MSB:s analys befunnits ha en hég grad av bero-
ende av verksamhetsrelevant information och det beroendet utgoér
en medelhog sdrbarhet for mediebolagen.

37 procent av respondenterna i enkidtundersokningen anger att de
inte vet hur fort de kan vidta dtgédrder for att hantera en incident
dar verksamhetsrelevant information har blivit felaktigt raderad.
39 procent anger att de kan agera inom tva timmar, och 10 procent
behover mer an tolv timmar.

30. En tjanst som mojliggér uppritthdllandet av en egen offentlig webbserver att publicera sig pa.
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Konsekvenser om risken realiseras

For den enskilde individen blir konsekvenserna formodligen i regel
begrinsade, beroende pa vilken typ av mediebolag det ror sig om,
hur mycket och vilken typ av information som har blivit raderad.
Som konsument kommer effekterna formodligen framst besta i
minskad tillgdng till medialt innehdll antingen for att en producent
pédverkats eller for att en distributor upplevt storningar. For det drab-
bade bolaget kan konsekvenserna bli stora. Verksamhetskritisk
information kan vara allt frdn kundregister till kontrakt, 16nelistor
och arbetsmaterial. Bolaget leverans av tjdnster och/eller produkter
kan darfor i virsta fall storas kraftigt.

Pa en samhaillsnivd kan raderandet av verksamhetskritisk inform-
ation i ett mediebolag leda till att viktiga nyheter eller annan viktig
information inte nar ut. Pd en 6vergripande nivad kan det konstateras
att det med dagens teknik och relativt billiga lagringslésningar finns
en generellt hog troskel av skydd mot radering av information genom
olika 16sningar for sikerhetskopiering. Detta kan i sin tur mildra
konsekvenserna av raderandet av verksamhetkritisk information,
daven om tiden som krévs for dterskapandet av den férlorade infor-
mationen i sig kan vara kritisk.

4.5 Samhallsrisker och sarbarheter
Nedan presenteras fem samhallsrisker och tillhdrande aspekter.
Varje rubrik ska ldsas som Risken att [namnet pa risken].
Riskerna presenteras utifrdn beddmningen hogst till lagst riskgrad.

4.51 Paverkanskampanjer bedrivs mot allmanheten och beslutsfattare
genom medier

Den samlade bedomningen ar att risken for utvecklingen av paverkan
mot allmanheten och beslutsfattare genom medier ar hog. San-
nolikheten for denna riskutveckling ar hog, och konsekvensen av den
bedoms som hog. Underlaget for denna riskbedomning utgors av
statistik, expertbedomningar av enskilda handelser och trender samt
en bedomning av regeringen. Konfidensen bedoms som hog.
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Allméanhetens och/eller beslutfattares varldsbild och/ eller besluts-
fattande manipuleras via medier i en riktning som stimmer 6verens
med antagonistiska aktorers intressen.

Riskens orsaker

Kampanjer for padverkan har intensifierats och 6kat i antal pd senare
ar. Digitaliseringen och det forindrade sikerhetspolitiska ldget har
skapat incitament for paverkansforsoken. I det nya medielandskapet
har falska nyheter och liknande desinformation ldttare kunnat
spridas. Filterbubblor och ekokammare inom sociala medier och
internetfora samt alternativa medier har ytterligare 6ppnat upp
for framgangsrik pdverkan i det svenska samhillet. Trycket pd att
snabbt rapportera de senaste nyheterna har genom teknik som
mojliggdér omfattande rapportering i realtid inneburit att medie-
bolagen i brist pa lika snabba tekniker for kallkritik nu dr mer sar-
bara for planterade falska nyheter. Det uppdrivna tempot kan darfor
leda till felrapportering.

Antagonister utnyttjar de nyhetsproducerande mediebolagens vilja att
rapportera om sddant som ligger i allmdnhetens intresse och skapar
falska nyheter, vinklar befintliga nyheter pi ett missvisande sitt och
forstarker sensationella inslag for att skapa ilska, oro och miss-
tro. Ett uppmérksammat exempel pa detta var nér det i januari 2016
rapporterades om att en 13-drig flicka, med ryska rotter, i Tyskland
skulle ha blivit kidnappad och valdtagen av migranter. Historien var
uppdiktad, men fingades d&nda upp av ryska medier och hoga fore-
tradare for den ryska staten kritiserade tyska myndigheter for deras
hantering av fallet. Nir fallet borjade tas upp pa diplomatisk niva
blev det en virldsnyhet och vid det laget var reaktionerna pd sociala
medier och i andra sammanhang mycket upprérda. Forst i efterhand
kunde det klargdras att hela historien var pahittad, men vid det
laget hade den redan hunnit orsaka stor skada.

Sarbarheter och skydd

Mediebranschen och sambhaillet dr beroende av den verksamhet och
funktion som nyhetsmedier utgor i form av kritisk granskare av infor-
mation. Kompetens och tid ar resurser som krivs hos redaktionerna
ute i landet for att tolka, verifiera och validera nyheter fore publicering.
Ytterligare en beroendedimension i sammanhanget dr méangden verk-
samheter med kapacitet att bedriva denna kvalitativa granskning —
béde for nyansering, meningsutbyte och férmdgan att skydda sig mot
forsok till planterande och spridande av falska nyheter.
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Den allt vanligare flerkanalspubliceringen dir samma medieinnehdll,
exempelvis nyheter, publiceras i flera kanaler frdn ett och samma
mediehus dr en sdrbarhet for samhéllet. Om planterad desinformation
skulle snappas upp och passera de redaktionella interna kontroll-
funktionerna pa mediehuset riskerar distributionen av denna info-
rmation att gd ut genom fler kanaler till fler konsumenter. En annan
sdrbarhet dr den minskade redaktorsrollen som enligt Pressombuds-
mannen (PO) skurits ned eller féorsvunnit pd minga hall. I valtider
Okar det demokratiska samhallets sdrbarhet for pdverkanskampanjer
och spridning av desinformation, vilket inte minst kontroverserna
kring den ryska inblandningen i det amerikanska presidentvalet dr
ett tydligt exempel pa.

Mediebolagens skydd mot paverkan i form av desinformation utgors
av den traditionella redaktorsrollen samt det journalistiska hantverket
att verifiera underlaget till nyhetspubliceringar. Den stora médngden
lattillgdnglig information som digitaliseringen medfort utgor i sig ett
skydd, eller méjlighet, i sammanhanget da verifiering och faktakoll
genom sokande pd publicerade killor eller kontaktuppgifter till
relevanta experter forenklats. Ytterligare skydd mot paverkan ar
initiativ som gratistidningen Metros ”Viralgranskaren”. Detta initiativ
har 16pande bemott virala falska nyheters. Medvetande-h6jande
insatser, som Kallkritikens dag, om vardet av kallkritik vid ldsandet
och delande av nyheter i sociala medier har ocksd genomforts.
Det har ocksd lanserats en applikation till webbldsare som varnar
ndr anvandaren besoker en sida, eller ndr en artikel dyker upp i
Facebook-flodet frdn en webbsida, som hamnat pd Viralgranskarens
varningslista. Anvdndaren far vid besok pa sddana sidor via varnings-
applikationen relevant information om sidan.

Slutligen ska MSB:s arbete med psykologiskt forsvar namnas. Myndig-
heten stdr bland annat for samordning av information till allmén-
heten vid kriser via Krisinformation.se och analysverksamhet vid
sirskilda hindelser — sd kallad paverkansanalys vilket syftar till att
0ka kunskapen om forsok att pdverka svenska myndigheter eller
opinion vid i férsta hand sidkerhetspolitiska kriser. MSB bedriver i
nuldget ”18-drsuppdraget” tillsammans med Férsvarsmakten och
Rekryteringsmyndigheten, dir det ingdr delar som syftar till att hdja
medvetenheten om vikten av killkritik. Myndigheten tillhandahdl-
ler ocksa ett test dir ungdomar kan trana sin kéllkritiska formaga.
MSB samverkar ocksd med Statens medierdd kring pedagogiskt
material om kallkritik.

31. Med viral information avses hir information som pa kort tid och snabbt sprids mellan manga ménniskor
over en eller flera plattformar (sisom sociala medier).
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Konsekvenser om risken realiseras

Konsekvensen for den enskilde medborgaren ar en 6kad exponering
for falska nyheter och 6kad osdkerhet kring medieflodets trovardig-
het. Det kan leda till kdnsloreaktioner som ilska och oro, men ocksa
till att den enskilde individen inhdmtar felaktiga uppfattningar, att
medborgarnas i hogre grad utsétts for falska pastdenden och att de
far allt svarare att avgora vad som dr falsk information. I och med
detta finns en risk att tilltron till pdstdenden, uttalanden och infor-
mation generellt minskar och pa sd sitt ocksé fortroendet mellan
maénniskor och mellan medborgare och samhéllsinstitutionerna.
Pdstdenden som borjar spridas och diskuteras hos allmanheten 6ver
tid kan vara svira att dtgirda med en vanlig dementi frdn exempel-
vis en myndighet eftersom exempelvis riattningar som publiceras i
efterhand i regel inte fir samma genomslag som den ursprungliga
uppgiften.

Om bolag inom mediebranschen anvinds for padverkansoperationer
och det framkommer i allminna sammanhang kan allmédnhetens for-
troende for bolaget ta skada. Om bolaget dr profilerat som en serios,
oberoende aktor kan partners och sponsorer avbryta samarbeten och
kontrakt. P4 samhdllsniva fattas beslut i storre utstrackning pa
felaktiga eller falska grunder, oro sprids, polarisering uppstar, tillit
till institutioner minskar. Det leder i sin tur till att samhaéllets hand-
lingskraft och férméga att agera samlat minskar, samt att mojlig-
heten att skydda sig mot yttre pafrestningar kan bli ligre.

4.5.2 Sveriges informationsinfrastrukturer ar otillrackligt skyddade
mot angrepp

Den samlade bedomningen av att risken for att Sveriges informa-
tionsinfrastrukturer ar otillrackligt skyddade mot angrepp ar hog.
Sannolikheten for att risken ska realiseras bedoms som hag, och skulle
den intraffa blir konsekvensen hog. Underlaget som ligger till grund
for bedomningen av denna risk utgors framst av expertbedomningar.
Underlaget ar darfor begransat i sin variation men bedomningarna ar
samstammiga varfor konfidensen bedoms som medelhdg.

Under 2016 har tre incidenter skett med direkt pdverkan pa medie-
distributionen i Sverige. Den forsta incidenten var DDoS-angreppen
mot flera mediebolag den 19 och 24 mars 2016 som ledde till att
flera tidningar, TV4 och nigra andra bolag inte gick att ni. Den
andra incidenten var sabotaget av Dalsjoforsmasten i Higlared den
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15 maj samma dr som medforde att utsindningen av flera radio-
kanaler upphorde och cirka 190 000 personer drabbades. Den tredje
var DDoS-attacken mot en katalogtjanst (DNS) som bolaget Dyn
tillhandahéller den 21 oktober. Den ledde till att alla webbsidor
och tjinster som hade registrerat sig hos Dyn, for att kunna hittas
pa nitet, (och enbart hos Dyn) inte langre gick att na.

Incidenterna visar att det finns minga sétt att stora distributionen
av medier. Enligt statistik om féorekomsten av betydande nitsdker-
hetshindelser i elektronisk kommunikation fran PTS skedde det
mellan 2012 och 2016 sju incidenter dir nationella stérningar och
avbrott orsakades av Overbelastningsattacker. De storningar och
avbrott som orsakades av tillginglighetsattacker ska vanligtvis ha
pédgitt mellan en och tva timmar. I ett av fallen ska stérningarna
och avbrotten pdgitt i 6ver tio timmar.

Riskens orsaker

Orsakerna till sidana angrepp &r ofta svira att avgdra da det forst och
framst ofta dr svart att hanféra angreppet till ndgon sérskild aktor,
och att det darutéver kan vara svart att avgora varfor en given aktér
genomforde angreppet d&ven om det gar att attribuera det. Eftersom
det numera gir att kopa ett DDoS-angrepp mot ett utpekat mal for
ganska sma summor 6kar mangden aktorer som kan std bakom ett
sddant angrepp, och dirmed ocksd de mojliga motiven till varfor det
utfors. Mojliga exempel pd motivbilder kan vara allt frdn makt-
demonstrationer och att hamnas till att bevisa att det gar, att testa
hur kraftfullt DDoS-vapnet dr, att forsoka begrdnsa tillgdngen till
information och att orsaka skada. Nyhetsproducerande medier har
specifikt utsatts for DDoS-attacker for att tystas i sin rapportering.

Aven om de uppriknade incidenternas efterspel har inneburit att
madnga bolag har borjat satsa mer pé sdkerhet bedoms sdrbarheten
mot sabotage och cyberattacker dven fortsdttningsvis som hog.
Problemet forvirras av att innehdllet som ska formedlas i dag méste
passera genom betydligt fler infrastrukturer dn férut, och att alla
infrastrukturerna (i varierande mén) dr exponerade mot internet
och darfor kan utsittas for cyberattacker. Bolag som forsoker hoja
sdkerheten har svart att lyckas eftersom det dr svart att stilla krav
pa hela kedjan som innehdllet passerar igenom. Angreppet mot Dyn
innebar rekordhog belastning pa bolagets servrar. Angreppet genom-
fordes med hjdlp av ett eller flera botnit, alltsd internetanslutna
enheter som kapas for att skicka trafik mot ett mal (vilket i sin tur
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Overbelastar mottagaren av trafiken).:2 Att allt fler enheter inter-
netansluts, samtidigt som de ges svaga eller obefintliga skydd mot
kapningsforsok som kan genomfdras mot manga enheter samtidigt,
kommer leda till att belastningen i attackerna framéver kommer att
bli virre. Enligt vissa beddmare ir det enda riktigt kapabla for-
svaret mot sddana angrepp att ha en mycket hég redundans i alla de
system och tjanster som ar nodvandiga for att bedriva verksamheten
—och det dr dyrt. Darutdver gor konkurrenssituationen att det ar
svart att dela information om sarbarheter och skydd sd att bolagen
kan ta lirdom av varandra.

Sarbarheter och skydd

En sarbarhetsfaktor i detta sammanhang dr den 6kade grad av
beroende av internetbaserad distribution av medier, sdsom tv radio
och nyheter, vilket vid en storre storning pd internetinfrastruktu-
ren skulle kunna fi langtgdende effekter pd mediers tillginglighet
om nigot hinde med denna infrastruktur. Ytterligare en sidrbarhet
som har koppling till denna risk ar centraliseringen av bland annat
it-drift som skett inom mediebolagen de senaste dren. Vid en riktad
attack mot en eller flera verksamheters centraliserade it-drift kan
effekterna véntas bli virre om attacken lyckas.

For den fysiska infrastrukturen sdsom master och andra sindnings-
anlidggningar finns skydd genom statusen av skyddsobjekt dar till-
triade begriansas genom skalskydd och beivran av évertriadelser med
stod av sdkerhetsskyddslagen. For natutrustning finns mojlighet till
redundans genom inforskaffandet av en extra ISP med egen kabel in
samt 6verbelastningsskydd for den egna nitverksutrustningen.

MSB:s arbete med forebyggande arbete mot IT-incidenter samt
informationsspridning och samverkan vid incidenter via funktionen
CERT-SE édr ytterligare en del av det existerande skyddet gentemot
cyberattacker mot den svenska informationsinfrastrukturen. Déarut-
over sker ocksd erfarenhetsutbyte genom privat-offentlig samverkan
inom Mediernas beredskapsrdd och det nybildade FIDI-Drift. MSB
stodjer dven robusthetshéjande dtgarder inom ramen for myndig-
hetens arbete med etermedieberedskap. PTS bedriver forebyggande
arbete med krisberedskap samt informationsspridning och samver-
kan inom ramen for Nationella telesamverkansgruppen (NTSG) vid
allvarliga hindelser inom elektronisk kommunikation. Detta bidrar
till en 6kad hanteringsféormdaga av incidenter inom elektroniska
kommunikationer.

32. Botnit ska inte férvixlas med botar. Botar avser mjukvara som pa automatisk vig utfor enklare uppgifter.
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Konsekvenser om risken realiseras

Konsekvenserna av att informationsinfrastruktur slds ut blir att
information inte kan férmedlas i stor skala. For enskilda kan det
innebdra att eftersokt information inte kan nds. For bolag kan det
innebdra stora kostnader for att reparera skador, investera i 6kad
sidkerhet och dteruppritta skadat fortroende. For samhillet leder
sddana angrepp till det exempelvis kan bli svart att i stor skala
sprida viktig samhdllsinformation i samband med en kris. Men det
kan ocksd innebdra att oro sprids bland allménheten da en viktig
del i mdngas tillvaro plotsligt forsvinner sett till trygghet. Infra-
strukturen som signalerna passerar igenom ar ocksa delvis samma
infrastruktur som vanliga internetanvindare anvédnder, varfor stor-
skaliga attacker kan leda till att delar av allmédnheten fir en nedsatt
formadga att informera sig sjilva, och att meddela sig med omvarlden.

4.5.3 Mediekonsumtionen ger inte redundans till krisberedskapen

Den samlade bedomningen ar att risken for att informationsinfra-
strukturen inte ger redundans till krisberedskapen ar hég. Sannolik-
heten for att en sddan utveckling pagar bedoms som medelhdg, och
skulle det intraffa blir konsekvensen hog. Underlaget till stod for analysen
ar begransat i sin variation, men ger gedigna kvantitativa data och
praglas av en tydlig samstammighet. Konfidensen bedoms som hog.

Effektiv informationsférmedling under en kris i dagsliget forutsitter
att bade nétbaserade tjinster (som webbtidningar och sociala medier)
och traditionell mediedistribution (frimst via radio) fungerar, detta
for att mota kravbilden i den framvéxande mediekonsumtionen. Ett
ekosystem av informationsinfrastrukturer som skulle kunna inne-
béra en tydlig redundans medfor pd grund av anvindarmonstren i
stéllet en 6kad belastning dar flera parallella system behover fungera
for att uppnd samma effekt som tidigare.» Givet den nuvarande
utvecklingen kommer dldre informationsinfrastrukturer att gene-
rera allt mindre nytta utifrdn ett krisberedskapsperspektiv da
internet som kélla till information blir alltmer dominant. Med-
borgare med kognitiva nedsattningar eller 1dga kunskaper om hur
mobila enheter och datorer kan anvindas blir dirmed sidrskilda
riskgrupper i samband med en kris.

33. Om de som idag konsumerar medier frimst 6ver ett medium skulle bredda sin mediekonsumtion till flera
mediekanaler sd skulle kriskommunicerande organisationer ha en redundans i sin informationsformedling.
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Riskens orsaker

Risken orsakas av de splittrade mediekonsumtionsvanorna mellan

i synnerhet olika ldersgrupper, dir de dldre fortfarande i stor ut-
strackning forlitar sig pa traditionell medieférmedling medan unga i
allt storre grad ndstan enbart konsumerar medier genom nétbaserade
tjanster som webbsidor och sociala medier.

Sarbarheter och skydd

En tydlig sdrbarhet i kriskommunikatérers formdéga ar att kravet
pd informationsférmedling 6ver flera medier stiller stora krav pa
samordning. Nir den misslyckas och olika information sprids i olika
kanaler, samtidigt som misstaget inte omedelbart uppticks, kan
det ta 1dng tid for mediekonsumenter som inriktar sin konsumtion
pd nédstan uteslutande ett medium att uppticka att olika budskap
finns, och att de bor vara extra kritiska. Svenskar har i allmédnhet
en hog grad av tilltro till nyhetsmedier och myndigheter, varfor det
ar troligt att felaktiga budskap som inte ser uppenbart orimliga ut
kommer att bli betrodda.

Men den hoga utbildningsgraden hos befolkningen kan gora att
felaktigheter som florerar i medieflodet snabbare upptédcks och upp-
marksammas vilket dr en form av skydd. En i sammanhanget positiv
sida med svenskars mediekonsumtion ar att manga verkar utéka
den uppsittning informationskanaler och medier som de vinder sig
till under en kris.

MSB tillhandahaller i dagsldget en applikation for krisinformation

och utvecklar diarutover ytterligare en applikation som kommer att

sammanfora information fran ett antal fldden som ir relevanta for
den enskildes beredskap. Den nya applikationen kommer ocksé att
kunna konfigureras sa att den levererar lokal information som ar av
sarskild vikt utifrdn den enskildes férutsittningar och situation.

MSB ir ocksd aktiva pd sociala medier, och anvdnder exempelvis
sin sida pd Facebook for att sprida information och samla uppgifter
om VMA-systemets genomslagskraft. De befintliga 16sningarna for
kriskommunikation kommer dock framst till nytta om den enskilde
sjilv skaffar ndgon sddan applikation eller viljer att f6lja MSB:s eller
andra kriskommunicerande organisationers sidor pa sociala medier.

Inom den privata sektorn finns ytterligare 16sningar som kan ha en
positiv verkan vid ett krisldge. Ett exempel dr Facebooks funktion
Sdkerhetskoll vilken ldter anvindare av tjdnsten inom ett visst geo-
grafiskt omrdde (katastrofomrdde) "checka in” sig som sdkra efter
en storre incident eller kris. Funktionen kraver enbart att anvinda-
ren har en fungerande internetanslutning och ett Facebook-konto. Med
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hjdlp av geografiska data som automatiskt skickas till Facebook fran
anviandarens enheter kan foretagets algoritmer exempelvis avgora
om anvindaren befinner sig i ett katastrofomrade. Nar funktionen
anvinds meddelar den att anvindaren befinner sig i sikerhet till alla
i anvindarens Facebook-vinkrets. Google har ocksa en kriskom-
munikationstjinst, kallad Viktiga meddelanden (engelskans Public
Alerts), som i realtid skickar uppdateringar med relevant infor-
mation till anvdndarens internetanslutna enheter. Googles tjanst
saknar i nuldget interaktiva inslag i stil med de som Facebooks
funktion har. Internet- och sociala mediebaserade 16sningar nir
inte alla, de ir bara en av flera kanaler for kriskommunikation.
Viktigt i sammanhanget dr dock att internetanvidndningen i dag
ligger pd 93 procent av befolkningen dldre dn tolv ar 2016 och
sociala medier anvinds av 77 procent av den internetanvindande
befolkningen &dldre dn tolv dr 2016.

Andra skyddsatgirder dr insatser for medvetandehdjning om vilka
mediekanaler som finns, hur de i dag anvands for att férmedla
exempelvis VMA och myndighetsmeddelanden samt vad den
enskilde individen behéver gora for att kunna anvidnda och till-
gidngliggora sig information fran alla existerande informations-
medier. Mer om detta i underavsnitt 6.2.2 Satsa pd medvetande-
hojande insatser om olika kriskommunikationskanaler vid kris nedan.

Konsekvenser om risken realiseras

Flera konsekvenser av utvecklingen bér uppmaéarksammas. Under
kriser som har en direkt pdverkan pa informationsinfrastrukturen
kan medborgare sakna formdagan att tillgodogora sig nédviandig sam-
héllsinformation. Bolagen (med undantag for public service) forhal-
ler sig till utvecklingen genom att nedmontera dldre infrastruktur
och stdlla om sina affirsmodeller och investeringar mot ny teknik.

For samhallet kan konsekvenserna innebdra att hogre krav stélls pa
att krishanterande organ sédkerstéller att samordnad, korrekt och
relevant kommunikation sprids i alla de medietyper som anvinds.
Det stdlls ocksd hogre krav pa att krishanterande organ har en
beredskap for att hantera avbrott i de nya informationsdistributions-
systemen. Samtidigt kan avbrott i ett givet medium medfora att i
synnerhet de yngsta och de dldsta dldersgrupperna dnda inte mot-
tar informationen eftersom de kanske tillgodogor sig information
enbart frdn en sorts medium. De 6kade kraven dr resurskravande
och avbrottsrisken for det medium respektive dldersgrupp foredrar
kan i sin tur innebéra att den totala krishanteringsformdgan belas-
tas pa ett sddant sitt att den dr ligre dn vad den kunnat vara.
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4.5.4 Samhallet har en otillracklig beredskap for att hantera storskaliga och
plotsliga kontroverser

Den samlade bedomningen ar att risken for att stora kontroverser
kopplade till medier kommer att drabba Sverige ar hog. Sannolikheten
for att sddana incidenter ska ske bedoms som hdg, och skulle det in-
traffa blir konsekvensen medelhog. Underlaget som ligger till bedom-
ning for risken baseras pa iakttagelser av ett flertal internationella
incidenter. F3 exempel finns pa sddana incidenter i en svensk kontext
men det finns ingen anleding att tro att Sverige inte skulle kunna drab-
bas av samma incidenttyp — ett flertal kontroverser har forekommit
har dar medierapporteringen haft en central roll. Konfidensen bedoms
som medelhog.

Med kontrovers avses har nir information som av manga kan uppfat-
tas som upprorande eller stétande fort sprids till mdnga méanniskor
och leder till kraftiga reaktioner som i sin tur kriver att myndighe-
ter och/eller andra samhaéllsinstitutioner agerar. Det &r alltsd inte
dmnet i sig som dr problemet, utan reaktionerna. Kontroverser kan
uppstd pd manga sitt. De kan orsakas av spridning av sdvil sann
som av falsk information, och genom sdvil pdverkanskampanjer
som av fullt legitima skil som exempelvis samhdllsgranskande
journalistik. Samhaillelig debatt om svira fragor ir siledes inte i sig
ett problem — 6verreaktioner, antagonistiska handlingar och oro kan
ddremot vara det. Kontroverser madste inte uppstd genom medierna,
men de kan foérstiarkas genom medierapportering.

Globaliseringen av medielandskapet ar centralt for att forsta
moderna kriser. Men kontroverser kan ocksa uppsté i, och utvecklas
genom, medielandskapet. Jyllands-Postens publicering av Muham-
medbilderna 2005 och motreaktionerna som uppstod, frimst i
Mellanostern och Nordafrika, genom krav pd bojkott av danska
varor kravde en omfattande diplomatisk insats. Snowden-ldckan om
de amerikanska underréttelsetjinsternas omfattande évervaknings-
program 2013 och det politiska efterspelet pdverkar fortfarande
USA. Den falska rapporteringen om en valdtdkt av en tysk flicka
med ryska rotter som skulle utforts av flyktingar i Tyskland i bérjan
av 2016 kom att anvindas av Ryssland i syfte att pdverka den tyska
opinionen och sd split i det tyska samhadllet.
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I Sverige aktualiserades betydelsen av kallkritik for medier vid kon-
troverser i och med upploppen i Husby 2013. Rapporteringen om
denna kontrovers kom att spridas utomlands. Fragor som uppstod om
upploppen blev enligt journalister snabbt polariserade, varfor det blev
viktigt att fa in alla inblandade aktorers perspektiv i rapporteringen.

Riskens orsaker

Med ytterst korta tidsintervall kan nyheter och andra publiceringar
snabbt lyftas frdn det lokala planet till det nationella och ibland
internationella planet dir kontroversen kan f allvarliga konsekvenser
for det lokalomrdde och land dir medierapporteringen bérjade.

Det finns exempel pd sddana kontroverser som grundats pd sdvil
antagonistiska som icke-antagonistiska incidenter. Kategorisering av
vad som dr grundat i antagonism och inte kan vara svar att gora. Det
som forst kan har varit ett icke-antagonistiskt reportage kan plockas
upp av en annan part som i sin tur forvranger eller vinklar nyheten
for andral/egna syften.

Orsakerna till denna risk kan spdras till den teknologiska utveck-
lingen och digitaliseringen av information och informationsfléden
samt till globaliseringen generellt. En forstirkande problematik
utgors av logiken for nyhetsmediers rapportering vid bland annat
kriser av kontroversiell karaktédr. Nyhetsmedier skapar fortroende
genom att rapportera snabbt om hindelseutvecklingen vid en sam-
hillshdndelse vilket gor att de har relativt lite att forlora vid en kris
sd linge jamna steg kan héllas med konkurrenternas rapportering.
Publiceringsbeslut om huruvida det ir liage att ligga ut information
om en given incident pdverkas ocksd av huruvida information om
incidenten redan cirkulerar. Nér sa ar fallet sdnks troskeln for vad
som anses vara tillrickligt underbyggt for att publicera, bland annat
for att det finns en uppfattning om att snabb rapportering kan
lindra konsekvenser av att felaktig information sprids.

Mediebolagen menar ocksd att myndigheterna ibland férvarrar
situationen genom att hdnvisa till en kommande presskonferens,
samtidigt som ryktesspridning redan pagér pa sociala medier och
i andra sammanhang. Myndigheter kan  andra sidan ha uppfatt-
ningen att mediers nidrvaro i samband med en kontrovers ibland
kan leda till att den eskalerar, varfor de forsoker kontrollera in-
formationsflodet genom att hénvisa till presskonferenser och
begrinsa tillgdngen till de som &r direkt operativt involverade i
hanteringen.

Pa grund av att det kan g sa fort for en nyhet att bli viral och spridas
mellan linder kan dess innebord lyftas frdn en kontext till en annan
pé ibland of6rutsedda sitt. Desinformation och vilseledning kan
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forvrida nyheten och spé péd kontroversen. Yttrande- och tryckfri-
hetens grianser har debatterats nir publiceringar blivit foremal for
internationella kontroverser och olika syn pd vad som ska fa skrivas
eller illustreras tydliggjorts mellan olika delar av véirlden.

Sarbarheter och skydd

For att en aktor — exempelvis en nyhetsredaktion eller en stat som
representerar ett land — ska kunna hantera en eskalerande kon-
trovers kravs bdde formdaga att ta in information for att skapa en
lagesbild och formdgan att nd ut med information, exempelvis nya
fakta, fortydligande av stdndpunkt eller dementi. Detta skapar ett
beroende av tillging till relevanta mediekanaler (de kanaler dir de
som berors av kontroversen kan nds och sjdlva verkar) dar nyheter
och debatt om kontroversen sker, samtidigt som kanaler med stor
rackvidd for det egna budskapet kravs.

Sarbarheten i sammanhanget ir det splittrade och globala medie-
landskap som uppstdtt. Egna dtgérder for att bemoéta och nd ut med
egen information under en kontrovers riskerar att drunkna i den
stora mingd asikter och information som flédar bdde under och
efter en pidgdende storskalig kontrovers. Kontroverser kan ocksa
spds pa av anvdandandet av braskande nyhetsrubriker (vilka anvinds
for att 6ka sdljupplagan) nir dessa orsakar kraftiga reaktioner hos
mediekonsumenterna.

Skyddet mot storskaliga kontroverser for det svenska samhdllets
del &r i stor utstrickning samma skydd som finns mot risken for att
piverkanskampanjer bedrivs mot allmidnheten och beslutsfattare
genom medier. Etablerade och betrodda mediekanaler, medvetande-
hojande insatser om kallkritik samt resurser for att verifiera och
validera information dr skydd som redan finns mot denna risk. De
psykologiska forsvarsformdagorna kan anvéindas for att minska risken
att paverkan bedrivs mot allméinhet och beslutsfattare genom medier.

Kanaler med samordnad och vélgrundad information riktad till
allméinheten ar ett skydd — exempelvis MSB:s webbsida Kris-
information.se. MSB bistdr d&ven med informationssamordning samt
arbete med att utveckla och vidmakthdlla informatérsnitverk for
samordnad kriskommunikation. MSB bedriver i nuldget ”18-arsupp-
draget” tillsammans med Foérsvarsmakten och Rekryteringsmyndig-
heten, dir det ingér delar som syftar till att h§ja medvetenheten om
vikten av kallkritik. MSB tillhandahaller ocksi ett test dir ungdomar
kan trdna sin killkritiska férmdga. Ytterligare ett skydd bestar av
det hoga fortroende som allmédnheten har fér nyhetsmedierna och
svenska myndigheter. Det mojliggor ett stort genomslag for myndig-
heternas beddmningar och for nyhetsmediers formedling av infor-
mation, dven efter att en kontrovers har briserat.
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Konsekvenser om risken realiseras

Konsekvenserna for enskilda som hamnar mitt i rapporteringen
kan vara omedelbart globalt kidndisskap och en stor utsatthet.
For enskilda som inte ar mitt i rapporteringen kan konsekvensen
exempelvis bli oro. For bolag som blir en del av kontroversen kan
konsekvenserna bli att resurser mdste liggas pd att stirka siker-
heten, att 6ka och bredda kommunikationen samt att den normala
verksamheten avstannar eller méste styras om. I férlingningen
har konsekvenserna av incidenter som blivit internationella kon-
troverser blivit alltifrdn valdsdad och mordhot till trakasserier mot
redaktioner. P4 en samhdllsnivd har konsekvenserna varit en bojkott
mot ett helt land, resurskravande insatser av polisidra myndigheter,
protester mot ambassader, forsimrade diplomatiska relationer,
paverkanskampanjer mot hemmaopinionen och kraftigt vinklande
av inhemska forhéllanden i annat lands nyhetsrapportering med vitt
spridda missuppfattningar som foljd.

Om kontroversen ror inrikespolitiska fragor sdsom flyktingmot-
tagande eller kravaller i fororten kan 6verdrifter i medierappor-
teringen ytterligare spa pd konflikt, vald och oro. En pdgdende
kontrovers kan ocksd utnyttjas for att spd pd osdmja i samhallet av
en antagonist, som en del i en pdverkanskampanj. Ytterligare en
problematik i sammanhanget &r att de omfattande kontroverserna
som kan uppsta till f6ljd av en publicering riskerar att leda till sjalv-
censur for att slippa negativa konsekvenser for exempelvis den
egna organisationen.

4.5.5 Vissa omraden och samhallsgrupper hamnar i medieskugga

Omraden och grupper i samhallet riskerar att hamna i medieskugga.
Den samlade bedémningen ar att risken for detta ar [ag. Sannolikheten
for att denna utveckling ska ske bedéms som I1dg, och skulle det intraffa
blir konsekvensen medelhog. Underlaget till stod for analysen ar va-
rierat. Statistiken for minskande redaktionell personal och journalister
inom dagspressen indikerar att den mediala tackningen pa lokal niva
minskar och problemet med att en okad del av befolkningen inte kan-
nerigen sig i den mediala rapporteringen har uppmarksammats i flera
sammanhang. Konfidensen bedém som Iag.
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Individer i vissa omraden sdsom glesbyggd och i resurssvaga
omraden, samt i vissa sprakgrupper och ideologiska grupperingar,
ldmnas, eller stiller sig utanfor den etablerade, rikstickande, med-
iebevakningen. Dessa individer blir inte, eller uppfattar sig inte
bli representerade pa ett tillrdckligt eller korrekt sitt i etablerade
medier med storre tickning vilket gor att dessa medier inte lingre
uppfattas som relevanta.

Riskens orsaker

Lokalmedier, eller (nyhets)medier inriktade pd mindre ldsargrupper,
far 1dg ekonomisk avkastning av att ticka omrdden dir det antingen
bor f4 ménniskor, eller dir fa har rdd/ar villiga att betala for sddana
tidningar och andra nyhetstjinster. Kommersiella nationella nyhets-
medier fir huvuddelen av sina annonsinkomster genom att fokusera
pd nyhetsférmedling som intresserar en stor publik, vilket tenderar
att medfora ett fokus pd hindelser pa riksplanet eller i storstiderna.

Sarbarheter och skydd

Det demokratiska samhaillet behéver genom medier kunna nd ut,
kommunicera och ta in information — i form av exempelvis per-
spektiv och &sikter — frdn alla delar av samhaéllet. Darfor finns ett
beroende av fortroende och intresse fran alla grupper i samhallet till
véletablerade och fungerande mediekanaler. Detta fortroende och
intresse — i form av tillgdnglighet, igenkdnning och tillit — beh6ver
gd hand i hand med en viss kdpkraft. Denna uppfattade eller reella
brist pd kopkraft och/eller fértroende och intresse dr en sarbarhet
i sammanhanget eftersom val om vad som ska granskas och rap-
porteras om kommer vigas mot detta hos de kommersiella aktorerna.

Det skydd mot medieskugga som finns i dag bestar fraimst av till-
gianglighetshdjande insatser inom redan etablerade medier. Exempel
pé detta dr lokaltidningen Norrans implementerade av en Google-
funktion i sin webbupplaga vilken mgjliggor ett éversatt nyhetsutbud
pa 91 olika sprak. Har ska dven ndmnas public services uppdrag att
sinda program riktade till olika mélgrupper, fran olika geografiska
platser i Sverige, samt att ha sindningar pd minoritetssprdk och
teckensprak.
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Konsekvenser om risken realiseras

Utvecklingen riskerar att skapa ett upplevt och/eller reellt utan-
forskap for den enskilde medborgaren som diarmed inte far sin
verklighet, eller intressen, bevakade. Det skulle ocksd kunna leda
till att kunskapsnivan i samhaéllet sdnks nar vissa inte far lika stora
kunskaper om dagsaktuella hindelser som de annars skulle ha fitt,
i synnerhet bland samhaéllsgrupper som har svart att tillgodogora
sig nyheter och information via exempelvis internet. Aven det som
tidigare talats om som den samlade gemensamma forestidllningen
om nationen, vilken uppritthélls och understdéddes av nyhets-
medierna, splittras. For mediebolagen, frimst de traditionella,
blir konsekvensen ett minskat fortroende och/eller 6kat ogillande
fran vissa grupper i samhéllet som upplever sig osynliggjorda eller
felaktigt portritterade.

P4 en samhillsnivd kan konsekvensen av att rapportering inte sker
fran vissa omrdden och platser bli att fordomar sprids och inte
utmanas. I férlingningen kan bristen pa en nyanserad rapportering
om vissa omrdden och samhdllsgrupper bidra till en 6kad segre-
gering. Om inte medier med lokal tickning, eller tickning inom
exempelvis en minoritetsgrupp, finns i vissa omrdden eller bland
vissa grupper kan det bli svarare att nd ut med relevant samhaéllsin-
formation, krisinformation och viktiga meddelanden samt nyheter
i de omrddena och grupperna. Det leder i sin tur till en ligre med-
vetenhet om samhéllet i stort hos medborgarna i dessa kategorier.
De traditionella medierna kan inte heller forvintas fungera lika bra
som en kommunikationsvdg for viktig information vid exempelvis
samhallskriser hos dessa grupper.

4.6 Syntes

I detta avsnitt redogors for hur ett urval av de ovan redovisade
riskerna kan komma att samverka. Varje analys innehdller en
redogorelse for huruvida den forsta risken forvarrar den andra och
huruvida den andra risken forvérrar den forsta. Med det menas att
den forsta risken antingen gor att den andra risken har en hogre
sannolikhet att intriffa, eller att den andra riskens odnskade hin-
delse blir &n virre om den skulle intrédffa. Varje analys behandlar
ocksd huruvida ndgon syntesrisk* uppstdr ur en kombination av de
tva riskerna. Endast de risker som har bedémts ha en stark sam-
verkande effekt redovisas.

34. Enrisk som uppstar genom samverkan mellan minst tva andra risker.
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4.6.1 Paverkan och samhallets krisheredskap
Risken for att samhéllet har en otillrdcklig beredskap for att hantera
storskaliga och plotsliga kontroverser kan forvarra risken for att
pdverkanskampanjer bedrivs mot allmédnheten och beslutsfattare
genom medier. En otillrdcklig beredskap kan innebéra att genom-
slaget och skadan blir desto storre, varfor investeringen som en
sddan paverkanskampanj innebédr kan framstd som mer vilmotive-
rad. Den senare risken forvirrar ocksa risken for att samhaillet har
en otillricklig beredskap for att hantera storskaliga och plotsliga
kontroverser. Dagsliagets sikerhetspolitiska situation medfér att
krishanterande aktorer med stor sannolikhet inte bara kommer att
behova hantera sddana kontroverser i sig, utan dven paverkanskam-
panjer som bedrivs for att forstdarka kontroversens negativa konse-
kvenser och effekter. Det har inte identifierats ndgon tydlig syntesrisk
utifrdn de bada riskerna.

4.6.2 Paverkan och angrepp mot informationsinfrastruktur
Risken for att Sveriges informationsinfrastrukturer ar otillrackligt
skyddade mot angrepp forvirrar inte risken fér pdverkan, med
ndgra undantag. I de fall ndgon aktor inte vill att viss formedling
av information ska ske, eller 6nskar skapa oro genom att stinga
ner medierna, kan ett angrepp vara motiverat inom ramen fér en
pdverkanskampanj. I mer extrema ldgen kan ett angrepp ocksa
anvandas for att kapa en utsandning av exempelvis tv eller radio for
att dirigenom bedriva paverkan. Risken for att pdverkanskampanjer
bedrivs mot allmédnheten och beslutsfattare genom medier forvirrar
inte i sig risken for pdverkan, med ndgra undantag.

Desinformation och vilseledning kan anvdndas for att provocera
fram angrepp, men kan dven anvidndas fére, men i synnerhet efter,
ett angrepp for att forleda beslutsfattare och allmidnheten om vem
som lidg bakom, vilka motiven eller vems fel det var, huruvida det
var rattfirdigat etc. En tydlig syntesrisk dr ett scenario dir inte all
internettrafik alternativt alla tv- eller radiosindningar blockeras
utan dar dtkomst till trovdardiga nyhetskédllor begrdansas, men dar
andra medier fortsitter att fungera — sociala medier exempelvis. Det
i kombination med en paverkanskampanj (som kan, men inte maste,
komma frdn samma aktor) kan leda till att en samverkan mellan
riskerna uppstar som medfor dn storre skada.
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4.6.3 Storskaliga kontroverser och angrepp
Risken for att Sveriges informationsinfrastrukturer ar otillrackligt
skyddade mot angrepp forvirrar risken for att samhaéllet har en
otillracklig beredskap for att hantera storskaliga och plotsliga kon-
troverser. Ett angrepp mot den svenska informationsinfrastrukturen
kan bdde utgora startskottet for en sddan kontrovers, och genom-
foras for att forvirra kontroversen medan den pagdar. S3 linge det
ar forhillandevis enkelt att angripa informationsinfrastrukturen
kommer det finnas en stor midngd aktorer som framgangsrikt kan
gora det. Vore det svdrare (och kint att det ar svdrare) att genom-
fora ett sddant angrepp skulle risken for att ett sddant angrepp
formodligen minska. Detta eftersom firre framgangsrikt skulle
kunna genomfora det, och firre samtidigt skulle anse att det dr vart
investeringen i resurser, tid och pengar som skulle krévas.

Efterspelet av ett sddant angrepp skulle kunna innebédra en 6ppen
debatt dir sparning av och bevis mot den som angrep sker pa mer
eller mindre vdlavvigda grunder, vilket i sin tur skulle kunna
utvecklas till diplomatiska kontroverser. Ett exempel pa det ir de
péstddda ryska cyberattacker pa det demokratiska partiet i USA och
landets valmyndighet. Risken for att samhallet har en otillrdcklig
beredskap for att hantera storskaliga och plotsliga kontroverser
forvarrar ocksd risken for att Sveriges informationsinfrastrukturer
ar otillrackligt skyddade mot angrepp. Om det ar kint att Sveriges
formdaga att hantera en storskalig kontrovers ar bristande kan
trosklarna for att initiera en sddan attack vara ldgre dn de annars
skulle vara. En tydlig syntesrisk ar att storskaliga och plotsliga
kontroverser och angrepp pd informationsinfrastrukturen anviands
for att motivera varandra. Ett angrepp kan anviandas for att initiera
en kontrovers, varpa kontroversen anviands for att motivera flera
angrepp. P4 motsvarande vis kan en storskalig och plotslig kontrovers
utgora ett eget startskott pa en sddan ond spiral, varpa angrepp pa
informationsinfrastrukturen foljer.
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4.6.4 Overgripande slutsatser
Riskanalysen och analysen av hur riskerna samspelar indikerar att
forstairkningseffekter uppstidr mellan “informationsrisker”. Det
ar risker som handlar om avsaknad av riktig information, tillgdng
till falsk information och viralitet. Risker som berdr svagheterna i
informationsinfrastrukturen (”infrastrukturrisker”) och hur den
anvands, tycks inte forstdrka informationsriskerna. Skélet till att
de tvi kategorierna av risk i de flesta fallen inte verkar forstirka
varandra dr att informationsriskerna orsakar som mest skada nir
informationen far fléda fritt, sd fort och sa brett som mdjligt, medan
infrastrukturriskerna (huvudsakligen) handlar om vilka sitt det fria
informationsflodet dr begransat eller kan begriansas. Det kan dock
finnas scenarier dar viss informationsinfrastruktur blockeras eller
begransas vid sin killa — huvudsakligen for traditionella medier —
genom cyberattacker eller fysiska sabotage. Dir skulle det kunna
vara problematiskt om exempelvis internetinfrastrukturen var
intakt men fylld av desinformation via genomslagskraftiga kanaler
som sociala medier.



Mediebranschen och
det civila forsvaret
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5. Maediebranschen och det civila forsvaret

I den forsvarspolitiska inriktningen for 20162020 anger regeringen
att planeringen for civilt forsvar ska dterupptas. Civilt forsvar ar i
grunden hela samhaillets inneboende robusthet, motstindskraft och
formdaga att hantera ett vipnat angrepp. Formdagan att hantera kriser i
fred ger grundldggande féormdéga att hantera krigsfara och krig.

Civilt forsvar dr den verksamhet som ansvariga aktérer genomfor i
syfte att gora det mojligt for samhdllet att hantera situationer nir
beredskapen hdjs. Det civila forsvaret dr dirmed inte en organisation.
Det ar statliga myndigheter, kommuner, landsting, privata bolag
och frivilligorganisationer som bedriver verksamheten som bestir
av skydd av befolkningen, sidkerstdllande av samhallsviktiga funk-
tioner och 6vriga samhadllets stod till Férsvarsmakten. Arbetet med
civilt forsvar ska ske hos de aktorer i samhéllet som bedriver sddan
verksamhet som stddjer samhdllets funktionalitet — det vill sdga
samhallsviktig verksamhet.

I Sverige dr det privata bolag som driver flera av de samhallsviktiga
verksamheterna, det géller inte minst inom mediebranschen. MSB
har i sin vagledning for samhéllsviktig verksamhet sirskilt pekat
ut elva samhaéllssektorer innehdllandes viktiga samhéllsfunktioner
och samhaillsviktig verksamhet. En av dessa sektorer dr information
och kommunikation. Exempel pa viktiga samhéllsfunktioner inom
sektorn ar telefoni (mobil och fast), internet, radiokommunikation,
distribution av post, produktion och distribution av dagstidningar,
webbaserad information och sociala medier. Av dessa funktioner fal-
ler flera inom ramen for det som mediebranschens aktérer uppritt-
haller i samhallet. Om sektorns viktiga samhallsfunktioner skulle
avstanna sd ar risken 6verhdngande att varningsmeddelanden, nyhe-
ter och samhaillsinformation inte nir allmédnheten i tillricklig grad.

Hur hojd beredskap eller en krigssituation skulle pdverka medie-
branschens aktorer kan variera beroende pa vilket ldge Sverige
befinner sig i innan och under den eskalerande situationen samt
manga andra omstidndigheter.

Det 6kade trycket pa det civila samhaéllet och mediebranschen
infér och under hojd beredskap indikerar ett behov av en stark kris-
hanteringsférmdga for att ge en robustare grund for hanteringen av
en krigssituation.
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5.1 Hojd beredskap — identifierade risker och sarbarheter
MSB har vid framtagandet av denna rapport fatt indikationer pa
att vissa delar av mediebranschen i stort sett saknar planering eller
forberedelser for héjd beredskap. Det redaktionella arbetet inom
nyhetsbolag ska i sig vara préglat av ett ”standigt krisberedskapsldge”,
men beredskapen ir inte dimensionerad fér omstidndigheter som
kan tidnkas rdda under krigsliknande forhallanden.

Utifrdn att formdagan att hantera kriser i fred ger grundliggande
formdéga att hantera krigsfara och krig behéver mediebolagens
hantering av bland annat fredstida riskhantering uppmérksammas.
I MSB:s enkit till mediebranschen som gjordes i anslutning till
denna rapport framkommer vissa mdjliga svagheter i mediebolagens
arbete med riskanalyser och hanterandet av identifierade risker och
dtgirder. Fa av bolagen verkar identifiera atgérder i sin riskanalys,
och bland riskidentifieringen analyseras risker kopplade till allmén-
hetens fortroende hos relativt fa bolag. Det kan dven finnas stod-
behov for arbetet med informationssidkerhetsrisker. Fa bolag har en
sarskild funktion som leder arbetet med riskanalys, vilket kan vara
ett resultat av den tuffa ekonomiska situationen och/eller mindre
storlek pa flera bolag.

For att dtgirder ska vidtas eller risker hanteras kravs det ndstan
alltid att ansvar och mandat tilldelas. Svaren fran enkéten indikerar
att ansvariga for hanteringen av respektive risk och ansvariga for
hanteringen av respektive atgird i hogre grad behover pekas ut.

For att sdkerstilla att dtgirdernas eftersokta effekt verkligen rea-
liserar sig kravs uppfoljning. I nuldget ar det fa bolag som foljer
upp sina tgiarder inom verksamhetsuppfoljningen vilket tyder pa
att det rdder en utbredd okunskap bland mediebolagen om huru-
vida dtgirder fullfoljts och om dessa fatt 6nskad effekt.

MSB beddmer att det inom ramen for arbetet med civilt férsvar och
hojd beredskap kan finnas skél for att i samverkan med branschens
aktorer utreda hur olika former av stod skulle kunna utformas
for att stirka mediebolagens riskhantering. Utéver mediebolagens
fredstida riskhantering ar redan identifierade risker och sirbarheter
gentemot mediebranschen i fred av fortsatt betydelse under ett lige
av hojd beredskap. Riskerna och sdrbarheterna som presenterats
i denna rapport bedéms ha lika stor eller storre inverkan pd bran-
schens foérmaéga att bidra till upprétthallandet av samhéllelig funk-
tionalitet och krisberedskap under en krigssituation. Da féormdgan
att hantera en krigssituation bygger pa formdégan att hantera ett
krisldge dr det MSB:s uppfattning att riskerna som identifierats i
denna rapport ocksd utgor ett viktigt forsta steg for planeringen av
dtgirder, i syfte att stirka det civila forsvaret.
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Infér och vid héjd beredskap hotas sannolikt sdrskilt mediebran-
schens distributionsférmdaga, eftersom sabotage och attacker kan
forvintas ske mot den svenska (informations)infrastrukturen. Detta
inverkar pd sdvil de verksamhetsndra riskerna 4.4.2 Egendom kom-
mer att drabbas av skada och 4.4.7 Verksamhetskritisk information
kommer att bli felaktigt raderad (se ovan) som samhaillsriskerna
4.5.3 Mediekonsumtionen ger inte redundans till krisberedskapen
och 4.5.2 Sveriges informationsinfrastrukturer ar otillrackligt skyd-
dade mot angrepp.

Som redovisat i risken 4.5.1 Mediekonsumtionen ger inte redun-
dans till krisberedskapen ovan, finns det tydliga skillnader i
vilka medium och plattformar som olika dldersgrupper i sam-
héllet anvdnder for att tilldgna sig information och nyheter. Den
informationsinfrastruktur som byggts upp for public service
anvinds framst av den dldre generationen. For att sdkerstéilla infor-
mationsspridningen under hojd beredskap har vissa aktorer 6ppnat
for att avtala med svenska staten om 6kad redundans och méjlighet
till kompletterande sdndningsférmadga for prioriterade mediekana-
ler frdn utlandet. Djupare kunskap om hur ett sddant avtal skulle
kunna se ut, samt vad det skulle kunna innehdlla och omfatta kan
behdva undersokas.

I samband med utsdndning, i synnerhet i marknaitet, finns bety-
dande skillnader i forhéllande till hur det var forr i tiden. Tvd sddana
skillnader ar av synnerlig betydelse. Den forsta skillnaden dr att
signalen méste passera genom fler aktorers informationsinfrastruktur
for att nd fram till slutmottagaren i jimforelse med tidigare. Den
andra skillnaden ar att de aktuella informationsinfrastrukturerna
(i varierande grad) ar exponerade mot internet och darfor kan angripas
frdn fjarran. Mojligheterna for enskilda bolag att kravstédlla siker-
heten i hela kedjan av aktorer vars informationsinfrastruktur signa-
len passerar igenom beddms vara lag.

Det ar diarfor MSB:s bedéomning att det bor undersdkas hur redun-
dansen i kedjan och sikerheten i systemen kan utvecklas (exempelvis
genom avtal mellan operatorerna och staten) for att sdkerstélla for-
madgan att nd ut med samhaillsinformation och nyheter i samband
med hojd beredskap. Under krigsliknande forhdllanden kommer
extra hoga behov finnas av exempelvis driftsdkerhet, skalskydd och
personskydd hos mediebolagen och deras leverantorer till f6ljd av
den férhojda hotbilden. For att etablera och sdkerstilla en 6nskvérd
niva behover avtal slutas och pd dem f6ljande dtgirder vidtas av
mediebolagen for att uppritta ndédvindiga formagor. For att kunna
sidkerstdlla Andamdlsenliga effekter bor avtalen slutas och dtgar-
derna vidtas 1ldngt innan krigsliknande férhdllanden uppstar.
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5.2 Lardomar fran omvarldsbhevakning
Vid hojd beredskap kan tva typer av hot vintas vara sarskilt allvar-
liga fér den svenska mediebranschen och samhadllet: angrepp mot
infrastruktur samt pdverkanskampanjer. Sett i ett internationellt
perspektiv finns ytterligare aspekter av framfoérallt informations-
krigforing som ger en bredare och djupare forforstaelse for hur
forhdllandena kan se ut under ett scenario med héjd beredskap.

Annekteringen av Krim 2014 utgor ett exempel pd vinningarna av
att stora ut civil telekommunikationsinfrastruktur for att skaffa sig
ett informationsovertag. Flera sdrbarheter i det moderna medieland-
skapet aktualiserades da. I nutida krigforing kan stater ha som mal
att initialt i en konflikt stora ut civila traditionella medier sdsom
tv- och radio-sdndningar, och online-medier sdsom sociala nidtverk.
Syftet &r att hindra en motstdndares "propaganda och desinforma-
tion” att ni ut.

Infrastrukturen for internet bestar bland annat av havskablar
forlagda utmed havsbotten, si dven i haven runt Sverige. Okad
verksamhet kring havskablar kan indikera att en kartldggning
pégdr av sddan kritisk infrastruktur och dess status som en mdjlig
maltavla vid en eskalerande konflikt. Aktivitet runt kablarna har
ocksd upptickts flera gdnger de senaste dren. I rymden har vissa
manovrer av farkoster i nirheten av kommunikationssatelliter och
testskjutningar av anti-satellitvapen tolkats som ytterligare indika-
tioner pd mojliga prévningar som kan uppstd under ett scenario av
ho6jd beredskap for svensk del.

Sammanfattningsvis kan civil internetanslutning komma att storas
ut, vilket dr ndgot som bland annat mediebranschens aktérer bor
planera infér vid arbete med civilt forsvar. I nuldget ar en allmdn
trend att konsumenter av system for internetinfrastruktur, sdsom
mediebolag, inte betalar for robusta och redundanta ldsningar.
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6. Atgardsforslag

6.1

6.1.1

6.1.2

MSB har identifierat dtta dtgardsforslag. En sammanfattning av
hur de moéter riskerna presenteras i tabellen pd nista uppslag.

Presentationen av dtgirdsforslagen foljer uppliagget beskrivning
av dtgdrden, utforare, partner(s), mojligt stod och malgrupp.

Atgardsforslag till mediebolagen

Ta fram skyddsstrategier for journalister i digitala miljoer

Mediebolagen kan utveckla tydliga skyddsstrategier for sina medar-
betare och exponeringen av dessa i digitala miljéer for att motverka
hot och trakasserier.

Atgirdsforslag: Skyddet kan utvecklas med avseende pa hur han-
tering av 6ppna kommentarsfilt ska ske, anvindandet av bylines
pa vissa artiklar, restriktivitet i aktiviteter pa sociala medier och
dolda telefonnummer. Vart att notera dr att sddana dtgirder redan
har vidtagits av vissa aktorer inom branschen. MSB beddmer att det
finns utrymme for stérre samordning mellan dtgarder och storre
kunskapsutbyte om branschstandarder for rutiner och férhdllnings-
sétt till hot och trakasserier i digitala miljder.

Samarbetspartners kring dtgirden dar mediebolagen sjialva. Méjliga
partners kan vara MSB, JMG, TU och IIS. MSB och mediebolagen
sjdlva kan bistd med kunskap och kompetens. Malgruppen for atgar-
den dr mediebolagen och dess journalistkar.

Utveckla ett systematiskt arbete med informationssakerhet

inom mediebolagen

MSB bedomer att det finns utvecklingspotential i mediebolagens
arbete med informationssdkerhet. Detta giller bide for beroende av
infrastruktur, intern hantering av verksamhetskritisk information
och specifikt hos nyhetsproducerande mediebolag och deras upp-
ritthdllande av digitalt killskydd.
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Ta fram
skydds-
strategier
for jour-
nalister i
digitala
miljoer

Utveckla ett
systematiskt
arbete med
informa-
tionssakerhet
inom medie-
bolagen

Stod insatser
for okad
medie- och
informations-
kunnighet

Satsa pa med-
vetandehojan-
de insatser om
olika kriskom-
munikations-
kanaler vid kris

Utreda ett
interaktivt
kriskommu-
nikations-
system

Se over hot
och trakas-
serier mot

medier

Se dver
konse-
kvenserna
av medie-
skugga

Gemen-
samma
insatser
for ett
starkt civilt
forsvar

Totalt
antal
atgarder
som riktar
sig mot
risken:

Personal kommer
att skadas fysiskt
eller psykiskt

Verksamhets-

kritisk information

kommer att bli
otillganglig

Egendom kommer

att drabbas av
skada

Verksamhets-

kritisk information

kommer att bli
rojd

Allmanhetens
fortroende for
organisationen
kommer att
minska

Verksamhets-

kritisk information

kommer att bli
felaktigt andrad

Verksamhets-

kritisk information

kommer att bli
felaktigt raderad

Paverkans-

kampanjer bedrivs

mot allmanheten
och beslutsfattare
genom medier

Sveriges
informations-
infrastrukturer
ar otillrackligt
skyddade mot

angrepp

Mediekonsum-
tionen ger inte
redundans till
krisberedskapen

Sambhallet har
en otillracklig
beredskap for att
hantera storska-
liga och plotsliga
kontroverser

Vissa omraden
och samhalls-
grupper hamnar i
medieskugga

Totalt antal risker
som atgarden
riktar sig mot
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6.2

6.2.1

Atgirdsforslag: MSB rekommenderar att ett systematiskt in-
formationssdkerhetsarbete, bland annat genom ett ledningssystem
for informationssikerhet, infors i det bredare arbetet med skydd
av verksamhetskritisk information. Detta skulle appliceras pa
exempelvis branschens innehav och beroende av informations-
infrastruktur och outsourcade it-tjinster samt utnyttjande av
molnlésningar. Hiar behover ett helhetsgrepp tas kring de bero-
endekedjor som alla mediebolag i ndgon mén har kopplade till sin
informationshantering.

Initiala steg for arbete med digitalt kdllskydd ar framtagande

av policyer och utbildning pd omrdadet for mediebolagen. Redan
existerande arbete pd omradet av Utgivarna och IIS kan ligga till
grund for fortsatt arbete med digitalt kéllskydd. En vig framaét, for
att hoja nivan pa branschens hantering av killskydd i digitala miljoer,
skulle vara en branschstandard. Standarden skulle bottna i krav pa
systematiskt informationssikerhetsarbete i stil med ISO 27000-seriens
krav. P4 motsvarande sitt kan distribuerande mediebolag se 6ver
sikerheten kring konfigurationsdata for sin informationsinfrastruktur.

Samarbetspartners kring dtgdrden rekommenderas vara mediebolagen
sjilva, exempelvis med hjilp av centrala branschorgan som Utgivarna.
Partners kan vara, forutom centrala branschorgan, IIS (fér arbetet
med digitalt killskydd) och MSB. MSB kan framst bidra med kunskap
och kompetens samt metodstdd for informationssiakerhet. Malgrupp
for atgirden dr mediebolagen.

Atgardsforslag till myndigheter

Stod insatser for okad medie- och informationskunnighet

I det alltmer varierade och splittrade medielandskapet stills hogre
krav pd den enskilde individens férmdga att finna, analysera, kritiskt
vdrdera och sjdlv skapa information i olika medier och sammanhang
— dven kallat medie- och informationskunnighet (MIK). MSB bedriver
i nuldget ”18-drsuppdraget” tillsammans med Forsvarsmakten och
Rekryteringsmyndigheten, dir det ingdr delar som syftar till att héja
medvetenheten om vikten av killkritik. MSB tillhandahdller ocks3 ett
test dir ungdomar kan trina sin kéllkritiska formdaga. Vikten av att
den enskilde individen ska kunna och vilja tillgodogora sig kunskap
genom medieanvindning lyfts i bdde Framtidskomissionens och
Medieutredningens slutrapporter och vikten av kritiskt tdnkande
och kallkritiskt granskande av information lyfts i Demokrati-
utredningens slutrapport.
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MSB beddmer med utgdngspunkt i den ovan redovisade riskanalysen
att det finns ett behov av att stirka motstindskraften hos allminhet
och beslutsfattare mot falska eller missvisande pastdenden, ryktes-
spridning och pdverkan genom olika mediekanaler. Se sarskilt under-
avsnitten 4.5.1 Pdverkanskampanjer bedrivs mot allmdnheten och
beslutsfattare genom medier och 4.5.4 Samhallet har en otillracklig
beredskap for att hantera storskaliga och plotsliga kontroverser ovan.

Atgardsforslag: Uppritta anpassade utbildningar i MIK for olika
dldersgrupper och stiark kravet pd kallkritik, argumentations-
analys och kritiska forhdllningssétt i skolornas laroplaner. Kraven
bor anpassas sa att elever lar sig att tillimpa sddana verktyg i den
moderna mediemiljon. Informera ocksd om pdverkan, digitala 16p-
eldar och andra fenomen i den digitala miljon som innebdr att den
enskilde individen madste vara sarskilt forsiktig.

MSB avser att fortsitta att vidta dtgarder for att héja kunskaps-
nivdn inom detta omrdde och kan bistd med stod till olika kunskaps-
héjande projekt utfoérda av samarbetspartners, sdsom skolor och
bibliotek. Malgruppen ar allmédnheten i stort, fokus bor vara pd barn
och unga vuxna.

6.2.2 Satsa pa medvetandehojande insatser om olika
kriskommunikationskanaler vid kris
Myndigheter och andra aktorer bor kriskommunicera pa de platt-
formar dar manniskor finns, men for att gora informationsféormed-
lingen effektiv bor ocksa den enskilde individen ha kunskaper om
de kanaler for kriskommunikation som finns, och vad denne kan
forvanta sig i friga om dem.

Atgirdsforslag: Det bor genomforas informationsinsatser som betonar
varfor det ar viktigt att anvianda flera nyhetskillor genom flera
mediekanaler for att sdkerstélla redundans i informationstillgdngen
och riktighet i uppgifter som inhdmtas. Informationen bor utfor-
mas utefter kinda medievanor under badde normala och krisartade
forhdllanden hos alla dldersgrupper. For ungas medieanvindning
som dr koncentrerad till sociala medier ska for- och nackdelar med
dessa kanaler lyftas tillsammans med rdd och instruktioner om
andra mindre utnyttjade kriskommunikationskanaler som radio och
tv. Det samma skulle goras till de dldre delarna av befolkningen
dir anvindarmonstret dr det omvanda. Den medvetandehdjande
informationskampanjen bor goras i de mediekanaler som respektive
dldersgrupp anvander.
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I nuldget dr informationen om kriskommunikation inriktad pa
att informera om fordelarna med att exempelvis dga en radio med
vev. I de foreslagna informationsinsatserna skulle detta budskap
kompletteras med information om fordelarna med internet, och
plattformar som sociala medier till de grupper i samhéllet som
for ndrvarande anvinder dem i liten eller obefintlig utstrackning.
Informationsinsatserna skulle ocksd kunna innehdlla budskap som
stottar kallkritisk formdga dar vikten av anvdnda olika killor (och
kéllors medium) betonas. Kérnan i informationsarbetet skulle alltsa
vara att betona att alla bor anvinda flera olika killor, i flera olika
medier for att pa sd sitt sdkerstélla savil tillginglighet som riktig-
het. Atgirden skulle pa sa sitt kunna leda till att den befintliga
informationsinfrastrukturens fulla potential for kriskommunika-
tion och -beredskap anvinds.

MSB avser fortsdtta att vidta dtgirder for att hoja kunskapsnivan
inom detta omrdde. Mdjliga partners kan vara mediedistributérer,
I1IS och Myndigheten for radio och tv fér underlag om rddande med-
ievanor. MSB kan bistd med kunskap och kompetens kring kris-
kommunikation. Malgruppen for dtgirden dr allmidnheten i stort
med sarskilt fokus pé vissa dldersgrupper.

6.2.3 Utreda ett interaktivt kriskommunikationssystem
Risken for bristfdlligt utnyttjandet av den existerande informations-
infrastrukturen for krisberedskapen, genom framst mediekonsum-
tionsvanor, begrdansar den potential som redan finns i vissa funk-
tioner inom social media. Dessutom kréiver utvecklingen av ungas
medievanor att sociala medier tar en storre plats i planeringen for
framtidens kriskommunikation.

Som ndmnt i underavsnitt 4.5.3 Mediekonsumtionen ger inte redun-
dans till krisberedskapen ovan tillhandahdller MSB i dagslédget en
applikation for krisinformation och utvecklar dessutom ytterligare
en applikation som kommer att sammanfora information frin ett
antal fléden som ir relevanta for den enskildes beredskap. Den nya
applikationen kommer ocksd att kunna konfigureras sa att den
levererar lokal information som &r extra viktig utifrdn den enskil-
des forutsiattningar och situation. Det finns ett mycket stort antal
anvindare pa exempelvis Facebook som inte féljer MSB och/eller
andra kriskommunikationsorganisationer, och som inte heller har
ndgon sddan applikation. Andelen anvdndare som potentiellt skulle
kunna nés, om det enda som krédvdes for det var ett medlemskap pd
Facebook, dr didrmed stort.
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Atgirdsforslag: MSB foreslar darfor att det bor utredas hur man kan
utveckla ett interaktivt kriskommunikationssystem som komplet-
terar de tjinster som redan finns genom att vara en del av platt-
formen, snarare dn en pdbyggnad i ett tillhérande ekosystem av
applikationer. Systemet skulle utarbetas i samarbete med foretag
som tillhandahdller plattformstjanster som anvands av stora delar
av den svenska allménheten.

Avtal om att kunna ansluta till, utveckla och anvinda existerande
funktionalitet hos privata aktorer, som redogjordes for i underavsnitt
4.5.3 Mediekonsumtionen ger inte redundans till krisberedskapen
ovan, skulle kunna slutas med Facebook, Twitter och/eller Google.
Utover att ge information till anhoriga skulle funktionen ocksd kunna
anvandas for att i realtid meddela om och fora statistik 6ver vilka och
hur manga som tagit del av myndighetsinformation om exempelvis
var det finns tillgdng till rent vatten eller var evakuering sker samt
vilka uppgifter i sociala medier som inte ir verifierade dn.

Utredningen bor dock stédlla férdelarna i form av 6kad rackvidd och
en starkt mojlighet till att ha en lidgesbild 6ver kriskommunikationens
genomslagskraft mot potentiella nackdelar, sdsom avbrottsrisker och
risken for antagonistisk manipulation. Utredningen bor ocksé se dver
hur &n stoérre nytta kan dras fran befintliga tjanster i samband med att
ett sidant kriskommunikationssystem etableras. Atgirden bor ses som
ett komplement till andra kanaler fér kriskommunikation.

MSB avser pdborja ett arbete med att utreda denna fraga. Partners
skulle till exempel kunna vara Facebook, Twitter och/eller Google
samt myndigheter med omrdides- eller sektorsansvar samt kom-
munerna vilka redan ansvarar for delar av den existerande VMA-infra-
strukturen. MSB kan bidra med st6d i det ldngsiktiga arbetet med
utvecklande av kriskommunikationssystem. Malgruppen for atgar-
den ar allminheten och samhillets krisberedskapsfunktion i stort.

6.2.4 Se over hot och trakasserier mot medier
Hot och trakasserier dr i dag vardag i mediebranschen, vilket i for-
lingningen kan vara ett hot mot demokratin. Det finns darfor
ett behov av att motverka grunderna till hotbilden mot branschen
och de som ar verksamma inom den.

Atgird: MSB ser ett behov av att stivja den utveckling av hot och
trakasserier som mediebranschen nu utsitts for. Medieutredningen
foreslar att en utredning ska ”se 6ver mojligheterna for att stirka
det straffrittsliga skyddet for journalister...” — ett skydd som genom
lagférande av sddana brott skulle ge ett starkt signalvirde om all-



19 Atgardsforsiag

varet i att hota och trakassera journalister. Medieutredningens lyfte
i sitt delbetdnkande dven fram statens ansvar for att virna det goda
samtalsklimatet och beivra hot och kriankningar mot enskilda
individer, samt att staten bor se extra allvarligt pd hot och kriank-
ningar av journalister eftersom dessa agerar i demokratins tjanst.
MSB bedomer att det finns behov av ett béttre straffrattsligt skydd
for journalister och stodjer Medieutredningens slutsats om att omra-
det bor utredas.

Samarbetspartners kring denna atgird kan vara flera aktorer: centrala
branschorgan inom mediebranschen, Brottsférebyggande radet (BRA)
samt Sdkerhetspolisen. MSB kan bidra med kunskap och kompetens.

6.2.5 Se over konsekvenserna av medieskugga
Medieskugga 6ver vissa omrdden och samhéllsgrupper riskerar
piverka sdvidl krisberedskapen, motstandskraften mot paverkan
och graden av mojlighet till informerat deltagande i de demokratiska
samhallsprocesserna.

Atgirdsforslag: MSB rekommenderar att det ses éver hur medieskugga
6ver vissa omraden och samhéllsgrupper paverkar samhdllets funk-
tionalitet och féormdgan att nd ut med samhaillsinformation under
en samhallskris. Arbetet bor syfta till att kartldgga hur viktiga
meddelanden kan né individer nir fa betrodda och etablerade medie-
kanaler, sisom traditionella medier, finns pa plats. Aven sarbarhet
gentemot pdverkan, som en f6ljd av medieskugga, bor vara en para-
meter i denna undersdkning.

Samarbetspartners kring denna undersdkande dtgird kan vara
flera, till exempel mediebranschen eller kommunerna. MSB kan
bistd med kunskap och kompetens. Malgrupper for dtgirden ar
mediebranschen och allmédnheten i stort.

6.3 Gemensamma insatser for ett starkt civilt forsvar

MSB beddmer att arbetet med att dtgédrda de risker som dr kopplade
till civilt férsvar forutsitter ett avtalat stod mellan mediebolagen
och den svenska staten. En analys av hur sddana avtal skulle kunna
utformas for att fungera effektivt i det nya medielandskapet behéver
genomforas. Analysen bor omfatta dels vilka typer av stod staten kan
och bor ge mediebolagen i deras robusthetshojande arbete, dels vilka
stod mediebolagen kan och bor ge Sverige under hojd beredskap.
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Analysen bor vdgledas av vikten i att upprétthdlla mediebranschens
tre samhallsviktiga teman: krishantering, granskning och trygghet.
Mediernas oberoende och fria, granskande roll bor i synnerhet beto-
nas. De nedan foreslagna deldtgirderna utgor dtgirder som medie-
bolagen med stdd av svenska staten skulle kunna vidta for att stirka
sin robusthet. Deldtgdrderna ar forslag pd den typ av sdrskilda
dtgdrder som behover vidtas nir planeringen inom totalforsvaret
kommit ldngre.

Vissa deltagare inom Mediernas beredskapsrdd har redan 6ppnat
for att utveckla beredskapshdjande avtal med staten.

Forslag pa delatgirder som skulle kunna stirka krishanteringsfor-
madgan (mediebolagens egen och samhaillets med stod av medierna)
och dirmed férmdagan att hantera ett krigstillstdnd:

» Mediebolagen rekommenderas i hogre utstrickning upprétta,
prova och utvirdera sina krishanteringsplaner utifran aspekten
civilt forsvar. For att kunna fa fungerande krishanteringsplaner
krivs dterkommande riskanalyser och ett strukturerat riskhan-
teringsarbete. Mediebolagen rekommenderas lagga storre vikt
vid riskerna som paverkar allmanhetens fortroende. Krishan-
teringsplaner behover ocksa i storre utstrackning spridas och
Ovas inom organisationen. Detta behdvs for att medvetande-
gora och forbereda all berord personal samt for att utvirdera
och utveckla planen i sig.

e Inritta beredskapsplaner for verksamheten dér det planeras
sdval for kommunikationsbehov, personalbehov och utrust-
ningsbehov, som for tillhérande skydd.

e Utbilda medarbetare i grundliggande informationssdkerhet
samt paverkan, anpassat efter den verksamhet som bedrivs
— exempelvis tekniskt orienterat for distributionsbolag och
digitalt kéllskydd for nyhetsproducenter.

e Hitta former for samarbete mellan mediebolagen — exempelvis
extra driftsajter, 1dn av infrastruktur och lokaler etc.

e Uppritta starka skydd for (bade tillgdng till och drift av) elek-
troniska kommunikationer inom de egna verksamheterna.

o Skaffa redundans i internetforbindelser respektive katalog-
tjanster (se avsnitt 2.5.4 Overbelastningsattackerna mot Dyn
DNS den 21 oktober 2016 ovan), skaffa sdkra backupptjanster
och genomfor penetrationstesters samt se over skydd och
rutiner for gisslanprogramvara och annan skadlig kod.

35. Tester dar den fysiska, it-baserade och 6vriga sikerheten testas for intrang under ordnade former.
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o Skaffa 6verbelastningsskydd for webbplatser, e-tjinster och
telefonitjanster.

o Sitta mal for svarstider (férslagsvis med utgdngspunkt i de
incidenttyper som har studerats i denna rapport).

o Utveckla sédrskilda rutiner for validering och verifiering av
information som kan tillampas for sdrskilt kinsliga fragor.

Sammarbetspartners kring deldtgidrderna rekommenderas vara
mediebolagen sjilva tillsammans med staten. MSB kan utgéra en
partner och bidra med kunskap och kompetens for arbetet med
avtal vilket ir en forutsittning for delitgirdernas genomforande.
Malgruppen for dtgidrderna dr mediebolagen.
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