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Forord

Samhallsutvecklingen kdnnetecknas bland annat av demo-
grafiska och socioekonomiska férdndringar, snabb teknik-
utveckling, specialisering och globalisering. Dessa trender
kan tillsammans leda till att hittills okdnda risker upptra-
der, men dven att nya mojligheter till 6kad trygghet och
sidkerhet 6ppnar sig. Den 6kade komplexiteten gor det sam-
tidigt svarare att fa en bild av de hot, risker och sdrbarheter
som finns i vdrt samhélle.

Var kunskap om samhillets sdrbarheter och de hot och
risker vi stdlls infér pdverkar inriktningen pa krisbered-
skapsarbetet, framst hur évning och utbildning utformas
men dven hur medel anvdnds for att stirka var formdaga
och minska sdrbarheten i samhaéllet. Denna kunskap far vi
bland annat genom att gora risk- och sdrbarhetsanalyser.

Risk- och sdrbarhetsanalyserna kan dock inte goras fTi-
stdende frdn 6vrigt arbete med krishantering och sidkerhet.
Analyserna bor anvdndas som ett forsta steg i en kedja som
syftar till att reducera risker, minska sirbarheter i samhal-
let och att forbattra var formdaga att forebygga, motstd och
hantera kriser och extraordindra héndelser.

Det ar var forhoppning att denna vigledning ska kunna
bidra i detta arbete.

Cecilia Nystrom
Avdelningschef, MSB



KAPITEL 1
Inledning

Hoten mot vir sikerhet och medlen for att stirka sidker-
heten ar mer komplexa och mdingdimensionella idag dn
tidigare. Att stidrka sambhadllets sikerhet kraver att det som
ska skyddas, det som hotar och medlen for att stirka sdker-
heten ses i ett sammanhang. I férsvarsberedningens rapport
En strategi for Sveriges sdkerhet, Ds 2006:1 — och i den hér vig-
ledningen — ligger tyngdpunkten pd samhallets sdkerhet.

Det handlar om hindelser och forhdllanden som kan
skada samhadllets funktionalitet och som enskilda individer
saknar forutsdttningar att hantera fullt ut.

Enligt skrivelsen ar de 6vergripande mélen fér samhal-
lets sdkerhet att vdrna:

¢ befolkningens liv och hilsa
e samhdllets funktionalitet

e formdgan att uppratthélla vra grundliggande virden
som demokrati, rittssikerhet och minskliga fri- och
rattigheter.

Den demokratiska rittsstaten liksom hélso- och sjukvar-
den, informations- och kommunikationssystemen, energi-
forsorjningen, flédena av varor och tjinster samt annan
samhallsviktig verksamhet dr forutsittningar for ett fung-
erande samhalle och far inte bryta samman.

Utifrdn de dvergripande mdlen for samhaéllets sdkerhet
har regeringen dven preciserat milen for samhadllets kris-
beredskap. I regeringens skrivelse Samhadllets krisberedskap -
Stdrkt samverkan for 6kad sdkerhet, Skr. 2009/10:124 anges att
madlet med samhallets krisberedskap ar att:

¢ minska risken for, och konsekvenserna av, allvarliga
storningar, kriser och olyckor

e trygga hilsan och den personliga sikerheten for barn,
kvinnor och mén

¢ hindra eller begrinsa skador pi egendom eller miljo.



For att kunna arbeta mot de 6vergripande madlen i sdker-
hetsstrategin och mélen for samhéllets krisberedskap &r det
viktigt att forsoka skapa en bild av hot, risker och sirbar-
heter som finns i virt samhaélle. En viktig utgdngspunkt ir
arbetet med risk- och sdrbarhetsanalyser.

I regeringens budgetproposition, Prop. 2010/11:1 utgifts-
omrdde 6, anges att risk- och sdrbarhetsanalyserna ar viktiga
underlag for myndigheternas ordinarie arbete med budget-
och verksamhetsplanering samt for medelstilldelning fran
anslaget 2:4 Krisberedskap. Regeringens uppfattning ar vida-
re att risk- och sdrbarhetsanalyserna tillsammans med for-
magebedémningar frdn myndigheter, kommuner och lands-
ting ar de viktigaste underlagen for att kunna bedéma sam-
héllets krisberedskap. Analyserna dr darfor viktiga verktyg
for en effektiv styrning av samhaéllets krisberedskap.

Om den har vagledningen

Statliga myndigheter ska gora en risk- och sdrbarhetsanalys
enligt forordning (2006:942) om krisberedskap och hojd
beredskap (krisberedskapsférordningen). Kommuner och
landsting har samma skyldighet enligt lag (2006:544) om
kommuners och landstings dtgdrder infor och vid extra-
ordindra hindelser i fredstid och héjd beredskap (LEH). Den
héir vigledningen &r ett stod for centrala myndigheter, lans-
styrelser, kommuner och landsting i deras arbete med risk-
och sdrbarhetsanalyser och ger forslag pd hur den analyt-
iska processen kan bedrivas. Den vander sig framst till dem
som ska arbeta med risk- och sdrbarhetsanalyser, men kan
dven vara virdefull i utbildningssammanhang och foér dem i
Ovrigt som dr intresserade av dmnet.

Med vigledningen bidrar Myndigheten for samhaélls-
skydd och beredskap (MSB) till att stdrka samhaéllets krisbe-
redskap och stddja de aktorer som enligt lagstiftningen ar
skyldiga att gora risk- och sdrbarhetsanalyser. Vigledningen
ar inte styrande eller reglerande, utan ska endast ses som
ett stdd och en vigledning i arbetet. Den ersitter de tidigare
vdgledningar som givits ut av Krisberedskapsmyndigheten.
LUCRAM vid Lunds universitet har gett ett virdefullt bidrag
till vigledningen.

Disposition

Kapitel 1 beskriver de ¢vergripande malsdttningarna med
samhdllets krisberedskap och risk- och sdrbarhetsanalys-
ernas roll i styrningen av samhaéllets krisberedskap.
Kapitlet beskriver dven syftet med vigledningen och
den tankta madlgruppen.

Kapitel 2 handlar om det férebyggande arbetet och be-
skriver risk- och sdrbarhetsanalysernas del i riskhante-
ringen, samt det breda férebyggande och forberedande
sidkerhetsarbetet. Kapitlet innehdller dven ett avsnitt
om samhallsviktig verksamhet och sekretessfragor.

Kapitel 3 diskuterar aktorernas roller och ansvarsomrad-
en i arbetet med risk- och sdrbarhetsanalyser.

Kapitel 4 beskriver de grundliggande delarna i en risk-
och sarbarhetsanalys.

Kapitel 5 presenterar olika metoder och verktyg som kan
anvandas for att genomfora risk- och sdrbarhetsanalys-
er. Det bor podngteras att det finns fler, men MSB har
gjort ett urval av de mest forekommande metoderna.
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KAPITEL 2

Forebyggande och forberedande
sakerhetsarbete

Milet med den férebyggande verksamheten dr att minimera
antalet olyckor och kriser och effekterna av dessa genom att
berorda aktorer vidtar forebyggande och sdrbarhetsreduce-
rande dtgirder. Det dr darfor viktigt att sdtta in arbetet med
risk- och sdrbarhetsanalyser i ett sammanhang for att fa ett
sd effektivt sikerhetsarbete som mojligt.

Helhetssyn i sakerhetsarbetet

Centrala myndigheter, linsstyrelser, kommuner och lands-
ting bedriver sikerhetsarbete ur olika perspektiv. Samtliga
dr unika utifrdn den roll och det ansvarsomrade de har, samt
den miljo de verkar i. Tyngdpunkten i sdkerhetsarbetet far
darfor olika karaktér. Det finns dock goda skil att inta en
helhetssyn betrdffande sdkerhetsarbetet eftersom det av
effektivitetsskdl bor integreras med organisationens 6vriga
processer. De analyser, planer och 6vrigt arbete som genom-
fors inom sdkerhetsomrddet boér ha en tydlig koppling till
varandra. Genom ett sddant férhdllningssatt undviks dub-
belarbete och resurser utnyttjas pd ett effektivt satt, sam-
tidigt som organisationens beslutsunderlag for riskhan-
tering forbdttras. Dessutom riskerar inte viktiga omraden
inom sédkerhetsarbetet att falla bort, eller att tyngdpunkten
i sikerhetsarbetet blir felaktig.

Mindre vardagsolyckor och hanteringen av dessa kan
exempelvis ligga till grund dven for hanteringen av extra-
ordindra hindelser och mer allvarliga kriser. Den frimsta
informationskéllan utgérs normalt av tillbud och stérning-
ar i den dagliga verksamheten, samtidigt som det ar svart
att fi en relevant information som kan ge ett underlag for
beddémningen av de allra sviraste kriserna.

Vardagshdndelser fokuserar pa relativt frekventa olyckor
och hindelser med begriansade konsekvenser, t.ex. arbets-
olyckor och trafikolyckor. Dessa risker dr i stor utstrickning
forutsdgbara och utgdr bl.a. frdn rapporterade olyckor och
statistiska studier.

n



Riskskalan.
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Sannolikhet

Vardagshandelser
t.ex. fallskador, bilolyckor,
inbrott, skadegorelse

Stora olyckor
t.ex. brand i offentlig
byggnad, flyg- och
jarnvagsolyckor

Samhallskonsekvens

Stora olyckor fokuserar pa olyckor med lig frekvens och med-
elstora konsekvenser. Riskerna ar slumpmaéssiga och upp-
visar stor variation. Utgdngspunkten ligger bl.a. i individuella
olycksundersékningar och haveriutredningar.

Kriser och extraordindra hdndelser fokuserar pd héindelser
med mycket 1ig frekvens och foérodande konsekvenser. For
att kunna utféra analysarbetet krdvs detaljerade riskana-
lyser, oftast kvalitativa riskanalyser. Det sker genom upp-
skattningar av sannolikheten for en fullskalig hindelse.

Aktorerna ska dven forhdlla sig till olika lagstiftningar
som innehdller krav pd riskanalyser. Ofta dr de kopplade
till sirskilda typer av olyckor, kriser, risker och hot. Lag-
stiftningarna har visserligen lite olika utgdngspunkt, men
ofta dr det samma risker och hot som ska analyseras och
konsekvenserna for hindelsen dr desamma. Det finns dér-
for anledning att i sd stor utstrickning som mojligt sam-
ordna analysarbetet utifrdn flera olika lagstiftningar. Det
samordnade analysarbetet anpassas till de egna behoven och
ovriga forutsittningar. I det inledande arbetet med risk- och
sdrbarhetsanalyser ar det dirfor viktigt att bestdimma och

avgransa analysens utgdngspunkter. En viktig fraga ir att
avgora vilket perspektiv som analysen ska ha och vilka lag-
stiftningar som diarmed blir aktuella att arbeta med i risk-
och sdrbarhetsanalysen.

Utover de riskanalyser som foljer av lagstiftningen sa be-
drivs dven sikerhetsarbete som inte regleras i forfattningar.
Det giller exempelvis internt skydd och kommunernas arbete
med informationssdkerhet. I syfte att ta ett helhetsgrepp om
sdkerhetsarbetet kan det vara en god idé att samordna dven
denna typ av sidkerhetsarbete i arbetet med risk- och srbar-
hetsanalyser. Den stora effektivitetsvinsten finns framfor allt
i riskidentifieringsfasen (se kapitel 4), i och med att riskana-
lyser kan samordnas utifrdn olika lagstiftningar och risk-
perspektiv.

Drift
saker-
hets-
analyser

Systematiskt
brandskydds-
arbete

Underhills- Internt Risk- och sarbar-

analyser ~ skydd hetsanalyser

Arbetsmiljo- Informations-
arbete sakerhet

Sakerhets-
skydd

Risk- och sdrbarhets-
analyser som en del
av helheten.
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Punkternanedanvisarndgraexempelpdforfattningarsomkan
samordnas med de risk- och sdrbarhetsanalyser som genom-
fors enligt krisberedskapsforordningen och LEH:

¢ Forordning (1995:1300) om statliga myndigheters risk-
hantering.

¢ Forordning (2007:603) om intern styrning och kontroll.

¢ Sikerhetsskyddslag (1996:627) och Sidkerhetsskyddsfor-
ordning (1996:633).

¢ Lag (2003:778) om skydd mot olyckor samt Férordning
(2003:789) om skydd mot olyckor.

e Socialstyrelsens foreskrifter och allminna rdd om kata-
strofmedicinsk beredskap.

e Mpyndigheters foreskrifter inom informationssdkerhets-
omrddet.

Risk- och sarbarhetsanalyser och riskhantering

Aven om den hir vigledningen frimst beror risk- och sir-
barhetsanalyser kan det vara bra att beskriva hela riskhante-
ringsprocessen, ddr risk- och sarbarhetsanalyserna utgor en
viktig del. Helheten eller riskhanteringsprocessen innefattar
hela kedjan, fran valet av utgidngspunkter, via riskbedém-
ning och sdrbarhetsbedomning, till riskbehandling. Risk-
hanteringen bor alltid ske i en strukturerad och systematisk
process, med syftet att vara en kontinuerlig del av verksam-
heten. Det ar viktigt att ha en forstielse for hela riskhante-
ringsprocessen innan arbetet med risk- och sirbarhetsanalysen
paborjas, eftersom syftet med analyserna bestims av det

Riskhanterings-
processen.
Riskbehandling
. . . \ T \
Roll och Metod,_ 'RISk-. Risk- R'SI.(.' Formage- Sarbar- '\ Resultat \Eor’F_sattarbete,\
ansvars- )) perspektiv och ) identi- utvard- LT hets- och ) atgarder, ]
. A . analys . bedémning A
omrade // avgransning fiering ering analys sIutsatser/ planermm. /
______ -/
Riskhantering
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onskade resultatet. Att frdn borjan veta vad analysen ska leda
till avgor inriktningen av arbetet och valet av metod.

Figuren visar en overgripande bild av riskhanterings-
processens olika delar. De olika delprocesserna pagdar aldrig
separat, utan dr beroende av varandra och l6per parallellt.
Det finns dven en standard (SS-ISO 31000:2009) som beskri-
ver principer och riktlinjer for riskhanteringsprocessen.
Valet av utgdngspunkt, samt risk- och sdrbarhetsbedém-
ningen beskrivs mer ingdende i kapitel 4. Riskbehandling-
ens del i processen behandlas diremot inte, &ven om den
ar en mycket viktig del. Resultatet och slutsatserna av risk-
och sdrbarhetsanalysen bor dock pd ett Overgripande sitt
beskriva hur det fortsatta arbetet med riskbehandlingen
ska ske, exempelvis vilka dtgirder som bor genomforas, an-
svarsfordelning, behovet av fortsatta analyser, samt vilka
planer som analysen ligger till grund for. Kontinuitetsplaner,
planer for krishantering och handlingsprogram enligt lagen
om skydd mot olyckor ar exempel pd planer som kan ha
risk- och sdrbarhetsanalysen som utgdngspunkt.

Syftet med risk- och sarbarhetsanalyser

Syftet med risk- och sdrbarhetsanalysarbetet ir att Oka
medvetenheten och kunskapen hos beslutsfattare och verk-
samhetsansvariga om hot, risker och sdrbarheter inom det
egna verksamhetsomradet samt att skapa ett underlag for
egen planering. Underlaget utgér dessutom en viktig killa
for information till medborgare och anstéllda. De offentliga
aktorernas risk- och sdrbarhetsanalyser bidrar dven till att
ge en bild av de risker och sdrbarheter som finns i samhallet
i stort. Det finns sdledes tvd perspektiv som risk- och sar-
barhetsanalyserna maste tillgodose, dels egennyttan for den
egna organisationen eller verksamheten och dels att tillgo-
dose behovet av att kunna ge en samlad riskbild fér hela
samhadllet. Analyserna ger dirmed ett bra beslutsunderlag
for inriktningen av arbetet inom krisberedskapsomridet
och anvinds bl.a. for inriktningen av 6vningar, utbildning
och medelstilldelning. Risk- och sdrbarhetsanalyserna bidrar
darigenom till att minska samhaillets sdrbarhet och 6kar
formagan att hantera kriser och extraordindra hidndelser.

15
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Risk- och sdrbarhetsanalyser ger viktig kunskap om hur vi
forebygger, forbereder oss och hanterar kriser. Sammanfatt-
ningsvis dr syftet med risk- och sdrbarhetsanalyser féljande:

e ge beslutsunderlag for beslutsfattare och verksamhets-
ansvariga,

e ge ett underlag for information om samhéllets risker
till allménheten,

¢ ge underlag for samhallsplaneringen, samt

¢ bidra till att ge en riskbild for hela samhaéllet.

En risk- och sdrbarhetsanalys kan uppnd dessa syften genom
att vara utformad som ett processtdd eller ett beslutsstdd. I ett
processtod ligger fokus pd hur risk- och sdrbarhetsproces-
sen bedrivs inom en organisation. Processen kan exempelvis
utformas sd att srbarheten i samhaéllet minskar. Forslagsvis
engageras s manga ménniskor som méjligt inom organi-
sationen sd att fler uppmuntras att borja arbeta med risker
och sarbarheter i den egna verksamheten. Nar fokus ligger
pa att ge beslutsstdd ar det i stéllet resultatet frin risk- och
sdrbarhetsanalysarbetet som ar det intressanta. Vanligtvis
handlar det om att stdlla krav pd utformningen av doku-
mentet dir analysen presenteras. Dokumentet ska vara ett
beslutsunderlag for den egna organisationen och andra
organisationer i arbetet med att minska sdrbarheten i sam-
hillet och 6ka féormdigan att hantera kriser. For att uppnd
de fyra syften som beskrivs ovan bor risk- och sarbarhets-
analysarbetet framst betraktas utifrdn ett beslutsstodsper-
spektiv.

Figuren pa nista sida illustrerar en helhetssyn, déar alla
aktorer tillsammans bidrar till samhéllets gemensamma
formdga att identifiera, analysera och virdera risker och
sdrbarheter. I samband med att risk- och sdrbarhetsanalyser
utfoérs bor informationsutbytet ske i tvd riktningar dir den
egna organisationen bdde bidrar med och tillvaratar infor-
mation och underlag.

En tanke med helhetsperspektivet dr att de olika aktor-
erna tillsammans kan dstadkomma mer dn vad som skulle
bli resultatet om var och en genomfor sina analyser isole-
rat. Exempelvis blir det mycket littare for en linsstyrelse att

Regeringskansliet
V4RI
Andra centrala —> \iop < gocialstyrelsen

/YA,

Lansstyrelse <—— Landsting

N/

Kommunen

—Information —Redovisning

genomfora sin regionala analys om kommunernas analyser
anviands. Om denna mojlighet forsvinner eller forsvaras
genom att kommunernas analyser dr utformade pd manga
olika sitt, blir linsstyrelsens arbete svdrare. Att utforma
risk- och sdrbarhetsanalyser pé ett likartat sitt 6kar ocksd
mojligheten att skapa helhetsbilder av risker och sirbar-
heter pa olika nivéer, exempelvis pa nationell och regional
niva.

Sambhallsviktig verksamhet ur ett
krisberedskapsperspektiv

Eftersom ingen pd férhand vet var, nir eller hur allvarliga
hindelser intraffar, bor viktiga samhallsfunktioner alltid ha
en beredskap for och en forméga att hantera dem. Nar de
intraffar miste samhaillet pd olika nivder aktivera de funk-
tioner som ar sarskilt viktiga for att ett en kris ska undvikas.
Dessa funktioner méaste ocksd ha formdgan att aterstilla
funktionaliteten och dirmed bidra till samhéllets formaga
att hantera handelsen eller krisen.

Informationsutbyte och
redovisning av risk- och
sdrbarhetsanalyser. Det
dr viktigt att notera att
figuren inte gér ansprdk
pd att redovisa myndig-
heters lydnadsforhdl-
landen eller plats i en
hierarkisk struktur.

17
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Vissa verksamheter ar sarskilt betydelsefulla for befolkning-
ens liv och hilsa, samhaillets funktionalitet, samt grund-
laggande varden. De dr darfor nédvandiga eller mycket va-
sentliga for samhadllets formdaga att forebygga, motstd och
hantera allvarliga hdndelser och kriser. Varje sidan sam-
héllsviktig verksamhet bor darfor vara sd robust och upp-
ratthdlla en sddan kontinuitet att den alltid kan fortgéa, at-
minstone pd en miniminiva (grundliggande sidkerhetsniva,
GSN), oavsett hiandelser eller tillstdnd i samhallet.

Grundliaggande sdkerhetsnivder i samhaéllsviktiga funk-
tioner och verksamheter ar den ldgsta nivdn pa funktiona-
litet, férmdga eller sikerhet som bor rdda, oavsett hindelse
eller pifrestning pd samhadllet. Regeringen har framhdllit
betydelsen av att arbetet med att ta fram, och om mgjligt
faststdlla, grundliggande sikerhetsnivder for samhdllsvik-
tig verksambhet fortsdtter. Dessa nivder kan faststéllas i form
av exempelvis avtal, handlingsprogram, planer, standarder,
overenskommelser eller lagstiftning.

Vilka verksamheter som berdrs sarskilt vid en extraordi-
ndr handelse beror pa den aktuella hiandelsen eller hiandelse-
utvecklingen. Infér och under en pandemi dr exempelvis
hélso- och sjukvarden sarskilt viktiga verksamheter, medan
en IT-attack mot finansiella system innebdr att andra vik-
tiga funktioner och verksamheter kan drabbas av allvarliga
storningar.

De verksamheter som vid en viss extraordinidr hindelse
inte utsitts for pdfrestningar ar trots det inte mindre sam-
hillsviktiga. De kan i stillet drabbas vid ndsta hindelse.
Detta synsdtt innebdr att samhadllet planerar fér och kan
uppriatthilla en bred beredskap och formdga att motstd
olika typer av extraordindra hindelser som annars skulle
kunna leda till en kris.

Forutom samhillsviktig verksawmhet kan det finnas
viktiga materiella och personella forstirkningsresurser som
inte dr samhallsviktiga i sig, men som ar viktiga for att kun-
na hantera en extraordinir hindelse eller kris till exempel
expertfunktioner, frivilligresurser, skyddsvallar m.m.

Exempel pa prioritering av samhallsviktig verksamhet och
elanvandare enligt Styrel

MSB fick i uppdrag i regleringsbrevet for 2010 att ta fram
ett inriktningsdokument for elprioritering. Arbetet var en
del av Styrel-planeringen och har bedrivits i samverkan med
Energimyndigheten. Inriktningsdokumentet ger under-
lag och végledning for att bed6éma i vilken prioriteringsord-
ning som begrdnsning eller avbrytande av 6verforing av
el till elanvdandare ska ske vid en forutsedd eller plotsligt
uppkommen kortvarig elbrist. Utgdngspunkt har varit de
overgripande madlen for Sveriges sdkerhet, att virna befolk-
ningens liv och hélsa, virna samhallets funktionalitet samt
att varna var férméga att uppratthalla vara grundliggande
varden som demokrati, rittssikerhet och ménskliga fri- och

Férslag till prioriterings-

rittigheter.
Prioritets- Prioriterings- Kommentar
klass kriterium

Befolkningens liv och
halsa

Elanvandare som redan pa kort
sikt (timmar) har stor betydelse
for liv och halsa

Elanvandare som redan pa kort

ordning for begrénsning
eller avbrytande av over-
foring av el inom ramen
for Styrel-planeringen.

Exempel pa verksamhet

Akutsjukvard, akuttjanstgorande polis och
raddningstjanst, omsorg om utsatta grupper

Ledningsfunktioner, drivmedelsforsorjning,
vatten, och avlopp, vissa finansiella system,
radio/TV, elektroniska kommunikationer, vissa

Primarvard, dagmottagningar, lakemedelsfor-

Betalningsformedling, transporter, livsmedels-

Massa- och pappersindustri, gruvor,
raffinaderier, jarn-, stal- och storre verkstads-

Sophantering, kemisk industri

Arkiv, museer, objekt pa UNESCO:s

Samhallets e
2 . . sikt (timmar) har stor betydelse
funktionalitet . . . .
for samhallets funktionalitet
transporter
. . Elanvandare som pa langre sikt
Befolkningens liv och > 5 "
3 . (dagar) har stor betydelse for liv .
halsa - sorjning
och hdlsa
. Elanvandare som pa langre sikt
Samhallets > Y .
4 o (dagar) har stor betydelse for .
funktionalitet - L forsorjning
samhallets funktionalitet
e Stora ekonomiska Elanvandare som representerar
varden stora ekonomiska varden . .
industri
Elanva h
6 Stora miljovarden anvandarltle sor.’nm arstor
betydelse for miljon
. Elanvandare som har stor
Stora sociala och . .
7 . betydelse for sociala och . .
kulturella varden . varldsarvslista
kulturella varden
. Ovriga elanvandare; identifieras
8 Ovriga :

ej pa objektsniva

Boende, sma till medelstora foretag
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Risk- och sarbarhetsanalyser och sekretess
Offentlighetsprincipen dr en av hoérnstenarna i ett demo-
kratiskt samhadlle. Den innebdr att de offentliga aktorernas
verksamhet sd 1dngt som mdjligt ska vara 6ppen. For att ga-
rantera insyn i allt offentligt arbete har principen om hand-
lingars offentlighet skrivits in i tryckfrihetsférordningen,
en av grundlagarna. Den ger var och en ritt att begira att
fa ta del av allmédnna handlingar, vanligtvis utan att behéva
tala om varfor eller redovisa sin identitet. I sarskilda fall
kan det dock finnas anledning att begrinsa insynen i vissa
offentliga handlingar.

I 18 kap. 13 § offentlighets- och sekretesslagen (OSL) ges
mojlighet att skydda uppgifter i uppréttade risk- och sirbar-
hetsanalyser. Uppgifter som berér en myndighets verksam-
het och som bestdr av risk- och sdrbarhetsanalyser avseende
fredstida krissituationer, planering och forberedelser infor
sddana situationer, eller hantering av sddana situationer om-
fattas av sekretess. Risk- och sdrbarhetsanalyserna syftar till
att minska sambhaéllets sdrbarhet, bl.a. genom att 6ka myn-
digheters formdaga att forutse och hantera fredstida kris-
situationer. For att uppgifterna inte ska kunna utnyttjas for
angrepp mot myndigheter, enskilda eller samhallet i stort,
ar det i viss utstrickning nodvéndigt att begrdnsa insynen
in denna verksamhet. Sekretessen giller endast om det kan
antas att det allménnas mojligheter att forebygga eller han-
tera fredstida kriser skulle motverkas om uppgiften rojs.

Med kris avses en hidndelse som drabbar mdnga méannis-
kor och stora delar av vart samhdélle, samt hotar grundléag-
gande funktioner och virden, exempelvis var hélsa, frihet
eller elforsorjning. Eftersom sekretessen giller uppgifter
som dr kopplade till risk- och sdrbarhetsanalyserna, foljer
den med uppgifter som limnas till en annan myndighet.
Sekretessbestaimmelsen géller dirmed dven hos den mot-
tagande myndigheten. Observera dock att varje myndighet
sjilvstindigt provar en begidran om utlimnande och tar
stillning till om det finns nigra uppgifter som ska hem-
lighdllas. En kommun kan dirfér ¢verlamna sin risk- och
sidrbarhetsanalys, exempelvis till linsstyrelsen, utan fara for
att kdnsliga uppgifter ndr allmédnheten. Sekretess hindrar
inte heller att uppgiften ldimnas till regeringen eller riks-

dagen. Aven andra sekretessbestimmelser kan bli tillimpliga
pa uppgifter i risk- och sarbarhetsanalyser, t.ex. 15 kap. 2 §,
18 kap. 8 och 9 §§ offentlighets- och sekretesslagen (OSL).

Det kan dock finnas ett motsatsforhdllande mellan att
begrinsa insynen i risk- och sidrbarhetsanalyserna och att
tillgodose syftet med analysarbetet, d.v.s. att 6ka medveten-
heten hos beslutsfattare och att utgoéra en informationskéal-
la for allmdnheten om samhallets risker. Detta dr en avvag-
ning som varje organisation har att ta stillning till.

Intresset av att forhindra att vissa uppgifter rojs, an-
ses ibland viga tyngre dn intresset av allmidnhetens insyn
i offentlig verksamhet. Tystnadsplikten som foljer av 18
kap. 13 § OSL har dérfor foretrdde framfor meddelarfrihe-
ten som stadgas i tryckfrihetsférordningen och yttrande-
frihetsgrundlagen. Meddelarfriheten innebdr en rittighet
att lamna uppgifter for publicering i media, ett forbud for
det allménna att efters6ka vem som har limnat uppgiften
till media, samt ett meddelarskydd som innebir att jour-
nalisten inte behover avsldja sin killa. Att sekretessbestdm-
melsen har foretride framfor meddelarfriheten i vissa fall
innebdr att en person som limnar ut sddana uppgifter till
media bryter mot tystnadsplikten, att det allmdnna far ef-
tersOka vem som har limnat uppgiften och att journalisten
kan tvingas att avslgja sin kalla.
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KAPITEL 3
Roll och ansvarsomrade

Central myndighet

Varje myndighet har ett bestimt ansvarsomrdde och an-
svarar for en verksamhet som framst fastslagits genom oli-
ka forfattningsbestimmelser. Myndigheternas verksamhet
inom krisberedskapsomradet regleras framst i férordningen
(2006:942) om krisberedskap och hdojd beredskap, samt ofta
inom ramen for regeringens instruktion till myndigheten.

Nar det giller krisberedskap och risk- och sdrbarhetsana-
lyser kan myndigheternas ansvarsomrdden lite forenklat
delas i tva delar. Dels deras egen verksambhet, dels det sam-
héllsomrdde eller den sektor som de har ett sarskilt ansvar
inom.

Myndighetens egen verksamhet kan bestd i att forvalta el-
ler forfoga 6ver en samhallsviktig verksamhet, resurs eller
funktion, exempelvis drift och férvaltning av infrastruktur
eller anldggningar, samt lagring och distribution av materiel.

Vissa myndigheter har dven ett utokat ansvar inom ett
sdrskilt samhdéllsomrdde som definieras i instruktioner och
andra styrdokument. Ansvaret innebér ofta myndighetsut-
ovning som ritten att utfirda féreskrifter och utova tillsyn,
men den kan dven innefatta kontroll, godkdnnande, inspek-
tion, tillstdndsgivning och annan styrning.

Vissa myndigheter ar sirskilt utpekade och har ett sarskilt

. Omrade i
Myndighetens samhallet som
egen i
myndigheten
verksamhet 2 el
har ett sarskilt
ansvar inom

Centrala myndigheters
ansvarsomrdde.
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ansvar for att frimja en helhetssyn inom vissa sdrskilda om-
raden, enligt féorordning (2006:942) om krisberedskap och
ho6jd beredskap.

Dessa myndigheter ar i forordningens bilaga indelade i
sex samverkansomraden:

¢ teknisk infrastruktur

e transporter

e farliga dmnen

¢ ekonomisk sdakerhet

e geografiskt omrddesansvar

¢ skydd, undsittning och vird.

De myndigheter som finns representerade bidrar med sin
unika kompetens for att minska sdrbarheten och forbéattra
formagan till krishantering inom respektive sakomrade.

Risk- och sarbarhetsanalyser
For att stirka sin egen och samhillets krisberedskap ska
varje myndighet drligen, enligt 9 § i féorordning (2006:942)
om krisberedskap och hdjd beredskap, analysera om det
finns sddan sdrbarhet eller sddana hot och risker inom myn-
dighetens ansvarsomrdde som synnerligen allvarligt kan
forsdamra formégan till verksamheten inom omradet.

Vid denna analys ska myndigheten sérskilt beakta

e situationer som uppstdr hastigt, ovintat och utan
forvarning, eller dir det finns ett hot eller en risk att
sddant lige kan uppsta

e situationer som kriaver brddskande beslut och samver-
kan med andra aktorer

¢ att de nodvandigaste funktionerna kan uppratthallas i
samhillsviktig verksamhet

e formdgan att hantera mycket allvarliga situationer
inom myndighetens ansvarsomréade.

Statliga myndigheter ska virdera och sammanstilla resul-
tatet i en risk- och sdrbarhetsanalys. De myndigheter som
har ett sarskilt ansvar enligt férordning (2006:942) om kris-

beredskap och hojd beredskap och de myndigheter som
MSB beslutar, ska laimna en redovisning baserad pa analysen
till Regeringskansliet och MSB.

I MSB:s foreskrifter om statliga myndigheters risk- och
sdrbarhetsanalyser (MSBFS 2010:7) finns ndrmare bestim-
melser. En central myndighet bor dven ta hdnsyn till fram-
for allt lansstyrelsernas behov av att fa ett relevant under-
lag for regionala risk- och sdrbarhetsanalyser. De senare kan
dessutom utgora ett underlag till de centrala myndigheter-
nas risk- och sdrbarhetsanalyser.

Lansstyrelsen

Liansstyrelsens verksamhet inom krisberedskapsomradet
regleras framst i féorordning (2007:825) med ldnsstyrelse-
instruktion, samt i férordning (2006:942) om krisberedskap
och hojd beredskap. Likt 6vriga statliga myndigheter kan
linsstyrelsens ansvarsomrdade géllande risk- och sarbarhets-
analyser delas i tvd delar: den egna verksamheten och det
geografiska omrddesansvaret. Den absoluta tyngdpunkten
ligger i det geografiska omrddesansvaret.

& gesansvar
N

Lansstyrelsen
och dess
verksamhet

Ldnsstyrelsernas
ansvarsomrdde.
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Lansstyrelsens geografiska omradesansvar

Det geografiska omrddesansvaret finns pd lokal, regional
och nationell niva. Pa lokal nivd utévas det av kommunen,
pé regional nivd av ldnsstyrelsen och pd nationell nivd av
regeringen.

Ett geografiskt omrddesansvar innebdr att det finns ett
organ som ansvarar for inriktning, prioritering och sam-
ordning av tvirsektoriella krishanteringsdtgirder inom ett
geografiskt omrdde. Samordningsansvaret innebdr att 1dns-
styrelsen ska initiera och underlitta den samverkan som
behovs for att de berdérda aktdrernas resurser ska utnyttjas
pd ett bra sdtt under hanteringen av kriser. Detta ansvar
finns dven under planerings- och forberedelsearbetet. Sam-
ordningsansvaret innebdr dock inte att ldnsstyrelsen tar
Over Ovriga aktOrers ordinarie ansvar. Det finns undantag
frdn regeln, exempelvis ldnsstyrelsens mojlighet att dverta
ansvaret for omfattande riddningsinsatser som beror flera
kommuner, vilket dr ndgot som regleras i lag (2003:778) om
skydd mot olyckor.

Risk- och sarbarhetsanalyser
Enligt 9 § forordning (2006:942) om krisberedskap och héjd
beredskap ska linsstyrelsen analysera om det finns sddan
sdrbarhet eller sddana hot och risker inom myndighetens
ansvarsomrdde som synnerligen allvarligt kan forsdamra
verksamheten inom omrddet. Detta innebér att ldnsstyrel-
sen ansvarar for att sammanstélla regionala risk- och sar-
barhetsanalyser som bl.a. baseras pd landstingens och kom-
munernas risk- och sdrbarhetsanalyser. Linsstyrelsen far
darmed en viktig sammanhdllande och stédjande roll i ar-
betet med risk- och sdrbarhetsanalyser inom det geografiska
omrdadet, framfor allt nir det giller stddet till kommuner-
nas och landstingens analysarbete. Linsstyrelsen bor dven in-
formera om och kommunicera ldnets risker och sirbarheter.
I syfte att minska ldnets sdrbarheter ska linsstyrelsen dven
bevaka att risk- och beredskapshiansyn beaktas i samhalls-
planeringen.

Lansstyrelsen ska enligt forordning (2007:825) med ldns-
styrelseinstruktion dven folja upp kommunernas tillimp-
ning av lagen (2006:544) om kommuners och landstings at-

Samordning och samverkan i lanet

En lansstyrelse gor en regional risk- och sdrbarhetsanalys i sam-
verkan med kommuner, landstinget, centrala myndigheter och
privata aktorer i lanet. Gemensamt studeras utvalda scenarion som
kan drabba ldnet. Samtliga kommuner och landstinget redovisar
sin dvergripande risk- och sdrbarhetsanalys till ldnsstyrelsen och
eftersom hela ldnet arbetar med samma scenario ligger de kommu-
nala risk och sdrbarhetsanalyserna till grund for den 6vergripande
regionala analysen.

gdrder infor och vid extraordinédra hédndelser i fredstid och
hojd beredskap. Det innefattar kommunernas arbete med
risk- och sdrbarhetsanalyser.

Lansstyrelsens viktiga sammanhdllande funktion inom
sitt geografiska omrdde innebdr att den bor ta en aktiv och
stodjande roll i kommunernas och landstingens arbete med
risk- och sdrbarhetsanalyser. Linsstyrelsen bor ocksd i sd
stor utstrdckning som méjligt inhdmta ett relevant under-
lag for analysarbetet hos de aktorer som kommuner och
landsting normalt inte har tillgdng till, exempelvis centrala
myndigheter och féretag. Férutom att inhdmta underlag
frdn kommuner och landsting ska lansstyrelsen ocksd bistd
med ett relevant underlag om riskerna i regionen. Nirmare
bestimmelser finns i Myndigheten for samhaéllsskydd och
beredskaps foreskrifter om statliga myndigheters risk- och
sdrbarhetsanalyser (MSBEFS 2010:7).
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Ur forordning (2007:825) med lansstyrelseinstruktion

54 § Lansstyrelsen ska avseende krisberedskap vara samman-
héllande inom sitt geografiska omrade och fore, under och
efter en kris verka for samordning och gemensam inriktning
av de dtgarder som behéver vidtas.

Lansstyrelsen ska sarskilt

1. ansvara for att en samlad regional lagesbild sammanstills
vid krissituationer

2. stodja de aktérer som &r ansvariga for krisberedskapen
ildnet avseende planering, risk- och sirbarhetsanalyser
samt utbildning och 6vning

3. ha ett regionalt rad for skydd mot olyckor och krisbered-
skap, i vilket representanter for ldnsstyrelsen och berdrda
aktorer i krishanteringssystemet bor ingd, for att skapa
nodvindig samordning

4. upprétta regionala risk- och sdrbarhetsanalyser som
ska kunna anvindas som underlag for egna och andra
berérda aktorers krisberedskapsétgarder

5. folja upp kommunernas tillimpning av lagen (2006:544)
om kommuners och landstings dtgirder infor och vid
extraordindra hindelser i fredstid och hojd beredskap

6. arligen till Myndigheten for samhaéllsskydd och beredskap
rapportera vilka beredskapsforberedelser som kommuner
och landsting vidtagit och samtidigt redovisa en bedém-
ning av effekten av de vidtagna forberedelserna , samt

7. verka for att den verksamhet som berérda aktorer bedri-
ver inom ldnet avseende krisberedskap bidrar till att en
grundlidggande formaga till civilt forsvar uppnés. Forord-
ning (2008:1346).

Kommunen
och dess
verksamhet

Kommunen

Verksamhetsansvaret och ansvarsprincipen dr utgdngspunk-
ten for kommunens uppgifter i samhaéllets krishanterings-
system. Det innebir att ansvaret for olika samhallsviktiga
uppgifter under normala férhdllanden ocksd giller under
extraordindra hindelser. Kommunen méste kunna uppratt-
halla samhdllsviktig verksamhet, oavsett situationens om-
fattning och karaktdr, och tillgodose de sérskilda behov av
information och stdd till enskilda som uppstdr i samband
med en kris. For att klara verksamhetsansvaret méste kom-
munen bl.a. ha en organisation fér krishantering, planer
och forberedda lokaler. I ansvaret ingdr ocksd att kontinuer-
ligt utbilda och 6va krishanteringsorganisationen.

Kommunens geografiska omradesansvar

Kommunens geografiska omrddesansvar regleras i 2 kap. 7
§ lagen (2006:544) om kommuners och landstings dtgarder
infor och vid extraordindra hindelser i fredstid och héjd be-
redskap (LEH).

Enligt LEH ska kommunen analysera vilka extraordi-
ndra héindelser som kan intrdffa i fredstid i kommunen
och hur dessa kan paverka den egna verksamheten. MSB:s
foreskrifter anger att kommunen ska identifiera och vir-

Kommunernas
ansvarsomrdde.
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dera risker, sarbarheter och kritiska beroenden inom sitt
geografiska omrdde. Det ger kommunen forutsdttningar
att verka for att:

e olika aktorer i kommunen samverkar och uppndr sam-
ordning i planerings- och férberedelsearbetet,

¢ de krishanteringsitgarder som vidtas av olika aktorer
under en sddan hidndelse samordnas,

¢ informationen till allminheten under sadana forhallan-
den samordnas.

I det forebyggande och férberedande arbetet bor kommunen
inkludera viktiga aktorer utanfér den egna organisationen.
Exempel pd sddana aktorer dr andra kommuner, ldnsstyrel-
sen, landstinget, livsmedels- och drivmedelshandeln, el- och
teleféretagen, transportbranschen, det ¢vriga naringslivet,
frivilligorganisationer m.fl.

Ofta finns det dock anledning att samverka kring gemen-
samma fragor och det geografiska omrddesansvaret innebar
i detta fall att kommunen ska ta initiativ till sddan samver-
kan. Det kan handla om verksambhet, objekt, system eller
miljoer som dr viktiga att uppratthdlla ur ett kommunalt
perspektiv. Det kan ocksd handla om en extraordinir hin-
delse som kriver att kommunen och andra aktorer agerar
gemensamt.

Risk- och sarbarhetsanalys
Den s.k. kommunoéverenskommelsen som tecknades ar
2004 mellan staten och Kommunférbundet anger att kom-
munerna ska genomfora en risk- och sirbarhetsanalys.
Senare tecknades dven ett avtal med landstingen. Huvud-
delarna i 6verenskommelserna lades direfter fast i LEH.
Kommunen ska enligt LEH forebygga och forbereda sig
infor olika extraordindra hindelser genom sitt risk- och
sdrbarhetsreducerande arbete. Enligt ansvarsprincipen
har kommunen, som tidigare nimnts, samma ansvar vid
normala forhdllanden som vid extraordindra hdndelser.
Det &r viktigt att kommunens forberedelser for krishante-
ring sker i ett sammanhang for hela riskskalan: olycka —
kris — krig. Utgdngspunkten ska vara formdgan att motstd

allvarliga storningar i den samhaéllsverksamhet som alltid
maste kunna upprétthallas.

Kommunen ska enligt 2 kapitlet 1 § LEH uppritta en
plan och en organisation for hur extraordindra hdndelser
ska hanteras, utifrdn risk- och sarbarhetsanalysens resultat.
I planen ingdr att ha forberedda lokaler samt en utbildad
och 6vad krisledningsorganisation. Planen ska faststéllas av
kommunfullméktige for varje ny mandatperiod. Risk- och
sdrbarhetsanalysen ska utgd frdn det geografiska omradet
och den riskbild som réder.

Kommunens risk- och sdrbarhetsanalys ir ett viktigt un-
derlag for analyserna pd lins- och riksnivd och bidrar till
en helhetsbild 6ver de risker och sdrbarheter som finns i
hela samhaéllet. Analyserna ska dven omfatta verksamhet
som bedrivs av hel- eller deligda kommunala féretag och
som kan komma att berdras av en extraordindr héndelse,
liksom eventuella entreprendrer som kommunen har avtal
med. Nirmare bestimmelser dterfinns i MSB:s foreskrifter
om kommuners och landstings risk- och sdrbarhetsanalyser
(MSBES 2010:6).
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Ur kommunéverenskommelsen:

Kommunen skall verka for att de forberedelser for hantering
av en extraordindr hdndelse som inom kommunens geogra-
fiska omrade genomfors av statliga myndigheter, landstinget
samt organisationer och foretag samordnas.

Vid en intrédffad extraordindr hindelse skall kommunen
verka for samordningen av krishanteringen inom kommu-
nens geografiska omrdde. Sammanfattningsvis innebar detta
geografiska omradesansvar att kommunen skall

1. gora en samlad analys av sddana risker och sddan sirbar-
het i kommunens geografiska omrdde som kan leda till
en extraordindr hdndelse och gora denna analys kiand for
berérda aktorer

2. vara sammankallande for ett krishanteringsrad (eller
motsvarande) med representanter for de lokala krisakto-
rerna

3. verka for att de lokala krisaktorernas forberedelser for

hanteringen av en extraordinédr hindelse samordnas

4. verka for att de lokala krisaktorernas atgirder vid en
extraordindr hindelse samordnas

5. verka for att informationen till allmdnheten vid en extra-

ordinir hindelse samordnas

6. kunna limna en samlad information till lansstyrelsen om
laget i kommunen i frdga om risker och sarbarhet och om
de lokala krisaktorernas forberedelser for hanteringen av
en extraordindr hiandelse samt

7. kunna ge linsstyrelsen en samlad rapport om ldget i kom-
munen vid en extraordindr hdndelse och om de lokala
krisaktorernas vidtagna och planerade atgarder med
anledning av hindelsen.

8. Alla berorda aktorer har inte en sddan representation i
kommunen att de kan medverka i samordningen. Det
gdller bl.a. en del statliga myndigheter och statligt dgda
bolag. I vissa avseenden madste ddrfoér samordningen ske
genom linsstyrelsens forsorg.

Landstinget

alandstingen ansvarar for uppgifter som ir gemensamma
for stora geografiska omrdden och som kréiver stora ekono-
miska resurser. Det viktigaste ansvarsomrdadet dr hélso- och
sjukvdrd, inklusive smittskydd, som stdr for cirka 80 pro-
cent av kostnaderna. Andra landstingsomrdden ar folktand-
vard, vardutbildning, kultur, stod till ldnets naringsliv, samt
ansvar for regional utveckling. Ett landsting kan antingen
bedriva verksamhet i egen regi, eller avtalsreglerat med en
annan utférare, men med bibehdllet ansvar. Ansvaret for
kollektivtrafiken i ett 1in kan vara delat mellan kommu-
nerna och landstinget, eller vila helt pd landstinget eller
regionen.

Enligt ansvarsprincipen ansvarar landstinget for det
egna verksamhetsomrddet dven under allvarliga och ex-
traordinédra hidndelser. Det innebér dels att samhallsviktig
verksamhet ska uppritthéllas oavsett situationens omfatt-
ning och karaktér, dels att tillracklig och korrekt informa-
tion ges till allmédnhet och medier om héndelsen och verk-
samhetsansvaret.

Risk- och sarbarhetsanalys

Ansvaret innebir enligt LEH att ha en planering och en or-
ganisation for krishantering, férberedda lokaler, samt en
utbildad och 6vad krishanteringsorganisation. Planen ska
baseras pd en risk- och sarbarhetsanalys av vilka extraordi-
ndra hindelser som kan intriffa i fredstid i landstinget och
hur dessa kan piverka den egna verksamheten. Planen ska
faststéllas av landstingsfullméktige varje mandatperiod. Ef-
tersom landstingen bedriver verksambhet i linets kommuner,
ar de beroende av kommunernas och linsstyrelsens riskbil-
der och analyser i arbetet med den egna risk- och sdrbar-
hetsanalysen.

Landstingets risk- och sdrbarhetsanalys &r ett viktigt un-
derlag for analyserna pd ldns- och riksnivd och bidrar till
en helhetsbild av de risker och sdrbarheter som finns i hela
samhadllet. Analyserna ska dven omfatta hel- eller delidgda
landstingsforetag, vilkas verksamhet kan komma att be-
roras av en extraordindr hidndelse, samt eventuella entre-
prendrer som landstinget har avtal med. Underlag om de

33



34

forhdllanden utanfor landstingets organisation som kan
innebdra en extraordindr hédndelse och som kan pédverka
landstingets verksamhet ska frimst inhdmtas frdn kom-
muner och ldansstyrelsen. Enligt hilso- och sjukvérdslagen
(1982:763) ska landstingen ocksé planera for att kunna upp-
ratthdlla en katastrofmedicinsk beredskap. Detta regleras
dven i Socialstyrelsens foreskrifter och allmidnna rdd om
katastrofmedicinsk beredskap och planliggning infor héjd
beredskap (2005:13 M) som anger att varje landsting ska ha
en regional katastrofmedicinsk plan. Planen ska omfatta
kemiska, biologiska, radiologiska och nukledra hindelser,
samt evakuering mellan virdenheter. Motsvarande plan ska
dven finnas for de sjukhus och primérvirdsomrdden som
omfattas av den katastrofmedicinska planeringen. Den se-
nare bor utgd frdn de risk- och sarbarhetsanalyser som fol-
jer av LEH. Ndrmare foreskrifter om kommuners och lands-
tings risk- och sarbarhetsanalyser finns i MSBFS 2010:6.
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KAPITEL 4
Risk- och sarbarhetsanalyser

Vad bor en risk- och sarbarhetsanalys innehalla?
En risk- och sdrbarhetsanalys innehdller flera olika delar
och det finns en médngd olika metoder som underlittar ar-
betet. Oavsett vilken metod som anvidnds bor alltid vissa
grundldaggande delar finnas med i den slutliga analysen. Det
handlar om att systematiskt identifiera olika odénskade hin-
delser, bedéma hur troligt det dr att hindelserna intréffar,
bedéma de omedelbara negativa konsekvenserna, analysera
verksamhetens sarbarheter, samt bedoma forméagan att han-
tera olika pafrestningar.

Hur informationen kan tas fram och presenteras i en risk-
och sdrbarhetsanalys beskrivs mer detaljerat nedan. Innan
arbetet med att utforma analysen beskrivs, dr det nddvin-
digt att redogora for varfor analysen bor se ut pa detta sitt.
Utgdngspunkten dr risk- och sdrbarhetsanalysens syften (se
kapitel 2) som handlar om att minska risker och sarbarhe-
ter, samt att analyserna ska kunna fungera som planerings-
underlag och anvindas for informationsspridning. Dessutom
ska de bidra till att ge en riskbild f6r hela samhdllet.

Arbetet med risk- och sdrbarhetsanalyser ska anpassas
till den aktuella organisationens behov och forutsiattningar.
Exempelvis varierar bdde behov och forutsittningar mellan
stora och smad kommuner, samt mellan kommuner, lands-
ting, lansstyrelser och centrala myndigheter. I ett lin kan
det finnas kirnkraftsverksamhet som pdverkar risk- och
sdrbarhetsanalysen, medan det i ett annat 1dn kan finnas
stora risker for 6versvimningar.

.RISk . Risk- RISI.(. Formage-
identi- utvard- L2
. analys h beddmning
fiering ering

Innehdllet i risk- och
sdrbarhetsanalysen.

Resultat
och

slutsatser
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Ett annat sitt att se pd vad en risk- och sarbarhetsanalys dr
och ska innehdlla finns i betdnkandet Krishantering och civilt
forsvar i kommuner och landsting (SOU 2004:134, s. 90). Tex-
ten anger bl.a. att en risk- och sdrbarhetsanalys bor innehdlla
svar pd ett antal fragor. De tre viktigaste i sammanhanget ar:

e Vad kan hianda?
e Varfor kan det intriaffa och hur ofta?

e Vilka blir konsekvenserna for samhallet?

Att arbeta med risk- och sarbarhetsanalyser
Risk- och sarbarhetsanalysarbetet som process
Det tar tid att etablera en fungerande process for risk- och
sdrbarhetsanalyser. Processen kan beskrivas som att ta sig
uppfoér en mognadstrappa. Mdlet &r att etablera och under-
hélla en sdkerhetskultur i organisationen, samt att kom-
munen och linsstyrelsen fir med alla parter som berors av
omrdadesansvaret i arbetet.

Det dr viktigt att ha en processledare, vars uppdrag ir att
arbeta over forvaltnings- eller verksamhetsgrianserna, samt
att erforderlig tid avsétts for processen.

Forankring hos ledningen

Redan tidigt i arbetet dr det vardefullt att sikerstilla att re-
sultaten kan tas om hand pé ett bra sitt, t.ex. genom att
arbetet redan fradn borjan dr férankrat och organiserat pd
ett &ndamadlsenligt sitt.

Det bor finnas ett beslut i organisationen som inriktning
for arbetet. Beslutet bor visa vilket resultat ledningen for-
vantar sig och vilka resurser som star till forfogande. Det
bor dessutom framgé nar och hur resultaten ska redovisas,
vad syftet ar och vad arbetet ska leda till.

Engagemang

Arbetet med risk- och sdrbarhetsanalyser bor genomforas
pé ett sddant sdtt att det engagerar verksamheter frén olika
delar av organisationen. Av det skilet har minga aktorer
etablerat en riskhanteringsgrupp med representanter fran
hela verksamheten. Medlemmarna i gruppen fungerar som

“ambassadodrer” for arbetet i respektive verksamhet. De per-
soner som utses att delta i riskhanteringsgruppen maste
kunna medverka under en lingre tid. Kontinuitet i arbetet
ar en viktig faktor.

Exempelvis bor kommunen, som geografiskt omrades-
ansvarig, ha som madl att hela omrddesansvaret (inklusive
exempelvis ndringsliv, landsting, ldnsstyrelse och centrala
myndigheter) dr representerat i arbetet.

Startpunkt

Vissa viljer att borja med en 6vergripande analys med hjilp
av en riskhanteringsgrupp, for att sedan gé vidare med ana-
lyserna i verksamheterna. Andra har redan etablerat ett ar-
bete i verksamheterna som de utokar till att &ven innefatta
extraordindra eller allvarliga hdndelser for verksamheten.
Naista steg ar da att gd vidare och gora en vergripande ana-
lys med riskhanteringsgruppen. Det finns ett stort virde i
att borja med en 6versiktlig analys och sedan introducera
detta arbete i verksamheterna. Det ger redan frdn bérjan
en bild av de problemomrdden som kommer fram i gemen-
samma diskussioner.

Utgangspunkter

Varje risk- och sdrbarhetsanalys som produceras av olika
aktorer inom krishanteringssystemet maste ses som en del
av ndgot storre. Analyserna bor utformas pa ett sddant sitt
att dven andra aktorer kan ha nytta av dem. Med detta som
bakgrund blir det viktigt att beskriva utgdngspunkterna i
arbetet och vilka avgrdnsningar som har gjorts. Informa-
tionen ar viardefull och hjilper andra aktorer att se hur in-

Roll och \\ Metod,
ansvars- ) perspektiv och
omrade // avgransning

Utgdngspunkter.
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formationen i den aktuella analysen passar ihop med deras
egen analys. Det handlar bl.a. om att beskriva vilken roll
och ansvarsomrade som den aktuella aktoren har och vilka
lagstiftningar som har paverkat framtagandet av analysen
(se kapitel 2). Valet av metod eller metoder, samt det tinkta
arbetssattet bor dven klargoras i risk- och sdrbarhetsanalys-
ens utgdngspunkter.

En viktig utgdngspunkt for arbetet ar vilket perspektiv
som har anvénts i analysen. Det handlar frimst om vilket
riskperspektiv risk- och sdrbarhetsanalysen ska beréra, dvs.
vilka risker och hindelser analysen ska omfatta. Perspektiv-
et kan dven omfatta de virderingar som analysen bygger
pé, framfor allt vad som har betraktats som negativa kon-
sekvenser i analysarbetet. I det hir sammanhanget anvinds
vdarderingar som principer for att utvirdera hur allvarligt
ett specifikt scenario dr. Virderingen att virna befolkning-
ens liv och hilsa innebdr t.ex. att ett riskscenario dar be-
folkningens liv och hélsa skadas anses virre dn ett scenario
dir egendom och miljo skadas. Observera dock att oavsett
vilket perspektiv, och darmed vilka typer av risker, som ska
beaktas i analysen sd bor den framsta utgdngspunkten vara
att behandla risker som kan leda till att en extraordinir
héindelse eller kris kan uppsta.

Avgransningar handlar om att tydliggora inom vilket
system analysens fokus har legat. Observera att begrep-
pet "system” inte nodvandigtvis avser ett tekniskt system,
utan det kan vara vilken typ av system som helst, exem-
pelvis en kommun. Ett system ska snarare tolkas som att
det finns ett antal element som hénger ihop och bildar en
helhet. Avgransningarna kan ofta vara mer eller mindre
sjalvklara. Det dr t.ex. vanligt att en kommunal risk- och
sirbarhetsanalys fokuserar pa den aktuella kommunen. Fér
tydlighetens skull dr det dnd& viktigt att beskriva vilka av-
gransningar som har valts. Dessutom kan det finnas delar
av organisationen som inte har ingdtt i risk- och sarbarhets-
analysen och dd kan det vara bra att lyfta fram det.

Det finns ofta anledning att dterkomma till utgdngs-
punkterna under arbetet med risk- och sdrbarhetsanalysen.
Exempelvis for att gora ytterligare avgransningar eller dnd-
ringar i arbetssédtt och metodval.

Sammanfattningsvis bor risk- och sdrbarhetsanalysens ut-
gangspunkter klargora

¢ roll och ansvarsomrade
e metoder och arbetssitt
e avgriansningar

® perspektiv.

Risk- och sarbarhetsanalysens delar

Med utgdngspunkt i den foreslagna riskhanteringsmodel-
len, beskriver det har kapitlet de olika delmomenten i risk-
och sdrbarhetsanalysen.

Riskidentifiering

Riskidentifiering handlar mer om scenarioidentifiering,
dvs. att forsoka komma fram till vad som kan hdnda. An-
ledningen ar att det ar svart att identifiera riskkdllor utan
att tdnka i termer av potentiella riskscenarier. I praktiken
innebdr det att identifiera riskkéllor, exempelvis en cistern
med giftig gas, och riskscenarier, exempelvis ett utslapp av
giftig gas.

I samband med identifieringen av riskkallor ar det vik-
tigt att beskriva hur identifieringen har genomfoérts och om
den har lett till ndgra avgransningar. Det ar alltsd inte bara
slutresultatet som &r viktigt, dvs. vilka scenarier som har
identifierats, utan ocksd hur resultatet togs fram. Anled-
ningen till att dokumentationen &r viktig dr att analysen
ska kunna anvidndas av andra dn de som varit med och tagit
fram den och att en analys kan behdva uppdateras vid ett
senare tillfille. Processen som har anvénts dr alltsd viktig
eftersom den ger virdefull information om hur noggrann
framtagningen av scenarierna har varit, samt hur relevanta

Risk- Risk- Risk:
identi- s utvard
) analys .
fiering ering

Riskbedomning.
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Riskidentifieringsdelen i risk- och sdrbarhetsanalysen ir
viktig for framfor allt kommuner och ldnsstyrelser som
har ett geografiskt omrddesansvar. Med fordel samordnas
denna identifiering pd kommunal nivd med det arbete som
ligger till grund for kommunernas handlingsprogram enligt
lagen (2003:778) om skydd mot olyckor (LSO).

Riskanalys

En riskanalys gir ut pd att besvara de tre frigorna som be-
skrivits tidigare i kapitlet, dvs. "Vad kan hinda?”, "Hur san-
nolikt dr det?” och ”Vad blir konsekvenserna?”. Svaret pd
den forsta frdgan har delvis besvarats i samband med riski-
dentifieringen. I analysfasen handlar det om att forfina be-
skrivningarna av riskscenarierna och bedéma hur troligt
det ar att vart och ett av de identifierade scenarierna in-
traffar. Diarefter bedéms konsekvenserna av hindelserna,
kopplade till de virderingar som analysen bygger pi. Aven
detta steg kan pd kommunal nivd med fordel samordnas
med arbetet enligt LSO.

Bedomning av sannolikheter

Det finns flera olika sitt att svara pa fragan hur troligt ett
specifikt riskscenario &r. Ett vanligt sitt r att anvdnda san-
nolikheter, eller frekvenser. Men det finns dven andra sitt
som dr starkt kopplade till den riskanalysmetod som an-
vands. En del metoder ger starkt stdd for att anvdanda sanno-
likheter och frekvenser, medan andra anvander olika skalor
for att rangordna hur troliga hindelser ar.

Den metod for sannolikhetsbeddmning som har valts,
paverkar anvandningen av analysresultatet. Mot bakgrund
av att den enskilda analysen ska kunna anvdndas for pla-
nering och prioritering av dtgiardsforslag for riskreduktion,
kan metoderna for att beskriva hur troligt det dr att en hin-
delse intraffar delas in i foljande grupper:

¢ en kvalitativ beskrivning av hur trolig hdndelsen ér,
¢ en kvalitativ beskrivning med hjilp av en rankingskala,

¢ en kvantitativ beskrivning med hjilp av en rankings-
kala och intervaller, samt

¢ en kvantitativ beskrivning med hjilp av frekvenser.

En kvalitativ beskrivning av hur trolig hindelsen ar
Metoderna i den forsta gruppen beskriver hur troligt ett sce-
nario ar, vilket ger smd mojligheter till jaimforelser mellan
olika scenarier. Uttryck som ”hdndelsen ir inte sannolik”
och "héndelsen dr mycket osannolik” som férekommer i be-
skrivningarna ger inte mojlighet att rangordna olika scena-
rier med avseende pd hur sannolika de ir. Det dr exempelvis
inte mojligt att veta vilken av tvd hindelser som dr mest
trolig, baserat pd foljande beskrivningar "hindelse A dr san-
nolik” och "héndelse B dr trolig”. Det gdr inte att rangordna
héndelserna eftersom det inte finns nigon etablerad rang-
ordning mellan méinga ord som vi anvander for att beskriva
ndgot osdkert. Dessutom har ord olika betydelse foér man-
niskor i olika sammanhang. Eftersom analyserna ar tinkta
att vara ett beslutsunderlag i ett stérre sammanhang gér det
inte att forvdnta sig att alla har samma utgdngspunkter for
sina beddmningar. Det hir sittet att beddma sannolikhet
for olika hindelser dr inte optimalt med tanke pé risk- och
sdrbarhetsanalysens syfte.

En kvalitativ beskrivning med hjilp av en rankingskala

I den andra gruppen anvinds en kvalitativ skala for att rang-
ordna olika scenarier utifrdn hur sannolika de ir i forhil-
lande till varandra. Det ar vanligt att en sddan skala inne-
haller fem klasser, exempelvis “mycket 1dg sannolikhet”,
”1ag sannolikhet”, "medelhég sannolikhet”, hég sannolik-
het” och "mycket hog sannolikhet”. Skillnaden jamfért med
den forsta gruppen dr att en skala anvinds for att bedéma
alla scenarier, vilket gor att de olika scenarierna kan rang-
ordnas utifrdn hur sannolika de dr. Rangordningen géller
dock bara for de scenarier som identifierats i den aktuella
analysen. Det gir inte att jamfora scenarier frdn en analys
med scenarier frdn en annan analys. Vid en jaimforelse av en
kommuns och ett landstings risk- och sdrbarhetsanalyser,
dar bada aktorerna har anvint samma skala fér bedémning,
kan scenarierna inte jimforas och rangordnas. Anledningen
ar att de bada aktorerna med storsta sannolikhet har olika
utgdngspunkter for sina bedémningar, vilket innebdr att
exempelvis "mycket osannolik” betyder olika saker. Detta
ar ocksd anledningen till varfor det blir svart for en annan
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aktor att utnyttja information frdn en analys som har an-
vant detta sitt att beskriva osidkerhet.

En kvantitativ beskrivning med hjidlp av en rankings-
kala och intervaller

I den tredje gruppen anvidnds en skala med ett begrinsat
antal klasser dir var och en av klasserna har en kvantitativ
innebord. Riskscenarier som klassats som ”1dg sannolikhet”
berdknas t.ex. intrdffa “mellan 1 gdng pd 100 ar och 1 gdng
pd 1000 ar”. Det hir sittet att uttrycka sannolikhet har
samma egenskaper som grupp 2 ndr det giller att rangord-
na riskscenarier. Att anvidnda kvantitativa uppskattningar
ger ocksd andra aktorer mycket storre mojligheter att rela-
tera beddmningarna till sin egen analys. Den hir typen av
skala ger ocksd en mojlighet att pd ett grovt sdtt anvdanda in-
formationen som planeringsunderlag. En vanlig indelning
av en skala for att ange hur ofta olika scenarier forvintas
uppkomma ir foljande: 1 ggr per ar, 1 ggr per 10 ar, 1 ggr
per 50 ar, 1 ggr per 100 ar och 1 ggr per 1000 Ar.

En kvantitativ beskrivning med hjéalp av sannolikheter
eller frekvenser

I den fjarde gruppen beskrivs troliga riskscenarier med
hjalp av sannolikheter eller frekvenser. Det vanligaste ir att
frekvenser anvinds, dvs. det férviantade antalet hdndelser
per ar. Eftersom hindelserna som &r intressanta i en risk-
och sdrbarhetsanalys inte intrdffar speciellt ofta, blir de
skattade frekvenserna ofta mycket smd, exempelvis 0,001
ggr per dr eller en gdng pd 1 000 ar. En aktér som anvinder
frekvenser for att bedoma hur troliga olika riskscenarier ér,
mojliggor for andra aktorer att relatera informationen till
sin egen analys. Oavsett vilken metod som anvinds, sd utgoér
dessa skattningar bedomningar. Det ligger i sakens natur att
resultaten aldrig kan faststdllas med sdkerhet nir det hand-
lar om bedémningar av framtiden. En analys blir inte mer
“sdaker” eller "sann” fOr att analysen innehdller siffror. Det
ar viktigt att alltid redovisa vilket material som ligger till
grund for olika skattningar i en risk- och sarbarhetsanalys.
I annat fall kan andra aktorer inte avgora hur trovirdiga
bedémningarna dr och om de dr gjorda pd ett sddant sétt att

de passar in i det aktuella sammanhanget. Dokumentatio-
nen kan exempelvis beskriva om ndgon expert har anvints
i analysen och vilken kompetens denne har. En risk- och
sdrbarhetsanalys dr ett planeringsunderlag som ska lyfta
fram osdkerheter, inte gdmma undan dem. Ett mycket an-
vandbart sdtt att uttrycka osdkerhet i en frekvensbedom-
ning ir att beskriva den med hjilp av ett intervall. I ana-
lysen kan det exempelvis framkomma att den mest troliga
beddmningen av frekvensen for ett specifikt riskscenario ar
0,001 ggr per ar. Frekvensen kan visserligen vara sd 1dg som
0,0005 och s& hog som 0,005, dvs. mellan en gidng pad 200
och en gdng pé 2000 &r.

Bedomning av konsekvenser

Beddmningar av vad som kan hdnda och hur sannolikt det
ar utgor ett viktigt underlag for en riskbedémning. Utan in-
formation om vilka konsekvenserna bedéms bli om de olika
scenarierna intraffar, blir analysen svr att anvdnda som be-
slutsunderlag. I kapitel 4 diskuterades vikten av att beskriva
vilket perspektiv som har anvénts i en analys, vilket bl.a.
innebdr att bestimma hur konsekvenserna ska beskrivas.
Utgdngspunkten for konsekvensbedémningen bor vara be-
folkningens liv och hilsa, samhéllets funktionalitet, grund-
laggande viarden, samt skador pd egendom och milj6.

Ofta finns det skal att ha flera olika beskrivningar av kon-
sekvenserna pé grund av ett specifikt scenario. Exempelvis
kan konsekvenserna av antalet manniskor som bedéms om-
komma pa grund av ett scenario samtidigt beskrivas genom
att ange hur stor ekonomisk skada som scenariot dstadkom-
mer. P4 samma sdtt som sannolikheten for ett visst scena-
rio, kan de olika sétten att beskriva konsekvenserna delas in

i fyra grupper:
¢ en kvalitativ beskrivning av konsekvenserna,

¢ en kvalitativ beskrivning med hjilp av en rankingskala,

¢ en kvantitativ beskrivning med hjilp av en ranking-
skala och intervaller, samt

¢ en kvantitativ beskrivning.
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Niva

Kvalitativ beskrivning av konsekvenser

Den forsta gruppen anvdnder kvalitativa beskrivningar av
konsekvenserna utan att viardera om ett scenario ar allvar-
ligare dn ett annat, t.ex. "konsekvenserna av scenariot blir
mycket allvarliga”. Den hir typen av beskrivningar ir svara
att anvinda som planeringsunderlag eftersom det kan vara
svart att jamfora olika dtgdrdsalternativ.

Kvalitativ beskrivning med hjilp av en rankingskala

Att beskriva konsekvenser med hjilp av en kvalitativ ran-
kingskala innebdr att en skala etableras som kan anvédndas
for att visa hur allvarliga de olika riskscenarierna ar i forhal-
lande till varandra. Det kan exempelvis vara en skala med
fem steg diar konsekvenserna av ett scenario kan klassas
som “katastrofala”, mycket allvarliga”, “allvarliga”, “be-
gransade” och “mycket begrdansade”. Tabellen nedan visar
ett exempel pd en sddan skala, som ocksd innehdller en mer
detaljerad beskrivning av de olika nivierna.

Konsekvenser  Beskrivning

Mycket Sma direkta halsoeffekter, mycket begransade storningar i

begransade samhallets funktionalitet, dvergaende misstro mot enskild
samhallsinstitution, mycket begransade skador pa egendom
och miljo

Begransade Mattliga direkta halsoeffekter, begransade storningar i

samhallets funktionalitet, dvergaende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och
miljo

Allvarliga Betydande direkta eller mattliga indirekta halsoeffekter,
allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller forandrat
beteende, allvarliga skador pa egendom och miljo

Mycket Mycket stora direkta eller betydande indirekta halsoeffekter,

allvarliga mycket allvarliga storningar i samhallets funktionalitet,
bestdende misstromot flera samhallsinstitutioner och
forandrat beteende, mycket allvarliga skador pa egendom och
miljo

Katastrofala Katastrofala direkta eller mycket stora indirekta halsoeffekter,
extrema storningar i samhallets funktionalitet, grundmurad
misstro mot samhallsinstitutioner och allman instabilitet,
katastrofala skador pa egendom och miljo

Skalan ger mdjlighet for olika aktorer att visa hur rangord-
ningen mellan riskscenarier har gitt till, utifrdn de konse-
kvenser scenarierna kan resultera i.

Kvantitativ beskrivning med hjilp av en rankingskala
och intervaller

Det gar ocksd att uttrycka konsekvenser sd det blir littare
for andra att relatera bedomningen till sin egen analys. Det-
ta gors genom detaljerade beskrivningar av vad som kravs
for att konsekvenserna av ett scenario ska beskrivas med de
olika klasserna, exempelvis genom att ge de olika klasserna
en kvantitativ innebord. Ett exempel pd en kvantitativ be-
skrivning med hjilp av en rankingskala avser liv och hélsa.
Den har fem steg: (1) “inga omkomna”, (2) ”1-5 omkomna”,
(3) 6 till 20 omkomna”, (4) 721 till 100 omkomna”, samt (5)
”6ver 100 omkomna”.

En kvantitativ beskrivning

Den sista gruppen innehdller sdtt for att beskriva konse-
kvenserna kvantitativt, exempelvis som “antal skadade per-
soner” eller “ekonomisk skada (mnkr)”. Det hir sittet att
uttrycka konsekvenser kan dven bidra till att den aktdr som
genomfor analysen kan uttrycka osidkerhet genom att ange
skattningen med hjilp av ett intervall. Ett brett intervall
indikerar att skattningen dr mycket osdker, exempelvis "an-
talet omkomna pd grund av scenariot bedoms till mellan
10 och 100 personer”. Oavsett vilken typ av konsekvensbe-
skrivning som anvidnds bor den information som ligger till
grund for beddmningen redovisas, precis som nir det giller
att uttrycka sannolikheten for att ndgonting intraffar. Det
underlittar for andra aktorer att anvidnda informationen i
analysen.

Oavsett vilken metod som anvénds for att beskriva hur
sannolika olika riskscenarier &r, och vad konsekvensen av
dem blir, kan resultatet presenteras i en tabell (se ndsta
sida). I den forsta kolumnen beskrivs riskscenariot, i den
andra sannolikheten for att riskscenariot uppkommer och
i den sista kolumnen stir vad konsekvenserna bedéms bli
om scenariot skulle intrdffa. Varje rad motsvarar ett risk-
scenario.
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RISKANALYS

Scenario Frekvens (per ar) Konsekvenser

Scenario 1 0,1 10 omkomna

Scenario 2 0,01 50 omkomna

Scenario 3 0,005 200 omkomna
Riskutvardering

Riskvirdering eller riskutvdrdering innebdr att en analys
anvinds for att beddéma om en risknivd dr acceptabel eller
inte. Dessutom kan olika mdjligheter att reducera risken
(om sddana finns) inkluderas. Virderingen ar ett lampligt
underlag for planering och genomforande av riskreduceran-
de dtgirder, vilket ar ett syfte med risk- och sarbarhetsana-
lyser. Eftersom det inte finns nigon fastslagen niva for vad
som utgdr en acceptabel eller tolerabel risk, handlar risk-
varderingen i en risk- och sdrbarhetsanalys ofta om att vir-
dera ett antal alternativ for hur risken kan reduceras. Sjilva
varderingen gdr ut pa att viaga férdelar mot nackdelar med de
foreslaga dtgirderna och komma fram till om dtgdrden bor
genomforas eller inte. Viarderingen bor utgd fran den effekt
som de foreslagna dtgdarderna berdknas ha pa risknivan, dvs.
hur mycket de reducerar risken, och de kostnader som at-
girden medf6r. Om det finns andra for- och nackdelar med
dtgdrderna bor dven dessa lyftas fram vid varderingen.

Ett problem i sammanhanget dr att det kan vara svart att
visa dtgdrdernas riskreducerande effekt, vilket dr avgdrande
for att analysen ska kunna anvidndas som beslutsunderlag.
Utan en beskrivning av vilka effekter en viss atgird forvin-
tas fd ir det svart att avgdéra om atgirden ar lamplig. Ett sitt
att visa kopplingen mellan féreslagna dtgarder och effekten
ar att utgd fran riskanalysens resultat. De ger en bild av si-
tuationen innan atgirden har genomforts. Diarefter beskrivs
effekten genom att visa hur dtgarderna kommer att paverka
risken. Konkret innebdr det att visa hur en aktuell dtgird
pédverkar svaren pa de tre fragorna: (1) ”Vad kan hinda?”, (2)
“Hur sannolikt dr det?” och (3) ”Vad blir konsekvenserna?”.
Ett sdtt att gora detta dr att redovisa vilka riskscenarier som

kommer att pdverkas av den aktuella dtgdrden och sam-
tidigt beskriva hur troligt det ar att scenarierna uppkom-
mer och vilka konsekvenserna blir. Med hjdlp av den infor-
mationen blir det enklare att jaimfora kostnaderna for atgar-
derna med deras effekt pd risken. Det blir ocksd enklare att
jamfora olika dtgirder med varandra.

I en risk- och sdrbarhetsanalys gors en riskvardering tva
gdnger. Den forsta gdngen handlar det om att ta stillning
till vilka av de olika riskscenarierna som har identifierats
och som organisationen valt att gd vidare med for att ut-
vardera krishanteringsférmdgan. Den andra gingen dr nar
krishanteringsformdgan analyseras och det finns ett under-
lag for att gora den slutliga riskvdrderingen. Det handlar
om att avgdra om risknivdn ar acceptabel eller inte, samt
om ndgon dtgard for att reducera risknivin ska genomforas.

Riskmatris

En sd kallad riskmatris ar ett vanligt verktyg som anviands
vid riskvdrderingar. Den bestdr av tvd sammanslagna skalor
och anvinds for en bedémning av hur troligt det dr att ett
specifikt riskscenario intraffar och vad konsekvenserna blir.
Skalorna ér ofta utformade som en kvantitativ eller kvalita-
tiv rankingskala. Beroende pd vilket perspektiv analysen ut-
gar fradn kan riskmatriserna se olika ut. Tvd exempel pa risk-
matriser illustreras i figurerna pa nésta sida. Den vertikala
axeln betecknar hur troligt det ir att ett specifikt scenario
intraffar och den horisontella illustrerar hur allvarliga kon-
sekvenserna bedoms bli. I matrisen till vinster har en kvali-
tativ rankingskala anvénts for badda axlarna. Det innebdr att
det endast gdr att se om ett specifikt riskscenario bedoéms
forekomma oftare dn ett annat och om konsekvenserna be-
doéms som vidrre. Det gdr diremot inte att se hur mycket
varre eller hur mycket mindre sannolikt ett riskscenario ar
dn ett annat. Det gir det diremot att gora med den matris
som visas till hoger i figuren. I den anvinds visserligen en
rankingskala, men de olika skalstegen har dven en kvantita-
tiv innebodrd som gor det mojligt att uppskatta hur mycket
varre ett visst riskscenario dr dn ett annat, samt hur mycket
mindre troligt ett scenario dr dn ett annat. Exempelvis ar
ett scenario som beddms tillhora kategori 4 i sannolikhets-
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skalan (rdknat nedifrdn) omkring 10 gdnger mer troligt 4n
ett som bedoms tillhéra kategori 2.

Ibland anvinds olika firger i en riskmatris for att be-
skriva om en risk dr acceptabel eller inte. R6tt brukar an-
vandas for att beteckna ett omrdde som inte dr acceptabelt
och gront ett omrdde dar risken dr acceptabel. Det dr ocksd
mojligt att anvinda fargskalor utan att koppla till om risken
ar acceptabel eller inte, se exempelvis figuren ovan. Risk-
matrisen virderar endast ett riskscenario i taget och det som
egentligen dr intressant for en aktor dr den totala risken, dvs.
bidraget frdn samtliga riskscenarier. Detta kan vara proble-
matiskt eftersom det ar relativt litt att styra resultatet i en
riskmatris genom att 6ka eller minska detaljeringsgraden
som beskriver riskscenarierna. Trots denna brist dr riskma-
trisen ett vanligt verktyg som lampar sig vil for att ge en grov
overblick av samtliga riskscenarier som har identifierats.

Formagebedomning

Formégebedémning ar en form av sdrbarhetsanalys och reg-
leras och beskrivs ndrmare i foreskrifter om kommuners
och landstings risk- och sdrbarhetsanalyser (MSBES 2010:6)
samt foreskrifter om statliga myndigheters risk- och sdrbar-
hetsanalyser (MSBES 2010:7). De kommer dérfor inte att be-
skrivas ytterligare i denna vigledning.

Sarbarhetsanalys

Sdrbarhetsanalysen syftar till att detaljerat analysera hur
allvarligt och omfattande en specifik hidndelse paverkar
sambhadllet eller den egna organisationen. Med hjilp av ana-
lysen identifieras olika siarbarheter. En viktig skillnad mel-
lan en sarbarhetsanalys och en riskanalys dr att den forra

Formage-
beddmning

Sdrbarhetsbedémning.
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genomfors med avseende pa ett specifikt riskscenario som
har identifierats i riskanalysen. Ytterligare en skillnad &r att
sdrbarhetsanalysen analyserar ett eller flera scenarier i av-
sikt att identifiera olika sdrbarheter pd ett mer detaljerat
sitt dn i den inledande riskanalysen.

De konsekvenser som samhadllet eller den egna organi-
sationen — trots en viss formdiga — inte lyckas forutse, mot-
std, hantera och dterhdmta sig frdn, indikerar hur sdrbar
organisationen ar for en specifik hindelse. Tyngdpunkten
i en sdrbarhetsanalys bor darfér vara att analysera vilka
konsekvenser en viss hindelse féor med sig och hur organi-
sationen hanterar, motstr och dterhdmtar sig frdn denna.
Metod- och verktygskapitlet (kapitel 5) redovisar ett antal
metoder som kan anvdndas for att analysera sdrbarheter
och formdga, exempelvis beroendeanalys som &dr en form av
sdrbarhetsanalys.

Att arbeta med scenarier

Vid analyser av formdaga och sdrbarhet ar det vanligt att ar-
beta med forhdllandevis detaljerade beskrivningar av olika
typer av riskscenarier. Det har minga fordelar. En av dem
ar att ett scenario i allmédnhet ar latt att ta till sig och for-
std dven for dem som normalt inte arbetar med risk- och
sdrbarhetsanalyser. En annan fordel ar att scenarier i stor
utstrackning gor det mojligt att samla flera specialistkom-
petenser for gemensamma analyser och bedémningar. For
att ett scenario ska vara anvandbart kan det beskrivas och
utformas enligt nedanstdende:

e Scenariot utgdr frdn ett hot eller en riskkélla och kan
beskrivas som en eller flera hindelser som &r direkt
eller indirekt kopplade till varandra. Det &r alltsd inled-
ningen till scenariot och ska helst vara identifierat i den
inledande riskanalysen.

¢ Orsaken bestdr av de bakomliggande férhillanden som
leder till scenariot och om det finns ndgot sdrskilt for-
héllande som utloser situationen.

Handelse Orsak Sammanhang Direkta konsekvenser

¢ Sammanhanget dr den situation som scenariot dger
rum i. Det kan exempelvis vara tidsférhallanden, geo-
grafisk placering eller vidermassiga forhdllanden som
har betydelse for beskrivningen av scenariot.

¢ Direkta konsekvenser dar den omedelbara pdverkan som
scenariot har pd méinniskors liv och hélsa, samhéllets
funktionalitet och grundliggande virden, inom den
tidsrymd som scenariot ska belysa.

Utifrdn ett scenario kan olika aktorers krishanteringsfor-
madga analyseras med utgidngspunkt i hindelseutveckling-
en. Vanligtvis dr det mer intressant att forsoka dra slutsat-
ser for en storre uppsittning riskscenarier. Darfér ar det
viktigt att forsoka variera forutsdttningarna for scenariot
for att pa sd sitt “tdcka in” en stérre mangd riskscenarier,
t.ex. att variera viaderforhdllanden, funktionen hos teknisk
infrastruktur, andra aktérers medverkan etc. for att pa si
siatt undersoka om krishanteringsformdgan giller for en
stor mingd scenarier.

Resultat och slutsatser

Resultatet frdn en risk- och sdrbarhetsanalys presenteras
med fordel i en rapport som beskriver slutsatserna och den
process som har anvants for att komma fram till dem. Den
avslutande delen med resultat och slutsatser bor ha en sam-
manfattande karaktdr och beskriva de viktigaste resulta-
ten och slutsatserna. MSB:s foreskrifter reglerar hur kom-

Identifiering och analys

I en kommunal organisation maste varje forvaltning och bolag

identifiera de risker och sarbarheter som kan drabba verksamheten
och det geografiska omradet. De far ocksd beddma eventuella skador

och konsekvenser. Utifran detta gors sedan en virdering av vilka
konsekvenser en eventuell hindelse kan fa, samt sannolikheten for

att den ska intrédffa. Fokus ligger mer pa konsekvens dn pd sannolik-
het. Underlaget anvinds sedan for att skapa en samlad bild av risker,

sarbarheter och beroendeforhdillanden i hela kommunen.
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muner, landsting och statliga myndigheter ska redovisa
sina risk- och sarbarhetsanalyser. Det ir en fordel om det
finns en tydlig koppling till de handlingsprogram, planer,
utredningar och ovriga atgidrder som behdvs for att fa in
risk- och sarbarhetsanalyserna i ett riskhanteringssamman-
hang. Det mo6jliggor en 6vergdng till riskbehandling, sd som
riskhanteringsprocessen beskrivs i kapitel 2. Nér det géller
dtgirderna som foreslds i resultat och slutsatser finns det
ndgra viktiga aspekter att tinka pd. Framfor allt dtgirder
som kréver investeringar och beslut i olika former. For att
avgora om dtgirderna ir lampliga eller inte, mdaste eventu-
ella effekter redovisas i forhdllande till kostnaderna. Det
handlar sdledes om att visa pd ett kostnadsnyttoperspektiv
pa atgardsforslagen.

Att presentera de dtgirdsforslag som identifierats i ana-
lysen underlittar for dem som ska fatta beslut med analysen
som grund. De fir tydligt beskrivet vilka kostnader itgar-
derna medfor och vilka effekter (i termer av riskreduktion)
dtgirden bedoms dstadkomma. Med hjilp av informationen
gar det att beddma om kostnaderna ir motiverade.

Resultat och slutsatser

Med utgdngspunkt i identifierade risker gor ett landsting risk- och
sdrbarhetsanalyser sdvél for respektive forvaltning, som regionalt
och overgripande for hela landstinget. I det senare fallet utgar
analysen fran prioriterade scenarier. Pa basis av den ¢vergripande
risk- och sdrbarhetsanalysen faststdlls en krishanteringsplan och en
kriskommunikationsplan for landstinget. Med utgangspunkt i de
dtgardsforslag som tas fram under analyserna prioriteras de dtgidrder
som dr nédviandiga for att forbdttra eller sikerstdlla landstingets
hanteringsformdaga. Risk- och sirbarhetsarbetet dr en process i for-
valtningarnas och verksamheternas dagliga arbete.

Sammanstallning och aggregering av
risk- och sarbarhetsanalyser

Det svenska krishanteringssystemet bygger pd en helhets-
syn, dvs. att informationen som tas fram for en specifik risk-
och sarbarhetsanalys ska kunna anvdandas av andra aktérer.
Den enskilda aktoren och den enskilda analysen &dr bara en
pusselbit i helheten. Aktdrerna ska bidra till samhaéllets ge-
mensamma férmdga att identifiera, analysera och virdera
risker och sarbarheter pd ett sddant sitt att den sammanlag-
da effekten blir stérre d&n om var och en gjorde sina analy-
ser isolerat. For att systemet ska fungera méste information
frdn risk- och sarbarhetsanalyser kunna kommuniceras
mellan aktorerna och innehdllet mdste vara littanvant for
den som mottar informationen. Olika aktorer, exempelvis
ldnsstyrelserna, bor inte enbart genomfora sina analyser
genom att sammanstdlla den information som erhdlls frdn
kommunerna och landstingen. Snarare handlar det om att
ldnsstyrelsen pa ett enkelt sétt ska kunna anvdnda kommu-
nernas och landstingens analyser vid framtagandet av den
regionala analysen. Linsstyrelserna har ett annat perspektiv
isina analyser 4n kommunerna och landstingen och darfor
madste en del av informationen i de inkomna analyserna be-
arbetas innan den blir en del av den sammanstillda analy-
sen. Ett enkelt exempel kan anvéindas for att illustrera detta.

En ldnsstyrelse kan exempelvis vara intresserad av ris-
ken for allvarliga stormar i linet och bestimmer att konse-
kvenserna av stormar ska beskrivas i termer av effekten pd
samhadllets funktionalitet (en viardering). Ett sitt att gora det
ar att beskriva antalet hushdll som blir utan el pd grund av
en storm (en konkretisering av virderingarna). Att genom-
fora beddmningen kan vara forhallandevis tidskrdvande ef-
tersom det troligtvis innebdr att linsstyrelsen mdste skaffa
sig information om elnéten och hur kunderna ir placerade i
samtliga kommuner i ldnet. Ett enklare sétt vore att utnytt-
ja de kommunala analyserna. Via dem gir det exempelvis
att fd information om kommunernas bedomning av vilka
konsekvenser som uppstir om en storm intridffar. Figuren
pa nista sida visar hur en linsstyrelse bedomer konsekven-
serna av en storm, baserat pd underlag frdn kommunerna i
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ldnet. I detta fall har samtliga kommuner redovisat scena-
riot "storm” och uttryckt konsekvenserna i antalet hushall
som de bedémer blir utan el om scenariot intraffar. Om
ldnsstyrelsen beddmer att informationen &r rimlig kan den
védlja att basera sin analys pad dessa uppgifter. I figuren ned-
an bedomer ldnsstyrelsen konsekvenserna till 60 000 hus-
hall utan strom, vilket skulle kunna vara summan av konse-
kvensbedémningarna frdn de kommunala analyserna.

Det dr inte alltid sd enkelt att géra en analys som i
figuren nedan. Det kan t.ex. vara sd att kommunerna inte
har analyserat scenariot ”storm”, eller inte har beddmt kon-
sekvenserna i termer av hur mdnga hushdall som blir utan
el. Podngen dr @ndd att med ett gemensamt scenario och
en bedédmning av sannolikhet och konsekvens, underlittas
lansstyrelsens helhetsbedémning. Da gar det att se om in-
formationen behéver kompletteras frdn nigon kommun.
Utan detta sdtt att redovisa resultatet, blir linsstyrelsens
mojlighet att gora helhetsbedémningar betydligt svarare.
En grundlig dokumentation dr viktig for att andra aktorer
ska kunna anvinda samma information i sina egna ana-
lyser. Det kan handla om sddant som har med sjilva ris-
kanalysen att gora, men ocksd om sddant som ir kopplat
till férutsdttningar, avgransningar, varderingar etc. En bra
dokumentation, med beskrivningar av riskscenarierna och
bedémningar av sannolikheten, dr en tydlig grund for be-
slut. Den ger ocksd goda mdjligheter att skapa en helhets-
bild av risker och sdrbarheter pa olika nivder och inom olika
sektorer i samhaéllet.

LANSSTYRELSE
Scenario Sannolikhet Konsekvenser
Storm 1ggr pa 50 ar 60 000 hushall utan el
KOMMUN 1 KOMMUN 2 KOMMUN X
Scenario Sannolikhet Konsekvenser Scenario Sannolikhet Konsekvenser 0.5.v
Storm  1ggr pa 50 ar (R Storm  1ggr pa 50 ar UCRITE

utan el utan el
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KAPITEL 5

Metoder och verktyg

En metod for risk- och sarbarhetsanalys kan beskrivas som
ett tillvagagdngssitt for att analysera risker och sdrbarheter
i en verksambhet, ett geografiskt omrade eller i ett system.
Vissa metoder inkluderar badde riskanalys och sdrbarhets-
analys, medan andra dr mer anpassade for specifika system
eller en specifik pdfrestning. Detta kapitel presenterar nag-
ra metoder som kan anvidndas for att genomfora risk- och
sdrbarhetsanalyser. Olika metoder kan med férdel kombi-
neras och anpassas efter egna behov.

Risk- och sdrbarhetsanalyser kan vara kvantitativa och kva-
litativa. Vid en kvantitativ analys bor det finnas god tillgdng
till numeriska data for berdkning av sannolikheten fér en
riskhidndelse. Finns inte den typen av underlag kanske en
kvalitativ analys passar béttre. De grovre analysmetoderna
ar ofta kvalitativa och kriver generellt en mindre arbetsin-
sats. I vissa fall méste flera metoder anvindas och kombi-
neras for att fi en tillfredsstidllande analys. Ofta finns det
déarfor anledning att anvdnda sig av sdvdl kvalitativ som
kvantitativ data och information.

Seminariebaserade scenariometoder
Scenariometoder studerar ett eller flera riskscenarier som
kan intrdffa i framtiden. Resultatet av riskanalysen ger en
god beskrivning av olika riskscenarier. De seminariebasera-
de scenariometoderna utgdr frdn gruppdiskussioner kring
ett beskrivet riskscenario som oftast anvands for risk- och
sdrbarhetsanalyser. Ngra vanligt forekommande metoder
ar MVA, IBERO och ROSA. Det finns stora likheter mellan
metoderna, men det som skiljer dem &t ar att de lagger oli-
ka stort fokus pd olika omrdden i analysen. Foljande text
presenterar ndgra seminariebaserade scenariometoder som
kan anvidndas i kommuners, landstings och myndigheters
arbete med risk- och sdrbarhetsanalyser.

MVA - mangdimensionell verksamhetsanalys
MVA-metoden har utvecklats av en forskargrupp vid Lunds
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universitet, tillsammans med Krisberedskapsmyndigheten
och ett antal kommuner. Syftet med metoden &r att ana-
lysera organisationers och verksamheters sdrbarheter och
formagor ur ett brett perspektiv, att ta fram atgirdsforslag
och att skapa forutsdttningar for ett bra kunskapsutbyte
och personliga néitverk. Metoden har ett samhéllsperspek-
tiv, vilket innebér att bedémningen av konsekvenser utgér
ifrdn pdverkan pd sambhadllet. Generellt sett beskriver den
hur arbetet med en risk- och sdrbarhetsanalys ska utformas,
men den betonar ocksd att arbetsprocessen ar en viktig del
av resultatet.

Till metoden finns ett IT-stdd (programvara), men meto-
den kan dven anvidndas utan detta.

MVA-metoden ar scenariobaserad och utgdr fran att en
grupp méanniskor samlas for att diskutera olika riskscenarier
som kan intriffa i aktorens verksamhet. Arbetet dr uppdelat
i tre olika seminarier: plattform, analys och dterkoppling.

Under det forsta seminariet, plattform, inventerar arbets-
gruppen varden, funktioner och objekt som betraktas som
skyddsvarda. I analysen utgir aktoren frdn en matris och
lagger stor vikt vid att identifiera de olika delarna av verk-
samheten, exempelvis tekniska forsorjningssystem. Ddref-
ter inventeras oonskade hindelser, konsekvenser, riskkéallor
och riskobjekt, och en sannolikhets- och konsekvensbeddm-
ning over identifierade risker genomfors. Nar identifiering
och inventering ir klara har gruppen arbetat fram en grov-
analys som sedan mynnar ut i ett antal riskscenarier.

I nasta skede, analys, gors en sarbarhetsanalys av de ut-
valda scenerierna. Det dr en detaljerad sdrbarhetsanalys
dir gruppen kartligger aktorens formdga att hantera det
utvalda riskscenariot och bedémer konsekvenserna av det.
Scenarioanalysen utgdr ifrdn olika tidsperioder. Den forsta
tidsperioden inleds med att beskriva scenariot. Dérefter ar-

betar gruppen med fragor gillande dtgirder, ansvarsforhdl-
landen och férmdgor. Till sist anges mojliga felutvecklingar,
innan gruppen gdr vidare till nésta tidsperiod.

Aterkopplingen ir det sista steget. D4 anvinds resultatet
frdn analyserna for att diskutera hur féormdagan att hantera
de olika riskscenarierna kan forbittras. En konsekvens-
analys och beddmning av férmdaga utfors, vilket leder till
dtgirdsforslag. Flera organisationers eller forvaltningars
arbete kan sammanforas till en gemensam risk- och sdrbar-
hetsanalys.

ROSA - risk- och sarbarhetsanalys

ROSA-metoden dr resultatet av ett samarbete mellan Kris-
beredskapsmyndigheten, Linsstyrelsen i Kronobergs lin,
samt Vixj0 kommun. Metoden betonar starkt vikten av
riskhanteringsprocessen, bl.a. forankringen i ledningen
och riskhanteringsgruppens sammansittning och mandat.
En riskhanteringsgrupp ar en sdrskilt sammansatt grupp
som arbetar med riskhanteringsprocessen. Den utgors av
representanter fran olika delar av organisationen. Metoden
framhaller ocksd att andra arbeten inom omrédet bor invol-
veras, att en kontinuerlig krishanteringsprocess skapas och
att arbetet ska vara en integrerad del av aktérens normala
verksamhet. Syftet med metoden ar framfor allt att bedéma
aktorens férmdéga att hantera en odnskad hindelse, samt att
stimulera arbetet med krishanteringsfragor.

ROSA idr en sdrbarhetsorienterad metod. Den utgar fran
hypotesen att det pa forhand inte gér att identifiera alla de
tusentals hot och risker som aktéren kan utsittas for. Ett
aktivt analysarbete ska dock kunna tdcka upp en stor del
av de hot och risker som kan férvintas uppkomma. ROSA
utgdr frdn scenarier som ger stdd for gruppen att bedéma
aktorens formdga att hantera pafrestningar. Metoden har
utvecklats for att passa kommuner, landsting och andra
myndigheter samt aktorer i ndringslivet.

Det forsta steget i ROSA-metoden dr forankringen av
arbetet hos ledningen. Sedan inleds analysarbetet med en
identifiering av risker och hot. Frdn grovanalysen utveck-
las och analyseras scenarier i de berérda verksamheterna.
Bedémningarna utgdr frdn gruppens kunskap och ar dar-
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for kvalitativa. Varje representant i gruppen skriver ner ett
antal riskscenarier som kan identifieras och direfter gors
en enklare sannolikhets- och konsekvensbedémning fran
skalan 1 till 5. Beskrivningarna blir underlag for nésta steg,
djupanalyserna.

Riskhanteringsgruppen beslutar vilka scenarier som
bor analyseras djupare. De som véljs ut bor vara utforma-
de sa att de fungerar som typhindelser, dvs. att de i ndgon
mening ar representativa for ett stort antal liknande hin-
delser hos aktéren. De verksamheter som berors av ett visst
riskscenario far i uppgift att gora en fordjupad analys av
scenariot.

Resultatet av djupanalyserna sammanstélls och pre-
senteras av riskhanteringsgruppen. Nésta steg ir att viga
samman de scenarier som har analyserats och skapa en
overblick av aktorens riskbild. Direfter gors en beddm-
ning av vilka svaga punkter som finns i form av bristande
funktioner och resurser. For att visuellt illustrera olika for-
madgor anvands signalfirger for de tre beddmningsnivierna:
mycket gott, gott, eller mindre gott. Slutligen presenteras
resultatet for ledningsgruppen som fattar beslut om vilka
dtgirder som bor vidtas.

Metoden ér relativt utbredd frimst hos mindre kommu-
ner. En fordel med metoden &r att den ar enkel och anpas-
sad till kommuners, landstings och myndigheters ibland
ganska komplexa sitt att arbeta. Den krédver heller ingen
djupare kunskap om riskanalyser hos deltagarna.

IBERO - instrument for beredskapsvardering av omrades-
ansvar

IBERO-metoden har utvecklats av Lansstyrelsen i Stock-
holms 1ldn, med stéd av Krisberedskapsmyndigheten och i
samarbete med Totalforsvarets forskningsinstitut (FOI) och
Lunds universitet. IBERO har mer karaktaren av ett verktyg
dn av en metod, men innehéller de olika delar som é&r vik-
tiga i analysarbetet. Verktyget dr anpassat for enskilda akto-
rer, kommuner, landsting, lansstyrelser, och myndigheter i
deras arbete med risk- och sadrbarhetsanalyser.

Verktyget dr scenariobaserat och stddjer de omrddesan-
svariga aktorerna i deras arbete med att analysera férmdigan
att motstd och hantera odnskade hindelser, samt 6verblicka
hindelsernas konsekvenser. Verktyget dr dven IT-baserat
och kan lagra en stor mingd information frén olika aktérer.
Det stodjer d&ven kommunikationen mellan aktorer. Analys-
verktyget innehéller fyra funktioner som redovisas i figuren
pa nasta sida.

Arbetet utfors av en grupp som diskuterar och formule-
rar olika riskscenarier. Det finns mdjlighet att analysera fle-
ra olika héindelser hos en och samma aktor, den sa kallade
syntesen. Fordelen med syntesen dr att det gar att jimfora
verksamheterna. Formdgorna testas i flera situationer med
utgdngspunkt i analyser av olika hindelser. Det innebdr att
resultatet frdn analysen av en enskild aktér kan anvindas
for analyser pd hogre verksamhetsnivéer, eller f6r en sam-
manstillning av flera aktorers analyser. Tillvigagdngssittet
dskadliggor de olika hdndelsernas huvudsakliga konsekven-
ser, samt féormdgan i krishanteringsprocessens olika delar
och for olika hindelser. Hindelsernas foljdeffekter pd andra
samhaéllssektorer tydliggdrs ocksa.

Nir analysen av riskscenarierna dr klar, bedéms verk-
samhetens férmdga att hantera hdndelserna. Utgdngs-
punkten fér beddémningen ar de tio olika uppgifter i kris-
hanteringsprocessen som finns beskrivna i verktyget.
Darefter gors en konsekvensbedémning och en bedémning
av eventuella foljdhdndelser. Beddmningarna bor utforas
av sakkunniga och kan ske genom intervjuer, dokument-
studier eller workshops.
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I verktyget finns en rapportdel och en mindre risk-
inventeringsdel. Rapportmodulen gor att aktoren kan ta ut
en rapport vid behov, medan inventeringsmodulen anvinds
for att sammanstélla risker och resurser inom det geografis-
ka omrédet, bl.a. farligt gods, farlig verksamhet och resurser.

Traditionella riskanalysmetoder

Av de traditionella riskanalysmetoderna ingdr framfor allt
de som anvédnds for att analysera tekniska system och som
aven kallas systembaserade metoder. I detta kapitel anvands
definitionen system vilken kan jimforas med den verksamhet
eller funktion som aktéren har tinkt analysera. I vissa fall
kan metoderna vara for detaljerade eller for tekniskt inrik-
tade for att kunna anvidndas pd komplexa system, som verk-
samheten i kommuner, landsting och andra myndigheter.
De kan didremot vara ett bra komplement till arbetet med
risk- och sirbarhetsanalyser. Skillnaden mellan scenarioba-
serade metoder och traditionella riskanalyser ir att de se-
nare lagger storre fokus pd att beskriva systemet och dess
funktioner innan analysen utfors. De analysmetoder som
tas upp i det hir avsnittet ar Grovanalys, Feltrddsanalys och
“"What-if ”-metoden.

Grovanalys

Grovanalys dr en kvalitativ metod som anvinds for att kart-
lagga risker i ett system och identifiera riskscenarier. Analy-
sen kallas ocksé prelimindr riskanalys eftersom den ofta an-
vands i ett forsta skede och som underlag for prioriteringar
i det fortsatta analysarbetet. Den ger inte en fullstindig bild
over systemets risker och den beskriver inte eventuella sir-
barheter, eller formdgan att hantera dessa. Malet med grova-
nalysen ar att skaffa sig en oversiktlig bild ¢ver alla tankbara
risker inom aktorens verksamhet. Metoden &r representerad
i ndstan alla analysmetoder som ett forsta steg i arbetet.

En grovanalys utfors lampligen av en arbetsgrupp som
har kunskap om bdde metoden och systemet som ska ana-
lyseras. Analysens kvalitativa karaktdr innebdr att identifie-
ringen av risker och orsaker, samt beddmningen av konse-
kvenser, utgar ifrdn arbetsgruppens erfarenheter, kreativa
tdnkande och eventuella checklistor. Innan arbetet startar
ar det bra att inférskaffa sd mycket information som méj-
ligt om systemet, men dven information, statistik och erfa-
renheter frdn liknande system. Sjdlva analysarbetet borjar
med brainstorming som kan kompletteras med ett systema-
tiskt tillvigagdngssitt, t.ex. checklistor.

Nar riskerna dr identifierade analyseras var och en ge-
nom en beskrivning av hdndelseforloppet. Faktorer som
mojliga orsaker, konsekvenser och sannolikhet beaktas.
Konsekvensbeddmningen utgdr frdn kategorierna méannis-
ka, milj6 och egendom. Ofta anviands en femgradig skala i
bedémningen, men aktéren kan upprétta egna klasser for
sin verksamhet efter vad som anses lampligt. P4 samma sitt
genomfors bedomningen av sannolikhet. Riskerna rangord-
nas sedan med utgidngspunkt frdn resultatet av sannolik-
hets- och konsekvensbedémningen. Resultatet av beddm-
ningen redovisas med fordel i en matris.

Det sista steget i analysen dr att ge dtgiardsforslag. Kost-
nadsforslag over de olika dtgirderna kan ockséd redovisas.
Resultatredovisningen brukar bli littéverskddlig med hjilp
av diagram eller ett grovanalysschema. I redovisningen pre-
senteras scenario, mojliga orsaker, konsekvenser, befintliga
skydd och vidtagna atgirder, riskvardering samt rekom-
menderade dtgarder.
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"What-if"-analys

“"What-if”-analysen, eller ”vad hédnder om”-analysen, ut-
vecklades under 1960-talet inom olje- och kemiindustrin.
Metoden anvinds framst inom processindustrin, men kan
anvindas inom andra omrdden, exempelvis hantering av
miljofarlig vara, brandfarliga eller explosiva varor. Det van-
ligaste anvindningsomrddet dr riskvirdering i samband
med forandringar i processer eller aktiviteter.

Syftet med "What-if”-analysen &r att identifiera poten-
tiella, o6nskade hindelser i ett system, samt att undersdka
bakomliggande orsaker och mojliga konsekvenser. Analys-
en av de avvikelser som kan uppsta i planerade funktioner,
leder till forbattringsférslag och underlag for dtgirder.

Inledningsvis gors en strukturerad brainstorming kring
vilka odnskade hdndelser som kan tdnkas intridffa i syste-
met. Deltagarna utgdr fran frigestdllningen ”Vad hénder
om...?” Frigorna brukar utformas med utgdngspunkt fran
tidigare erfarenheter, men deltagarna har dven hjilp av bl.a.

ritningar och flodesscheman. Metoden &r relativ enkel, men
kraver god fantasi och kunskap om systemet for att de riatta
frdgorna ska stéllas. Nir de odnskade hdndelserna ar iden-
tifierade, analyseras orsakerna till varfér de kan intréffa.
Dessutom gors en konsekvensbedémning. Ibland utfors
dven en sannolikhetsbeddmning 6ver de oonskade hdndels-
erna och deras konsekvenser. Till sist foreslds dtgarder for
att minska sannolikheten att odnskade hindelser uppstdr,
eller for att minska deras konsekvenser. Resultatet presen-
teras med fordel i ett diagram eller i ett schema som ger en
lattoverskddlig bild 6ver resultatet.

Analysen gir relativt snabbt att genomfora och ar sdledes
ganska billig. Den ar inte heller lika strukturerad eller de-
taljerad som andra analysmetoder. Det kravs darfor ingen
storre teoretisk eller analytisk bakgrund for att utféra den.
Den liampligaste sammansdttningen av analysgruppen &r
ndgra personer med kunskap om metoden och ndgra med
goda kunskaper om systemet.

Feltradsanalys

Feltrddsanalysen anvidnds framst i tekniska system och for
orsaksutredningar. Den har ett relativt brett anvindnings-
omrdde och ir en av de mest anvinda metoderna for ris-
kanalys. Metoden har sitt ursprung i rymdindustrin och
utvecklades under 1960-talet. Den syftar till att identifiera
orsakerna till varfor odnskade hindelser intraffar.

Utgdngspunkten dr en oonskad hindelse, en sd kallad
topphédndelse. Genom ett logiskt tillvigagdngssidtt bryts
héndelsen successivt ner till énskad detaljniva for att felen
som har orsakat den ska upptdckas. Det gir dven att se kopp-
lingar mellan olika felhandlingar och felfunktioner som lett
till topphindelsen. Till sin karaktir dr metoden bade kvali-
tativ och kvantitativ.

En feltrddsanalys bestir av tre moment: konstruktion
av feltriadet, identifiering av vilka kombinationer av hin-
delser som orsakat topphindelsen, samt en utvirdering.
I konstruktionen av feltrddet beskrivs topphidndelsen och
de felhandlingar och felfunktioner som kan vara den bak-
omliggande orsaken till topphindelsen. Det sker genom lo-
giska grindar som har olika innebdrd. Grindarna visar bl.a.
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om topphindelsen har orsakats av enbart en hindelse, eller
flera hdndelser i kombination. De felhandlingar och felfunk-
tioner som har identifierats bryts darefter ner sd det gér att
urskilja vilka hdndelser som har orsakat dem. I nésta steg
identifieras de hdndelser som pdborjade kedjan, sd kallade
bashidndelser. Dérefter gors en kartliggning over specifika
kombinationer av hindelser.

Utvarderingen av feltrddet sker i form av en beddmning
av att sannolikheten eller frekvensen for topphdndelsen
raknas ut. Det kan ske bide kvalitativt och kvantitativt. Den
kvantitativa bedomningen utfors med hjdlp av rikneregler
kopplade till de logiska grindarna.

Det bista dr om det finns badde kompetens om metoden
och systemet i gruppen. For att analysen ska bli sd bra som
mojligt behovs dven ett bra, informativt underlag.

Ovriga traditionella metoder

Forutom ovanstdende traditionella metoder finns flera an-
dra, bl.a. Hindelsetradsanalys, HAZOP — Hazard and Ope-
rability Analysis, MORT — Management and Oversight Risk-
tree, samt SMORT - Safety Management and Organisation
Review Technique.

Ovriga metoder, modeller och verktyg

Utover de etablerade och traditionella metoder som redan
har presenterats, idr ndgra andra metoder, modeller och
verktyg virda att nimnas i sammanhanget, bl.a. Beroende-
analys, Formagebeddémning, RIB och IDA.

Beroendeanalys

Beroendeanalys dr en metod som Krisberedskapsmyndig-
heten har utvecklat frdn ett uppdrag att analysera kritiska
beroendeforhdllanden i samhaillet. Metoden syftar med an-
dra ord till att en aktor ska kunna identifiera och analysera
de beroenden som finns till andra aktorer. Det &r inte en risk-
och sdrbarhetsanalys, men metoden kan med fordel anvan-
das for att analysera aktorers beroendeforhéllanden. Den ar
anpassad for kommuner, landsting, évriga myndigheter, fore-
tag och enskilda verksamheter. Kunskaperna som tas fram
i en beroendeanalys ger en bra grund for att bl.a. diskutera
hur sambhaéllet eller aktérens verksamhet kan bli sédkrare,
samt for att fordjupa och forbattra planeringen infor kriser.

Beroendeanalysen &dr uppdelad i tre steg: urval och be-
skrivning, identifiering och virdering av externa beroenden,
samt aggregerad analys. I det forsta steget gors ett urval av
de verksamheter som ska analyseras, de samhadllsviktiga
verksamheterna. Direfter beskrivs vad verksamheterna ska
leverera, i vilken omfattning och till vem.

I det andra steget identifieras externa beroenden. Det
kan aktoren gora antingen sjdlv, via en extern resurs, eller
med hjdlp av "beroendehjulet” som har tagits fram som ett
hjilpmedel i arbetet (www.beroendehjulet.se). Verktyget
tillhandahalls fritt av MSB.
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Nar urval och beskrivning har genomforts, identifieras och
vdrderas varje verksamhets externa beroenden. Forst ska
verksamhetens behov beskrivas utifrdn frigestillningen:
Vad behover verksamheten for att fungera? Det vill sdga,
vad krévs for att verksamheten ska dstadkomma det som
lyftes fram i den tidigare beskrivningen? Behov som innebir
ett beroende av en verksamhet eller en resurs utanfér den
egna organisationen kallas externa beroenden och virderas
i ndsta fas. Utgangspunkten for virderingen ir verksamhe-
tens forméga att hantera en stérning i en annan verksam-
het som den &r beroende av. Som underlag till virderingen
bedoms forst konsekvenser, stotdimpare och uthéllighet,
utifrdn foljande fragestéllningar:

¢ Konsekvenser: Vad hdander med den egna verksamheten
om en verksamhet den &dr beroende av inte fungerar?

e Stotddmpare: Finns det alternativa satt att tillgodose
behov, utan den verksamhet man ir beroende av?

e Uthdllighet: Hur linge klarar sig verksamheten utan den
verksamhet den dr beroende av?

Infrastruktur

Fjarrvarme

Elforsorjning

Akutsjukvard

Kommunal
aldreomsorg

Arbetskraft

Utifrdn beskrivningen av konsekvenser, stotdimpare och ut-
hallighet, varderas beroendets styrka, enligt f6ljande skala:

o Kritiskt beroende: Verksamheten har inga stétddmpare
och en mycket begriansad uthdllighet.

o Tydligt beroende: Verksamheten har vissa stotdimpare
och en viss uthéllighet.

o Svagt eller osdkert beroende: Verksamheten kan fa svarig-
heter under vissa valdigt specifika forutsattningar, men
kan i de allra flesta fall hantera stoérningen val.

Ingen verksamhet dr helt oberoende av andra och ingen
verksamhet dr helt utan paverkan pd andra. Didremot finns
det, relativt sett, skillnad i graden av beroende mellan olika
verksambheter.

I det tredje och sista analyssteget samlas informationen
kring varje verksamhet i en aggregerad analys som ger en
helhetsbild av hur de studerade verksamheterna paverkar
varandra, direkt och indirekt. Det forsta steget i den aggre-
gerade analysen ar att strukturera det insamlade materialet
om verksamheternas beroenden. Det kan goras med hjalp
av en matris dir samtliga beroenden och deras styrka mar-
keras. P4 matrisens bdda axlar finns samtliga analyserade
verksamheter. I skdrningspunkten mellan tvd verksam-
heter markeras beroendets styrka, sd som det har virderats
i tidigare steg. Matrisen visar samtliga direkta beroenden
for varje verksamhet.

Kommunal
Avlopp Fjiarrvarme  Elforsorjning  Akutsjukvard ~ aldreomsorg

Avlopp

Exempel pd en

beroendematris.

Arbetskraft
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Verktyg med koppling till riskhantering

IDA - indikator, data, analys

IDA ir en webbaserad statistikdatabas som utvecklades av
Riddningsverket och numera tillhandahdlls fritt av MSB.
Det innehdller statistik 6ver den information som MSB sam-
lar in och analyserar. Statistiken omfattar hela landet, alla
ldn och kommuner. Databasen omfattar framst tillginglig
data inom olycksomrdadet.

Databasen dr uppdelad i tre delar: indikator, data och
analys. Indikatordelen innehdller data frdn nationella data-
baser och ger information om ligesbeskrivningar och jim-
forelser mellan kommuner, lan och riket. En del av indika-
torerna dr himtade frdn Sveriges kommuner och landstings
(SKL) Oppna jamforelser for trygghet och sikerhet, vilken presen-
teras drligen.

Datadelen ger anvindaren mojlighet att skapa egna ta-
beller och diagram utifrdn MSB:s statistik. Det finns ock-
sd lankar till andra olycksdatabaser med statistik om bl.a.
naturolyckor, kommuners krishantering och trygghet i
vardagen. Analysdelen innehdller sammanstéllningar, kost-
nadsnyttoanalyser, samt utvidrderingar av metoder och
arbetssétt som anvinds av olika aktorer.

RIB - integrerat beslutsstéd for skydd mot olyckor
RIB ar fraimst en verktygsldda och informationskalla for ak-
torer i operativ beslutsfattning som pa olika sitt hanterar
farliga &mnen i sitt arbete. Verktyget har sin utgdngspunkt
i verksamheter som berors av LSO, exempelvis rdddnings-
tjinst, polis, kustbevakning och tull. Det dr dven anvind-
bart i ett bredare perspektiv, inom riskhanteringsomradet.
RIB dr en sammankoppling av flera databaser som ger
information om hur en olycka kan hanteras, hur det fore-
byggande arbetet kan planeras, vilka risker en intrdffad
olycka innebdr, vilka resurser som dr tillgdngliga och var de
finns. RIB innehdller bl.a. information om &ver 5 000 farliga
amnen och information om resurser hos riddningstjinster,
foretag, organisationer och myndigheter i form av material,
fordon och experter som kan tas i ansprik. Resurserna kan
sokas i kommuner, regioner eller for hela Sverige.

Forutom huvudprogrammet finns ett antal berdkningsverk-
tyg for operativ beslutsfattning som ror farliga &mnen och
som framst vdnder sig till rdddningstjinster, kommuner
och ldnsstyrelser. Det finns dven ett ledningssystem som
kan anvindas under en operativ insats. I ledningssystemet
gar det att registrera hdandelser och beslut, styrkor, taktisk
grundinstillning, trend och beslut i stort. Det gdr att skapa
en grafisk bild 6éver den pigdende insatsen.

Utover detta finns handledningar, utbildningspaket och
databaser som stod for arbete inom omradet. Till program-
met finns dven RISKERA som &r ett GIS-verktyg for att visua-
lisera kommuners riskbilder vid framst stora olyckor. RIB
tillhandahdlls fritt av Myndigheten for samhéllsskydd och
beredskap till verksamma aktorer inom omradet.
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Sambhidllsviktig verksamhet, Definition av samhdllsviktig verksam-
het ur ett krisberedskapsperspektiv (MSB Faktablad)

Sambhdllskriser och katastrofer, juridisk handbok (SKL 2007)
Risk- och sarbarhetsanalyser, SEX GODA EXEMPEL (SKL
2010)

Proposition 2010/11:1 Budgetproposition

Skrivelse 2009/10:124 Sambhallets krisberedskap — starkt
samverkan for 6kad sdkerhet

Proposition 2007/08:92 Proposition 2005/06:133, Samverkan
vid kris for ett sikrare samhaélle

Bilaga - Termer och begrepp

Nedan f6ljer en presentation av de termer och begrepp som
anvands i viagledningen. Ofta férekommer olika betydelser
av samma begrepp, beroende pa i vilket sammanhang det
anvands. Eftersom de inte kan definieras pd ett enkelt sitt
bor de anvdnda begreppen framst anvdndas inom ramen for
denna vigledning. I andra sammanhang har dessa begrepp
anvants med andra betydelser.

Ansvarsprincipen’

Med ansvarsprincipen avses att den som ansvarar for en
verksamhet under normala forhéllanden dven ska ha sam-
ma ansvar under en kris. Ansvaret inkluderar att vidta de
dtgdrder som kravs for att badde skapa robusthet och kris-
hanteringsféormdga. Ansvarsprincipen innebdr ocksd ett an-
svar for varje aktdr att samverka med andra, ofta sektorso-
vergripande.

Formaéaga?
Héar avses krishanteringsforméga och férmdga i samhalls-
viktig verksamhet att motsté allvarliga storningar

Med krishanteringsférméga avses att det inom verksam-
hets- eller ansvarsomrddet ska finnas en férmdga att vid all-
varliga storningar leda den egna verksamheten, fatta beslut
inom eget verksambhets- eller ansvarsomrdde, sprida snabb,
korrekt och tillforlitlig information och vid behov kunna
samverka med andra aktorer. Det ska finnas en féormdga
att snarast paborja atgirder for att hantera eller medverka
i hanteringen av konsekvenserna av intrdffade hindelser,
genomfora de tgirder som krivs for att avhjilpa, skydda
och lindra effekterna av det intrédffade.

Férmdgan i samhallsviktig verksamhet att motsté allvar-
liga storningar innebdr att det ska finnas en formdéga att
motstd allvarliga stérningar sd att verksamheten kan bedri-
vas pa en sddan nivd att samhallet fortfarande kan fungera,
samtidigt som en grundlidggande service, trygghet och om-
vardnad ska sidkerstillas.

1 Sambhallets krisberedskap - starkt samverkan for 6kad sakerhet, SKR. 2009/10:124
s. 88

2 Regeringsbeslut 6, F02010/314/SSK
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Kris®

En hindelse som drabbar minga ménniskor och stora delar
av sambhdllet och hotar grundliggande viarden och funktioner.
Kris dr ett tillstdnd som inte kan hanteras med normala resur-
ser och organisation. En kris dr ovintad, utanfor det vanliga
och vardagliga. Att 16sa krisen krdaver samordnade dtgirder
frén flera aktorer.

Krisberedskap*

Med krisberedskap avses formdégan att genom utbildning,
ovning och andra itgirder samt genom den organisation
och de strukturer som skapas fore, under och efter en kris
forebygga, motstd och hantera krissituationer.

Hot®

Omfattar en aktors kapacitet och avsikt att genomféra skad-
liga handlingar. Ett hot kan &ven bestd av en héndelse eller
en foreteelse som i sig framkallar fara mot ndgot eller né-
gon utan att det i sammanhanget férekommer aktorer med
kapacitet och avsikt att orsaka skada.

Kritiska beroenden®

Beroenden som ar avgdrande for att samhéllsviktiga verk-
samheter ska kunna fungera. Sddana beroenden karak-
tdriseras av att ett bortfall eller en stérning i levererande
verksamheter relativt omgdende leder till sddana funktions-
nedsittningar som kan f3 till f6ljd att en allvarlig kris in-
traffar. Den drabbade verksamheten kidnnetecknas av att
den saknar uthéllighet, redundans och mdjlighet att ersitta
eller fungera utan den resurs som fallit bort.

Risk”
En sammanvagning av sannolikheten for att en hindelse

ska intrédffa och de (negativa) konsekvenser hindelsen kan
leda till.

3 Sambhdllets krisberedskap - stirkt samverkan for 6kad sdkerhet, SKR. 2009/10:124 s. 8

4 Sambhallets krisberedskap - stirkt samverkan for 6kad sikerhet, SKR. 2009/10:124
s. 88

5 Risk- och sarbarhetsanalyser, Vigledning statliga myndigheter, KBM 2006:4 s. 12
6 Faller en faller da alla? MSB 2009 s. 87
7 Risk- och sdrbarhetsanalyser, Vigledning statliga myndigheter, KBM 2006:4 s. 13

Samhallsviktig verksamhet?
Med samhallsviktig verksamhet avses en verksamhet som
uppfyller det ena eller bdda av f6ljande villkor:

Ett bortfall av eller en svar storning i verksamheten som
ensamt eller tillsammans med motsvarande hindelser i an-
dra verksamheter pd kort tid kan leda till att en allvarlig
kris intraffar i samhallet

Verksamheten dr nodvdndig eller mycket visentlig for
att en redan intrdffad kris i samhaillet ska kunna hanteras
sd att skadeverkningarna blir s smd som mdjligt

Sarbarhet?®

Betecknar hur mycket och hur allvarligt samhdllet eller delar
av samhadllet paverkas av en hdndelse. De konsekvenser som
en aktor eller samhaéllet — trots en viss formdéga — inte lyckas
forutse, hantera, motstd och dterhdmta sig frdn anger gra-
den av sdrbarhet.

Verksamhets- och ansvarsomrade

Hér avses myndighetens eget verksamhetsomrdde samt det
samhaillsomrdde som myndigheten har ett sirskilt ansvar
inom.

Extraordindr hiandelse

Med extraordindr hindelse avses en sddan hdndelse som av-
viker frdn det normala, innebér en allvarlig stérning eller
overhidngande risk for en allvarlig storning i viktiga sam-
héllsfunktioner och kriver skyndsamma insatser av en
kommun eller ett landsting.

Allvarlig hiandelse!!

Allvarlig hindelse ir ett begrepp som frimst anvinds inom
hilso- och sjukvdrdsomrdadet. Socialstyrelsen har definierat
begreppet som en hindelse som &r sd omfattande eller all-
varlig att resurserna madste organiseras, ledas och anviandas
pa sarskilt satt.

8 Stiarkt krisberedskap - for sakerhets skull, Prop. 2007/08:92 s. 33

9 Risk- och sarbarhetsanalyser, Vigledning statliga myndigheter, KBM 2006:4 s. 13

10Lag (2006:544) om kommuners och landstings dtgarder infor och vid extraordi
ndra handelser i fredstid och héjd beredskap

11 Socialstyrelsens foreskrifter och allmédnna rdd om fredstida katastrofmedicinsk
beredskap och planliggning infér hojd beredskap, SOSFS 2005:13
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Kontinuitetsplanering'

En metod for att sdkerstdlla en organisations leveransfor-
madaga genom att planera for fortsatt verksamhet vid nedsatt
formdga. Det vill sidga att trots avbrott kunna leverera de
tjdnster och produkter som &r viktigast for organisationen
och dess mélgrupper.

Bildforteckning
[lustrationer:
Advant Produktionsbyrd AB och Per Hardestam.

Foton:

s. 6 Niklas Larsson/Scanpix

. 10 Kalle Lind/Scanpix

. 23 Mats Kockum/Scanpix
. 36 Karl Melander/Scanpix
. 60 Gaetan Bally/Scanpix

12 Kontinuitetsplanering - en introduktion, KBM 2006



Att forutse och forebygga ar grundliaggande for en bra krisbered-
skap och ett gott sakerhetsarbete. Darfér ska myndigheter

kontinuerligt analysera vilka risker och sdrbarheter som finns
inom ansvarsomradet. Risk- och sdrbarhetsanalyserna utgor en
viktig del i myndigheternas riskhantering.

Syftet med den hir vigledningen dr att stodja centrala myndig-
heters, lansstyrelsers, kommuners och landstings arbete med
risk- och sarbarhetsanalyser och ge forslag pa hur den analytiska
processen kan bedrivas. Det presenteras aven en 6versiktlig bild
av de metoder och verktyg som finns att tillgd for arbetet.
Vigledningen beskriver ocksé ett forhdllningssitt om att se pd
risker forutsattningslost och att anpassa arbetet med risk- och
sarbarhetsanalyser till den egna organisationens behov och
forutsiattningar.

Vigledningen vidnder sig framst till dem som ska arbeta med
risk- och sarbarhetsanalyser, men kan dven vara viardefull i
utbildningssammanhang och for dem i 6vrigt som &r intresse-
rade av dmnet.
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