“ HALMSTAD
UNIVERSITY

Underratt




Vad ar underrattelsetjanst ?

The product resulting from the collection, evaluation, analysis, integration
and interpretation of all available information which concerns one or more
aspects of forging nations of areas of operation which immediately or
potentially significant for planning.

Dictionary of United States Military Terms for Joint Usage

Underrittelsetjanst i ordets vidaste bemarkelse bestar i att samla in och
stilla samman information och att pa grundval av det samlade materialet
gora olika slags bedomningar, t.ex. om en kommande hiandelseutveckling. |
trangre mening brukar underrittelsetjanst beteckna den verksamhet som
syftar till att kartligga fraimmande makters forhallande.

Betinkande av/974 ars underrattesleutredning
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Vad ar underrattelsetjanst ?

HUMINT — Human intelligence — gathered from a person on the ground.
GEOINT — Geospatial intelligence — gathered from satellite, aerial photography,
mapping/terrain data

— Imint — Imagery intelligence: gathered from satellite and aerial photography

MASINT — Measurement and signature intelligence
OSINT — open source intelligence — gathered from open sources

SIGINT - Signals intelligence — gathered from interception of signals

— ELINT — Electronic Intelligence: gathered from electronic signals that do not contain speech or text
(which are considered COMINT).

— COMINT —Communications Intelligence

— FISINT — Foreign Instrumentation Signals Intelligence, was formerly known as TELINT or Telemetry
Intelligence. TELINT, entails the collection and analysis of telemetry data from the target's missile or
sometimes from aircraft tests.

TECHINT —Technical intelligence—gathered from analysis of weapons and equipment
used by the armed forces of foreign nations, or environmental conditions.

CYBINT/DNINT — Cyber Intelligence/Digital Network Intelligence—gathered from
cyberspace

FININT — Financial intelligence—gathered from analysis of monetary transactions
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Vad ar underrattelsetjanst ?

En cirkeldefinition:

e Behov Intelligence Cycle

 Informationsinsamling m
. “

* Bearbetning

* Analys & y

e Delgivning
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Common sens

* Den mest anvanda metoden och grundlaggande
analysmetoden , att med utgangspunkt fran vad
som verkar rimligt och rationellt gissa vilka
avsikter nagon annan har och hur denne kommer

att agera.

e Kallas skamtsamt for skrivbordsstrategi och kan
anvandas av saval experter som amatorer.

 Metoden har manga uppenbara svagheter men ar
ofrankomlig | manga hastigt uppkommna
situationer eller nar viktig information saknas.
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Monster och analogier

* Informationsbanker och kunskapsbas ger
mojlighet att uppticka avikelser i en normalbild.

 Monster i komplexa skeenden ar inte alltid
uppenbara utan kan krava omfattande
berabetning.

* En del monster ar sa kallade analogier, liknande
skeenden upprepas.

e Kraver forkunskap, erfarenhet och sammanhang
kan aven anvandas for vilseledning.
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Granssattande faktorer

e Baserad pa identifiering och bevakning av
gransattande faktorer.

e De specifika strategiska punkter eller
flaskhalsar som pa ett eller annat satt maste
passeras.

e Ger tydliga indikationer av ett | forhand kant
folopp.

e |dentifikationen kraver stor inblick | framande
forhallande, ger maijlighet till manipulation.
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Verifiering, experiment och und. spel

Verifiering av provbara hypoteser via
underriatteslespel, exempelvis brottsprovokation.

Verifiering kan vara nodvandigt for att bryta igenom
kognitiva filter inom eller utanfor
underratteslesystemet.

Av praktiska skal ofta svaranvand metod och kan
vara riskfyllda

Kan manipuleras av en motpart som vet vad som
pagar.
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Kika i korten

e Direkt inblick i ett frammande system

e Direkt inblick | ett fraimmande system ar den
absolut viktigaste underriattelsekallan.

* Facit ar sallan komplett, risk for planterad
desinformation.

e Behovet att skydda killor kan géra det omojligt
att agera pa materialet utan att avsloja kallan
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Att forsta andra

e Ett vanligt fel ar att forvanta sig att alla agerar
enligt en generell rationalitet.

e Forstalse av fienden ar fundamental, irrationella
eller annorlunda.

e Inkommande und. Rapporter kan ej tolkas utan
kulturell kontext.

e Rekonstruktion av intentioner forutsatter
kinnedom om motstandaren.

e Risk for omvant spegelseende, etnologer pratar
om “go native”
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Grava hos fienden

e Efterhandsgranskning kan anvandas for att
kontrollera det faktiska utfallet av egna
underrattelsebedémningar.

* En organisation eller stat lamnar alltid
ofullstandig information efter sig.

* Risk for felinlarning, nar ett enskilt forlopp ges
opproptionella betydelse (for bedomning av det
egna underratteslesystemet).
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* We tend to perceive what we expect to
perceive.
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e Mind-sets tend to be quick to form but
resistant to change.

* New information is assimilated to existing
Images

Impressions resist change.
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* Initial exposure to blurred or ambiguous
stimuli interferes with accurate perception
even after more and better information
becomes available.

Figure 3

It is difficult to look at the same information from different
perspectives.
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